ONTI

Oficina Nacional de
Tecnologias de Informacién

CODIGO ETAP: LAN ROUTER - ROUTER INALAMBRICO PARA PEQUENAS OFICINAS
(RENGLON N° 02 DEL PLIEGO DE BASES Y CONDICIONES PARTICULARES)

1.1 DETALLE TECNICO / FUNCIONAL

Router de acceso inaldmbrico a la red (WLAN) con las siguientes caracteristicas:

a) Caracteristicas De La Interfaz De Aire (WiFi):

Compatibilidad con: IEEE 801.11ac (Wifi 5G), IEEE 802.11n, IEEE 802.11g y IEEE 802.11b
Interfaz de aire: DSSS (IEEE 802.11b/g) y OFDM (IEEE 802.11g/n)
Frecuencia de operacién: 2.4 6 5 GHz, a un ancho de banda de 20, 40 u 80 MHz por canal.
Velocidad de transmisidon (max):

Fallback automatico a 11 Mbps para compatibilidad con IEEE 802.11b.

Fallback automatico a 54 Mbps para compatibilidad con IEEE 802.11g.

Fallback automatico a 150 Mbps para compatibilidad con IEEE 802.11n.

Para el estandar IEEE 802.11n, deberd garantizar un ancho de banda de:

-

150 Mbps o mas (1 o mas radios).

-

300 Mbps 0 mas (2 o mas radios).

& 450 Mbps (3 o mas radios).

Para el estdndar IEEE 802.11ac, debera garantizar un ancho de banda de:

g 450 Mbps o mas (1 o mas radios).
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-

900 Mbps 0 mas (2 o mas radios).

™ 1.3 Gbps (3 0 mas radios).

Antena:

Debe estar incluida teniendo la capacidad de funcionar en los rangos de frecuencia
de 2.4 GHz y 5 GHz.

Debe incluir la cantidad de elementos necesarios para garantizar el ancho de

banda solicitado.

Soporte de multiplexacidn espacial multiple (MIMO):

Debe soportar al menos MIMO 2x2 (2 antenas emisoras y 2 receptoras).

Debe soportar al menos MIMO 3x3 (3 antenas emisoras y 3 receptoras).

Debe soportar al menos MIMO 4x4 (4 antenas emisoras y 4 receptoras).

Estandares de seguridad soportados:

IEEE 802.11i para Acceso Wi-Fi Protegido WPA y WPA2 (seguridad en WLAN).

Protocolos de autenticacidn extensibles (EAP)

IEEE 802.1X para autenticacidn basada en el usuario.

Estandares de encripcion:

Protocolo de Integridad de Clave Temporal (TKIP) para encripcién WPA.

Estandar de Encripcién Avanzada (AES) para encripcion WPA2

Debe soportar claves de acceso WEP IEEE 802.11 de 40y 128 bits de longitud.
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Debe soportar WiFi Multimedia (WMM) y calidad de servicio (QoS) compatible con
IEEE 802.11e

Concurrencia de conexiones:

. . I 50 .
Debe soportar una concurrencia de usuarios no menor a usuarios.
La interfaz de aire debe soportar minimamente:

Asignacion de nimero IP estatico.

v

asignacion de nimero IP dindmico mediante DHCP server incorporado.

v

Blogueo de conexiones de aire ya sea mediante MAC address o nimero IP,

configurable para cada conexion.

Protocolo PPPoE (Point To Point over Ethernet).

b) Caracteristicas de la interfaz WAN

Puertos WAN: Puertos Ethernet 10/100/1000BaseT en una cantidad de al menos:

1 port RJ45

2 ports RJ45

Se debera entregar un patch-cord de interconexion por cada puerto WAN provisto en el
equipo. Longitud 1,5 metros minimo.
Debe soportar asignacion estatica/dinamica de direcciones IP (DHCP

client/server).
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c) Caracteristicas de las interfaces de cable (Wired LAN)

Puertos LAN: Puertos Ethernet 10/100/1000BaseT en una cantidad de al menos:

4 ports RJ45
8 ports RJ45

Se deberd hacer entrega de I ! patch-cords de interconexién.

Los patch-cords deberdn ser acorde al port, esto es:

RJ45 macho en el lado del equipo y RJ45 macho en lado de la patchera.

Longitud: 1,5 m minimo.

Certificaciéon: UTP, FTP 6 STP categoria 5e, acorde a estandar ISO 11801.

Se deberd entregar un patch-cord adicional como repuesto, por cada router a proveer.

Todos los puertos LAN deberan soportar el estdndar IEEE 802.1X para autenticacion

basada en el usuario.

v

Debe soportar asignacidon estatica/dinamica de direcciones IP (DHCP

client/server).
d) Funcionalidad como Router

Debe contar con “dual stack” IPV4/IPV6

Debe soportar filtrado de paquetes por:

W~ Rango de IP
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I MAC Address

Soporte de configuracion de Listas de Control de Acceso (ACLs)

v

Soporte de traslacion de address IP publicos — privados (NAT) y de puertos

publicos a privados (PAT).

-

Protocolos de actualizacion de parametros de ruteo de nivel 3 soportados

(minimo):

v

Ruteo estatico.

RIPv1y RIPv2.

OSPFv2 y OSPFv3(IPV6).

BGP.

e) Administracion y Monitoreo

Almacenamiento de la configuracién en memoria Flash 6 NVRAM.

La configuracién debera permanecer invariable ante caidas en la alimentacién eléctrica 6
cambios en la configuracién de médulos.

v

Servicio de configuracion por medio de consola WEB utilizando protocolo HTTP.

-

Capacidad de cargar/descargar configuraciones en forma remota, usando protocolo

FTP segun RFC 959, TFTP segun RFC 1350 (cliente y servidor) o Web (HTTP).
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f)

g)

-

El sistema debera permitir actualizaciones de configuraciones en linea sin necesidad

de interrumpir su funcionamiento.

¥ Agente SNMP segln RFC 1157 para monitoreo del estado y del trafico del dispositivo

en forma remota. Soporte de MIB Il segin RFC 1213.

v

Capacidad de centralizacion de la gestion de los APs via plataforma de management.

Alimentacion

Los equipos deberan incluir fuente de alimentacién interna/externa desde 220 V - 50 Hz,

monofdsica con toma de 3 patas planas.

Manuales y Documentacion

Cada unidad debera ser entregada con 1 (un) juego de manuales de configuracion de

hardware y software.

Los manuales podran ser entregados como original en papel, en medios digitales o

mediante descarga web.

h) Caracteristicas Adicionales

-

Deberd incluir los accesorios necesarios para montar en racks estandar de 19”.
r Soporte de funcionalidades de Firewalling — Application gateway (se debera incluir la
consola de administracion y monitoreo con su respectivo software en el caso de no
disponerse de ella).

M Soporte de IPv6.

W~ Soporte de Redes Privadas Virtuales (VPN).
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Soporte de Herramientas administrativas que permitan la instalacion de VPN y la

configuracion de tuneles IPSec.
o Debe admitir al menosl 2 taneles VPN IPSec.

o Debe admitir al menosl 2 tuneles VPN SSL/TLS.

Nota para los organismos: La cantidad de tuneles VPN especificada se debera justificar en la Descripcién Técnica elevada en la solicitud

de intervencidén ONTI, en funcidn de las caracteristicas particulares del proyecto en el que se aplique.

i) Ciclo de vida de los equipos ofertados:

La fecha minima de EOL de los equipos ofertados, no debe ser inferior a 5 afios.
En caso de existir, los oferentes deben informar:
e Fecha de finalizacién de soporte por parte del fabricante.

e Fecha de fin de venta (EOS - End Of Sale) por parte del fabricante.
e Fecha de fin de vida util (EOL - End Of Life) por parte del fabricante.
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