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“No podemos cambiar el pasado,
pero podemos dar forma al futuro”.
Steve Jobs!

Introduccion

En el siglo XXI, las fuerzas armadas
enfrentan ambientes operacionales
caracterizados por cambios rapidos
y desafiantes. En este contexto, el
liderazgo adquiere una importancia
crucial para preparar a las fuerzas
parala guerra futura. Como afirmo
el general von Clausewitz, “el primer
acto de discernimiento que llevan a
cabo un estadista y un jefe militar es el
de establecer correctamente la clase de
guerra en la que estan emperiados™.

Las Fuerzas Armadas necesitan
conductores que puedan ejercer un
liderazgo inspirador y creativo sobre
el instrumento militar puesto a su
disposicién, planificar operaciones
en un campo de batalla caracteriza-
do cada vez mas por las operaciones
multidominio y prepararlas para la
guerra futura.

En un mundo donde la incer-
tidumbre y la complejidad son
variables constantes, estos con-
ductores deben comportarse como
lideres visionarios con capacidad
de analizar y comprender las ten-
dencias globales, asi como el com-

plejo entramado de interacciones,
procesos y cambios que ocurren
dentro de una sociedad, junto con
las evoluciones tecnolégicas®.

A través de una visidn prospec-
tiva, estos lideres podran anticipar
posibles escenarios y desarrollar
estrategias flexibles que permitan
adaptarse rapidamente a situacio-
nes cambiantes.

Este articulo tiene como objetivo
ofrecer un enfoque sobre como el li-
derazgo visionario puede anticipary
adaptarse a las dindmicas cambian-
tes en diversos ambientes operacio-
nales, permitiendo que las fuerzas
armadas se preparen eficazmente
para afrontar los desafios del futuro.

Prospectiva y escenarios
La Prospectiva consiste en una serie
de tentativas sistematicas para

1. Steve Paul Jobs (San Francisco, 1955 - Palo Alto,
California, 2011) fue un visionario informatico y
empresario estadounidense, reconocido como el
pionero del primer ordenador personal. Fundador de
Apple Computer, una de las empresas méas innovadoras
en la historia de la tecnologia, Jobs transformé la
industria con su enfoque revolucionario y su capacidad
para anticipar las necesidades del futuro digital
(Fernandez & Tamaro, 2004).

2. Von Clausewitz, Karl. De la guerra. Buenos Aires:
Libertador, 1997, p. 32.

3. Scales, 2016.
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observar a largo plazo el futuro de
la ciencia, la tecnologia, la econo-
mia, la politica y la sociedad, con el
propdsito de identificar las tecnolo-
glas emergentes que produzcan con
mayor probabilidad, los mayores
beneficios econémicos y sociales.

Asi, se vislumbra que la Prospec-
tiva es anticipar el futuro, revelan-
dose como una tarea de alta com-
plejidad, pero de una trascendental
importancia para la eficacia de las
operaciones militares.

En este contexto, la prospectiva
y la construccién de escenarios
se realzan como herramientas de
inestimable valor dentro de la inte-
ligencia estratégica, concediendo
una ventaja competitiva innega-
ble*. La capacidad de vislumbrar
futuros probables no sélo permite
la mitigacién de riesgos, sino tam-
bién la explotacion de oportunida-
des, cimentando asi una base firme
para la toma de decisiones a nivel
estratégico militar.

La prospectiva se configura
como una disciplina metodica que
persigue el andlisis sistematico del
porvenir, identificando tendencias,
fuerzas de cambio y posibles secue-

las. La aplicacion de esta herra-
mienta brinda a los lideres militares
la facultad de alejarse del enfoque
reactivo y de adoptar una mentali-
dad proactiva y previsora.

Por otro lado, la construccién de
escenarios permite la simulacion
de diversos futuros concebibles,
lo que permite evaluar las impli-
caciones asociadas y las estrate-
gias mas adecuadas en cada caso
particular. Esto respalda la elabo-
racion de planes de contingencia 'y
aumenta la preparacion para lidiar
con situaciones inesperadas.

La union entre la prospectiva y la
construccion de escenarios converge
en una visiéon mas completa y abar-
cadora del futuro, generando una
ventaja competitiva de considerable
relevancia para aquellos que resulten
capaces de emplear estas herramien-
tas con destreza y precision.

El futuro de las operaciones militares
Ya para el afo 2035, el futuro de las
operaciones militares se configura
bajo el paradigma de la fusion de
diferentes dominios y la aplicacion
extensiva de tecnologias disruptivas.
Se anticipa que las fuerzas armadas
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La capacidad de vislumbrar futuros probables no

solo permite la mitigacion de riesgos, sino también la
explotacion de oportunidades, cimentando asi una base
firme parala toma de decisiones a nivel estratégico militar.

llevaran a cabo sus operaciones en
un entorno multidominio, donde
las fronteras convencionales entre
los niveles de la guerra ya se habran
desvanecido por completo.

Las operaciones aéreas, te-
rrestres, maritimas, cibernéticas
y espaciales deben ser objeto de
una integracion mas estrecha, que
permita una mayor coordinaciény
sinergia en el empleo de las capaci-
dades militares. Este requerimiento
demandara un liderazgo estratégico
capaz de comprender y dirigir de
manera eficiente y efectiva estas
operaciones multidominio.

Ademas, la adopcion de tecnolo-
gias disruptivas como la inteligencia
artificial, la robotica, la ciberseguri-
dad y la biotecnologia altera drasti-
camente la naturaleza del conflicto
armado. Se prevé que las operacio-
nes militares dependeran cada vez
mas de sistemas automatizados y
autéonomos, lo que impactard en la
participacién humana directa en el
proceso de toma de decisiones®.

El lider del futuro debe coordinar
a individuos con sistemas auténo-
mos y robots, formando organizacio-
nes combinadas altamente efectivas.
La clave reside en aprovechar las
capacidades inherentes de cada
uno para lograr la maxima eficacia y
reducir al minimo las debilidades.

Este cambio en la forma de ope-
rar requiere un enfoque innovador
y creativo por parte de los lideres
militares. Deben estar dispues-
tos a adaptarse rdpidamente y

a aprender continuamente para
mantenerse en la vanguardia de la
evolucion tecnologica.

El lider visionario debe desarro-
llar un excelente entendimiento de
los demas dominios y sus protago-
nistas. Esto implica una estrecha
colaboracion con especialistas de
diferentes campos y una compren-
sion profunda de las capacidades 'y
limitaciones de cada dominio.

La coordinacién y cooperacién
entre los diferentes dominios van
a ser fundamentales para lograr la
superioridad operativa y enfrentar
desafios complejos.

Los lideres deben ser capaces
de adoptar un enfoque holistico y
sistémico, considerando el impac-
to de sus decisiones en todos los
dominios operacionales.

Liderazgo centrado enredes

En el futuro, el liderazgo militar se
vera fuertemente influenciado por
las tecnologias de la informacion y
la comunicacién, lo que habilitara
operaciones centradas en redes.
La transparencia y la redundancia
en los sistemas de informacion y
comunicacion brindan a los lideres
la capacidad de adquirir y actua-
lizar informacion en tiempo real,
interactuar con diversos actores y
tomar decisiones de manera expe-
ditay precisa.

El liderazgo centrado en redes
exige una mentalidad colaborativa
y una disposicién al intercambio
de informacién y conocimiento

entre distintos niveles jerarquicos.
Los lideres deben estar abiertos a
escuchar a sus subordinados y a
fundamentar sus decisiones en da-
tos duros y andlisis pragmaticos. Sin
embargo, el uso extensivo de redes
también plantea desafios significati-
vos. Los lideres deben estar prepara-
dos para aumentar la delegacién de
autoridad en situaciones donde las
redes puedan fallar, lo que conlleva
a una mayor necesidad de ejercer
en la "soledad del mando”, donde
los lideres se ven obligados a tomar
decisiones cruciales en momentos
de incertidumbre.

Elliderazgo centrado en redes
también implica un mayor "ancho
de banda" para la conduccion y la
capacidad de participar con otras
agencias nacionales e internacio-
nales. Dado el caracter transversal
del ciberespacio, los lideres deben
establecer relaciones de colabora-
cion y coordinacion para enfrentar
amenazas y desafios compartidos.

El ciberespacio ha emergido
como un nuevo dominio de batalla
con una creciente relevancia en las
operaciones militares. La accesibi-
lidad, la falta de barreras fisicas y la
capacidad de mantener el anoni-
mato hacen que el ciberespacio
sea una herramienta atractiva para
actores hostiles.

Los lideres militares deben

4. Marcial, 2011.
5. Ministerio de Defensa de Espaiia, 2019.
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El ciberespacio es un terreno en continua evolucion, y las
tacticas y técnicas empleadas por los actores hostiles
también evolucionan constantemente.

fomentar la creatividad y la capaci-
dad de adaptacion en sus equipos
para enfrentar este entorno en
constante cambio y desafio. El cibe-
respacio es un terreno en continua
evolucion, y las tacticas y técnicas
empleadas por los actores hostiles
también evolucionan constante-
mente. Ademads, los lideres milita-
res deben desarrollar habilidades
de comunicacion efectiva para
transmitir informacion técnica a
personal que no estd familiarizado
con el ciberespacio. La colaboracion
y coordinacién entre diferentes
agencias y organismos son esen-
ciales para abordar las amenazas
cibernéticas de manera integral.

La ciberseguridad se converti-
rd en una preocupacién primor-
dial para las fuerzas armadas, y
los lideres militares deben estar
preparados para enfrentar ataques
cibernéticos sofisticados y coor-
dinados. Esto requiere una inver-
sion sustancial en capacidades de
defensa cibernética y la formacion
de personal altamente especializado
en esta area.

Cualidades del lider visionario
Las cualidades del lider visionario
adquieren una relevancia critica en
el entorno militar del futuro. Estos
lideres deben nutrir y ejercitar su
pensamiento critico para afrontar
tanto los cambios anticipados como
los imprevistos.

La generacion de confianza se
erige como un atributo esencial,

6. VISION CONJUNTA

cimentada en un conocimiento pro-
fundo de si mismos y de sus equi-
pos. Deben confiar en sus subordi-
nados, asumir riesgos calculados y
delegar responsabilidades sin caer
en la trampa de la microgestion.

El pensamiento critico propicia
una apertura mental mas amplia,
capacitando al lider para contem-
plar diversas perspectivas y solu-
ciones. Los lideres militares deben
fomentar entonces, un entorno de
trabajo donde la innovacion y la
creatividad sean no solo alentadas,
sino también recompensadas.

Asi, la confianza se erige en la
piedra angular que fomente la co-
hesién en equipos multidisciplina-
rios y multigeneracionales. De esta
forma, los lideres militares deben
entender las motivaciones y necesi-
dades de sus subordinados, creando
un ambiente propicio para el apren-
dizaje y el desarrollo profesional.

En un escenario de operaciones
hibridas, los lideres se enfrentan a
desafios éticos significativos, parti-
cularmente en el uso de tecnologias
como la inteligencia artificial y la
interfaz humano-tecnolédgica. Deben
tomar decisiones ponderadas sobre
como emplear estas tecnologias en
sistemas con capacidad de toma au-
ténoma de decisiones en situaciones
que involucren la vida o la muerte
de seres humanos, asi como en sis-
temas que incorporen herramientas
de bio y neurotecnologia®.

El liderazgo ético se convierte
en un requisito fundamental para

tomar decisiones informadas 'y
responsables. Los lideres militares
deben considerar el impacto huma-
no de sus acciones y garantizar que
se mantengan intactos los principios
y valores fundamentales. Este pano-
rama requiere una reevaluacion de
la dinamica del liderazgo estratégico
militar y su relaciéon con el nivel
politico de la conduccién. Los lideres
militares deben estar dispuestos a
enfrentar dilemas éticos complejos
y a tomar decisiones dificiles en
momentos de incertidumbre.

Adicionalmente, los lideres
militares deben lidiar con escena-
rios de operaciones encubiertas. En
este entorno, la manipulacién de la
opinion publica y la guerra mediati-
ca adquieren un protagonismo que
en cierta medida reemplaza el poder
cinético de las armas. Los lideres
militares deben convertirse en com-
batientes mediaticos, capaces de
influir en la percepcion y la narrati-
va del conflicto’.

Este contexto plantea desafios
éticos sustanciales, dado que la
guerra medidtica puede involucrar
tacticas y estrategias enganosas.
Los lideres militares deben mante-
nerse firmes en sus principios y va-
lores, asegurando que sus acciones
sean coherentes con los estandares
éticos fundamentales.

6. Carrillo Cremades, 2019.
7. McFate, 2019.
8. Ministerio de Defensa de la Argentina, 2015.



CRJosé Manuel Acevedo . Liderazgo Visionario Para Las Fuerzas Armadas

Desarrollo cientifico-tecnolégico y
presupuesto de Defensa

Para afrontar los desafios venide-
ros, se torna imperativo invertir de
manera decidida en el desarrollo
cientifico-tecnoldgico y en el robus-
tecimiento de la base industrial de
la Defensa®. La falta de equidad en
la asignacion presupuestaria podria
constituir un obstaculo significativo
para el progreso en este ambito.

La restauracion de las capacida-
des productivas en el sector de la
defensa emerge como una nece-
sidad apremiante para la conse-
cucion de una genuina autonomia
tecnoldgica e industrial, un atributo
de gran relevancia en el escenario
geopolitico global.

La inversion destinada a la inves-
tigacién y desarrollo de tecnologias
avanzadas se erige asi en un pilar
fundamental para la preservaciéon
de la capacidad defensiva de los
Estados y la capacidad de enfrentar
amenazas emergentes. La industria
de Defensa debe orientarse hacia
sectores cruciales como el ciberes-
pacio, el espacio exterior, el conflicto
hibrido, la propulsion nuclear, la
inteligencia artificial y la defensa
quimica, biolégica y nuclear.

Adicionalmente, reviste impor-
tancia capital la promocion de una
cultura arraigada en la innovacion
y la creatividad dentro del ambito
militar. Los lideres deben tener la
responsabilidad de estimular la co-

laboracion activa con universidades,
centros de investigacion y empresas
privadas, propiciando asi el desa-
rrollo de tecnologias de punta que
fortalezcan la capacidad defensiva y
estratégica del pais.

Conclusiones

La convergencia de tecnologias
en el futuro redefine la esencia
del liderazgo militar, fusionan-
do lo humano con lo auténomo.
Esta sintesis predictiva donde los
lideres visionarios deben utilizar
la prospectiva y la construccién de
escenarios para anticiparse, per-
mitird un liderazgo multidominio
sin precedentes.

En el panorama complejo de la
guerra medidtica y la inteligencia ar-
tificial, el liderazgo ético se convier-
te en un eje rector. Mas alla de los
dilemas tecnolégicos, la ética debe
ser la brujula que guie a los lideres
militares en la creacién y aplicacion
de tecnologias avanzadas, aseguran-
do asila integridad y humanidad en
el campo de batalla del futuro.

La paradoja del liderazgo centra-
do en redes, donde la conectividad
extrema coexiste con momentos
de soledad del mando, revela una
dindmica esencial. Los lideres del
futuro no solo deben dominar las
redes, sino también encontrar la
claridad y el coraje para tomar
decisiones criticas en la ausencia
de informacién, transformando la

soledad del mando en un espacio
para la toma audaz de decisiones.

La llegada de sistemas auténo-
mos no solo implica coordinacion,
sino también autonomia creati-
va. Los lideres visionarios deben
fomentar la capacidad de estos
sistemas para aprender y adaptar-
se, creando una red de inteligencia
artificial no solo capaz de ejecutar
tareas, sino también de innovar
en tiempo real, transformando la
guerra en un campo de experimen-
tacion tecnoldgica constante.

La colaboracion entre sectores
militares, académicos y privados
se vuelve fundamental. Los lideres
visionarios crean ecosistemas de
innovacién donde las ideas florez-
can sin restricciones, fusionando
conocimientos multidisciplina-
rios para anticipar y superar las
amenazas futuras. La apertura a la
creatividad externa se convierte en
una estrategia clave.

La guerra del futuro serd global,
no solo en términos de alcance,
sino también en conciencia. Los
lideres visionarios deben en-
tender las complejidades de las
interacciones globales y trabajar
para construir puentes en lugar de
barreras. Los lideres militares del
futuro seran aquellos que puedan
anticipar, innovar y dirigir con éti-
ca y vision, llevando a las fuerzas
armadas a alcanzar la victoria en la
guerra futura. i
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Introduccion
Los estudios geopoliticos en la
Argentina han tenido un mayor
desarrollo hasta mediados del siglo
XX; posteriormente, quedaron en
los margenes de los debates acadé-
micos y politicos. Consecuentemen-
te, las planificaciones de politicas
publicas enmarcadas dentro de un
proyecto politico nacional no han
sabido aprovechar las ventajas de
esta rama de la Ciencia Politica
dentro de la toma de decisiones
para la construccién del rumbo
del pais pensandolo desde muchas
de las necesidades actuales, pero
también, con una mirada hacia los
desafios futuros.

Este escenario también se tras-
lad¢ al diseno e implementacién
de politicas especificas como la de

Defensa Nacional, la de Relaciones
Exteriores y aquellas vinculadas a
garantizar los intereses naciona-
les como el desarrollo econémico

y de seguridad. Cuestiones como

la carente prevision y andlisis estra-
tégico dentro de la cultura politica y
social, la falta de articulacion entre
distintas politicas y dreas territoria-
les nacionales y las magras asigna-
ciones presupuestarias en defensa
nacional, son algunos de los tantos
aspectos a reconsiderar dentro de
las instituciones democraticas y,
especificamente, de las Fuerzas
Armadas argentinas.

Aqui se presenta un breve anali-
sis geopolitico argentino y, poste-
riormente, se establece la relaciéon
entre la geopolitica y la defensa
nacional -tanto su conduccion civil
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como para el empleo de su instru-
mento militar- y se propone un
modelo geopolitico identificando
las principales posibilidades y vul-
nerabilidades de los espacios geo-
graficos nacionales, considerando
no solo los tradicionales (agua, aire
y tierra) sino también aquellos que
han surgido durante estas ultimas
décadas producto del avance de la
ciencia y de la tecnologia (ciberes-
pacio y aeroespacial).

Geopolitica y Geografia argentinas

La vision geopolitica al analizar la
realidad interna del pais y de las
principales variables de la region

y del mundo se transforma en una
excelente herramienta en la toma
de decisiones que se traslada al
disefio de politicas publicas como
la Exterior, Defensa nacional y
desarrollo econdmico. La misma se
encuentra condicionada por los ac-

tores, intereses, comportamientos y
forma de interaccién de ellos y con
los espacios geograficos.

A suvez, su utilidad radica en
que permite identificar vulnerabili-
dades, fortalezas, amenazas -reales
o potenciales- y, por sobretodo
aprovechar y crear nuevas oportu-
nidades orientadas al logro de los
intereses nacionales; si es que se
la adapta a la base de una plani-
ficacion estratégica, holistica y
sistémica centrada en un proyecto
nacional que considere las carac-
teristicas geograficas y tenga en
cuenta la realidad actual y el futuro.

Esta perspectiva tedrica no tiene
precedentes profundos y actuales
en el pais en lo que va del siglo
XXI, pero si se encuentran algu-
nos antecedentes historicos en la
primera mitad del siglo XX. Si bien
en el pais no hubo una fuerte y
consolidada corriente de esta rama

de las Relaciones Internacionales,
se tomaron algunos conceptos y

se fueron resignificando acorde al
escenario nacional en distintos mo-
mentos histéricos. Entre sus mayo-
res representantes se encuentran
Storni, Peron, Guglialmelli, Atencio
y otros; ya que entre sus principales
aportes sostuvieron la necesidad de
considerar los recursos naturales,
la integracion regional, el territorio
insulary la integracion continental,
como asi también, algunos de los
ejes centrales que deben formar
parte de la planificacion estratégica
territorial de las politicas publicas
nacionales -tanto sobre el territorio
argentino como en su politica exte-
rior y su defensa nacional-.

La Republica Argentina es el
segundo pais mas extenso de
América del Sur, su superficie
es de 2.780.400 km2 y tiene una
composicién bicontinental. Desde
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una mirada geopolitica nacional
se plantea que tradicionalmente,
la racionalizacién de la practica
geopolitica ha estado asociada a
los cuatro &mbitos de los Estados
Nacidn: la tierra, el mar, el aire y el
espacio. Sin embargo, se generan
dos divisiones geograficas dentro
de los espacios mencionados: la
superficialidad y la trans-superfi-
cialidad. Mientras que la primera
es propia del espacio de la geopo-
litica terrestre y naval; la segunda,
agrupa el tradicional espacio aéreo
con la esfera espacial, permitiendo
comprender la geografia desde un
punto de vista aeroespacial'. Hay
que sumarle el ciberespacio como
un nuevo lugar donde convergen y
se dan luchas de poder de actores
estatales y no estatales debido al
protagonismo que tiene dentro de
todos los 6rdenes de la vida y el
resto de los espacios.

Trasladando estos conceptos
al analisis empirico de la realidad
argentina, se pueden identificar
claramente cuatro espacios: Conti-
nental; Zona Econémica Exclusiva (ZEE)
y Antartida Argentina; lo Aeroespacial y
el Ciberespacio®. Las caracteristicas y
dindmicas centrales de cada uno son:
a) Continental: es poseedora
de grandes recursos naturales
(biocombustibles, litio, mineria,
agricultura, etc.) que, en algunos
casos puntuales, no han sido ex-
plorados econémicamente; pero en
otros -como el caso agropecuario-,
ha generado una dependencia de
capitales y mercados internacio-
nales que favorecio a la consoli-
dacion de un modelo exportador
y de materias primas con poco o
nulo valor agregado que se refleja
en su balanza comercial donde las
importaciones de productos con
mayor valor agregado de los paises
centrales son los protagonistas
durante las altimas décadas.

En lo concerniente a la planifica-
cién estratégica territorial nacional
y el consecuente diserio de lo que
deberia ser la politica exterior y de
defensa nacional de la Argentina, el

10. VISION CONJUNTA

ultimo antecedente en materia de
abordaje territorial estuvo relativa-
mente vigente durante el periodo
2004-2019. Lo que se buscaba era
la promocién y gestion del Esta-
do Nacional como promotor del
desarrollo economico y social de
sectores rezagados considerando
tanto factores y limitaciones endo-
genas y exdgenas, y considerando la
extension y diversidad de regiones
geograficas que forman parte del
pais. Los resultados fueron dispares
en las distintas gestiones mas alla
de los logros y continuidades de
determinadas politicas especificas.
Tampoco pudieron revertirse
las tendencias histéricas a través
de politicas publicas integrales
tendientes a disminuir las asime-
trias interregionales mediante la
definicién de un modelo de desa-
rrollo sostenible que se reflejara
en el comportamiento externoy
en las relaciones internacionales
de la Argentina.

b) Zona Econémica Exclusiva
(ZEE) y Antartida Argentina.
Respecto a la zona austral, el mar
Argentino tiene un gran potencial
econdémico (pesquero, energético y
logistica e infraestructura) y rele-
vancia internacional por su proximi-
dad a la Antartida, el paso biocéani-
co, las demandas actuales y futuras
de las rutas comerciales, su capaci-
dad de proyeccién aeroespacial y al
ciberespacio entre otras ventajas,
aunque las politicas y cultura nacio-
nal no le han dado el protagonismo
que merece para su desarrollo.

El plan mas relevante en los
ultimos quince anos es “Pampa
azul” en el que vienen participan-
do varios ministerios nacionales
y una multiplicidad de actores e
instituciones nacionales. Con él se
buscaba promover la investigaciéon
cientifica, el desarrollo tecnologico
y la innovacion que permitiesen
preservary gestionar los bienes
marinos y consolidar la soberania
nacional. Asignaturas pendientes
hasta el momento son las pro-

blematicas especificas como la
pesca ilegal depredadora de barcos
pesqueros foraneos que amenazan
la sustentabilidad y supervivencia
de las especies maritimas, la falta o
deficitarias politicas que promue-
van la inversion en infraestructura,
la circulacion de sustancias peli-
grosas entre Asia, Europa y Estados
Unidos, el escaso control y preven-
cién y abordaje de aquellos actores
que no solo vulneran la soberania
argentina, sino, ademas, realizan
otro tipo de delito e infracciones
en el espacio de competencia de la
Armada Argentina®.

Lallamada “Cuestion Malvinas”
se centra en la disputa territorial
entre Argentina y Gran Bretafna
desde 1833 y perdura hasta hoy.
Mas alla de que Argentina apeld a
mecanismos de reclamos pacificos
frente a organismos internacio-
nales, su contraparte europea se
niega a negociar la devolucion
de las islas y zonas maritimas
circundantes. Esto se debe a una
multiplicidad de factores geopoli-
ticos y geoecondmicos por lo que
las fuerzas britdnicas han militari-
zado el area generando no solo una
amenaza a la integracion territo-
rial argentina sino, también, para
toda la region debido la posibilidad
de la existencia de armamento nu-
clear presente en las islas. En este
sentido en el afio 2022, el entonces
Canciller argentino, Cafiero expuso
frente a la ONU que:

Se suma la presencia de bugques
susceptibles de portar y emplear arma-
mento nuclear. La Argentina mani-
fiesta su preocupacion por la eventual
presencia de armamento nuclear en
las Islas Malvinas, sobre todo luego de
conocer mediante documentos britani-

1. Bergamaschiy otros, 2013, p. 1.

2. Division propuesta por la misma autora considerando
el anélisis empirico de la Republica Argentina y las
categorias tedricas proporcionados por la Geopolitica
Critica realizado en el marco del Doctorado en Defensa
Nacional (UNDEF).

. Respecto al tema de la pesca ilegal, es valido aclarar
que no es un delito en si mismo, sino una infraccion.
Esta Ultima se convierte en delito cuando hay
resistencia a la autoridad.

(2]
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La vision geopolitica al analizar la realidad interna del
pais y de las principales variables de laregion y del mundo
se transforma en una excelente herramienta enlatoma
de decisiones que se traslada al diseiio de politicas
publicas como la Exterior, Defensa nacional y desarrollo

economico.

cos desclasificados recientemente que
dan cuenta de que durante el conflicto
de 1982 el Reino Unido envid a la
region buques equipados con 31 armas
nucleares, lo que representaba en ese
entonces el 65% de su stock de bombas
nucleares de profundidad, aun cuando
en el dmbito de OPANAL y del Consejo
de Seguridad, el Reino Unido siempre
habia negado poseer armas nucleares
en la zona del conflicto del Atldntico
Sur (Argentina.gob.ar, 2022).

Laregion antartica también
tiene en sus raices una disputa de
soberania de la que Argentina es re-
clamante mads alla de la gobernanza
global que se instaurd a través del
Sistema del Tratado Antartico cuyo
vencimiento se da a mediados de
este siglo. Las distintas gestiones
politicas nacionales han desarrolla-
do variadas politicas para intentar
sostener su presencia cientificay
tecnoldgica con fines pacificos en
esta region acorde a la normativa
internacional, pero, simultdnea-
mente y de modo muy precario, han
disenado politicas de integracién
antartica al territorio nacional y de
presencia en este espacio mediante
programas especificos en materia
cientifica que no termina consoli-
dando su presencia e intereses en
la region. Consecuentemente, es de
suma necesidad revertir este esce-
nario mediante distintas iniciativas,
como, por ejemplo, que la Armada
debe contar con mas buques (con
Helos embarcados aptos para la

region) para operaciones polares,
tanto estival como invernal, para
ser lideres en materia de opera-
ciones de busqueda y rescate en el
mar, como también de salvamento y
asistencia maritima. Si bien es no-
table un considerable incremento
de la actividad naviera que ano tras
ano experimenta la region, se ve
reflejado en el aumento de buques
de turismo, privados, de pescay
navegantes deportivos, entre otros;
mostrando una gran ausencia del
instrumento militar argentino.

Por otro lado, la concrecion de un
Polo Logistico Antartico en Ushuaia
—TDFAIAS- con su correspondiente
muelle, es un proyecto muy hablado
y no llevado a su concrecién. Este
complejo seria un eje fundamental
para captar la operatoria antartica
de muchos paises que cuentan con
bases permanentes en la regién.

En tanto el Servicio de Hidrogra-
fia Naval (SIHN), deberia aumentar
su presencia e investigacion en la
region. Esta afirmacién se sustenta
en casos como el de las cartas nau-
ticas que hay de la Antartida que,
en general han sido confeccionadas
hace bastante tiempo y la exactitud
hidrografica ha decaido, funda-
mentalmente porque el calenta-
miento global ha retraido zonas de
hielo, apareciendo nuevas formas
de las costas que obliga a los na-
vegantes a tener extremo cuidado
en transitar préoximo a ellas por
la carencia de informacién. Debe
confeccionar nuevas cartas, y
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ponerlas a disposicién de todos los
navegantes de esa regién.

Se suma también la necesidad
de profundizar otras areas del STHN
como son las tareas de manteni-
miento del seflalamiento maritimo
(faros, balizas, maredgrafos, entre
otros), indispensables para la segu-
ridad de cualquier actividad nau-
tica que se realice en esta region.
Finalmente, es importante destacar
la preponderancia del Curso de
Navegacion en aguas polares que
se torna estratégico para cualquier
proyecto que lleve adelante la
Argentina (cuyo dictado el STHN lo
hace desde mucho antes que surja
como norma en el Codigo Polar
establecido por la Organizacion
Maritima Internacional -OMI-).

c) Aeroespacial: si bien el Tratado
del Espacio (1967) y otros com-
plementarios prohiben la militari-
zacion del espacio ultraterrestre,

12. VISION CONJUNTA

los mismos también presentan
ambigiliedades que favorecen a la
carrera por la conquista del espacio
de los paises centrales ya que les
otorgan ventajas en lo civil y en lo
militar. Paises como Rusia, China,
Estados Unidos u otros, mas com-
panias internacionales han logrado
posicionar en las distintas orbitas,
numerosos satélites que emplean
para fines de distinta naturaleza.
Hay que agregar a esta realidad
nuevos actores privados tales como
Elon Musk, duetio de Space Explo-
ration Technologies Corp (conocida
como SpaceX), que estan tomando
la carrera espacial como desafios
extremos y cuyas investigaciones
avanzan al ritmo de las estatales.
En el caso de Argentina, se
vienen desarrollando politicas
aeroespaciales incipientes a fin
de alcanzar en unas décadas una
soberania en materia satelital y
tecnoldgica, si es que se contintia 'y

profundiza una planificacién y una
promocion nacional duradera en
esta area. Para tal proposito se ha
incentivado desde el Estado el desa-
rrollo de empresas e instituciones
cientificas y tecnolodgicas naciona-
les como CONAE e INVAP.

Ademas, debe comentarse que
la provincia de Neuquén cuen-
ta con la ventaja competitiva de
contar con los requisitos técnicos
del entorno electromagnético y de
las condiciones naturales de los
equipos de exploracién del espacio
profundo establecido por los nive-
les internacionales. Estas caracte-
risticas han generado que actores
internacionales como la Agencia
Espacial Europea (ESA) o China ha-

4. 2022 citando a Atencio, 1965.

5. El ambiente aqui deberia dividirse en un anélisis del
contexto internacional y otro regional en que puedan
identificarse y caracterizarse las principales variables y
sus implicancias para la Argentina.

6. Ballesteros Martin, 2015.
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yan firmado acuerdos con distintas
gestiones politicas argentinas a fin
de establecerse fisicamente en el
pais para llevar adelante sus inves-
tigaciones espaciales.

d) El ciberespacio: es un nuevo
espacio de circulacion de infor-
macion que esta presente en todas
las dimensiones de la vida con-
temporanea a través de Internet.

El mismo cuenta con relevancia
militar, econémica y social. Los
paises centrales como China y
Estados Unidos llevan adelante la
llamada “diplomacia publica” a
través de la cual emplean la comu-
nicacién como una herramienta de
influencia hacia la opinién publica
de las regiones donde proyectan
poder para lograr sus objetivos e
intereses. En la Argentina atin no

se visibilizan politicas tendientes a
lograr educacién ciudadana y regu-
laciones especificas para garantizar
la soberania en la red.

Se suma que los aspectos fisicos del
ciberpoder pertenecen principal-
mente a empresas estadounidenses
que operan desde el complejo Sili-
con Valley. Es importante mencio-
nar que sigue existiendo un debate
en torno a la creacion de capacida-
des y soberanias tecnolégicas en
materia de comunicacion; ya que
los proveedores de los servicios no
son neutrales y pueden representar,
en algin momento, una amenaza
para la seguridad nacional.

En sintesis, es importante desta-
car que en materia de planificacion
territorial y desarrollo geoecond-
mico y politico, la globalizacion
viene potenciando las capacidades
y alianzas regionales e interna-
cionales a fin de generar cadenas
productivas mas competitivas para
el capitalismo financiero que trajo
consecuencias como, por ejemplo,
la mayor insercién internacio-
nal, nuevas alianzas econdémicas,
culturales y de desarrollo humano
que abarcan una multiplicidad de
areas, solo por mencionar algunos
aspectos. Pero, también debe expo-

nerse la otra cara de la dependencia
respecto a los centros de poder
politico, econdmico y cientifico-tec-
nologico bajo la légica misma de la
relacion centro-periferia.

Las Fuerzas Armadas y el modelo
geopolitico nacional

Ya habiendo expuesto cuadl es el
escenario argentino en materia
geopolitica y las caracteristicas
principales de cada uno de los es-
pacios que lo conforman, se destaca
nuevamente que es el Estado el que,
bajo una planificacién estratégica,
debe definir y construir el rumbo
del pais mediante una gobernanza
centrada en alianzas multiactoral y
multinivel considerando la hetero-
geneidad nacional y trazando metas
a alcanzar en distintos ambitos y
regiones del pais. La misma debe
contemplar la promocién del desa-
rrollo econémico y social interno

y que, a su vez, se traslade a los
objetivos de su politica exterior y de
defensa nacional.

Trasladado al &mbito especifico
de la defensa nacional, Paz Roldan*
describe la relacion directa entre la
geopolitica, la gestacidon de politicas
publicas y de defensa nacional:

Geopolitica es la ciencia que estudia
la influencia de los factores geograficos
en la vida y evaluacion de los Estados,
a fin de extraer conclusiones de ca-
racter politico. Guia al estadista en la
conduccion de la politica interna y ex-
terna del Estado y orienta al militar en
la preparacion de la Defensa Nacional
yen la conduccion estratégica, al faci-
litar la prevision del futuro mediante
la consideracion de la relativa perma-
nencia de la realidad geogrdfica, les
permite deducir la forma concordante
con esta realidad en que se pueden
alcanzar los objetivos y, en consecuen-
cia, las medidas de conduccion politica
y estratégica convenientes.

De este modo, les permite a
los conductores de las Fuerzas
Armadasy a los tomadores de
decisiones civiles deducir la forma

en la que se pueden alcanzar los
objetivos que se propongan en
funcion a los intereses nacionales
previamente definidos. En otras
palabras, permite identificar y de-
terminar el modo en cémo se pla-
nifica y concretan los objetivos na-
cionales, indicando la factibilidad
de alcanzarlos frente a eventuales
amenazasy, en consecuencia, la
importancia de la actuacion de los
organos de las Fuerzas Armadas
dentro de determinados contextos.
Dentro de esta perspectiva, se
debera definir el empleo del ins-
trumento militar; existen distintos
tipos de métodos geopoliticos para
analizar como deberian ser las
Fuerzas Armadas. Para mi, el que
mas que aproxima al razonamiento
deductivo propuesto es el desa-
rrollado por Ballesteros Martin 'y
otros profesores del Departamento
de Estrategia, llamado “Método
geografico militar” en el marco
de la Escuela de Estado Mayor del
Ejército de Tierra de Espafia. Segun
este método se deberia realizar un
estudio del ambiente®, del factor
fisico, lo humano, lo econémico, lo
sociopolitico y lo militar de un pais
para deducir como deben ser sus
Fuerzas Armadas, determinando
-de ese modo- sus vulnerabilidades
y discrepancias entre las fuerzas
existentes y las necesarias®. Hay
que sumar otras cuestiones centra-
les como son la identificacion y la
caracterizacién de las posibilidades
y las vulnerabilidades de un Estado.
Siguiendo los postulados del
mismo autor, una vez que se anali-
zan los entornos y los factores del
pais, se identifican posibilidades y
vulnerabilidades; luego, se procede
a establecer una comparacion entre
las Fuerzas Armadas que necesita
el pais y las que tiene en realidad.
Esta serd la base para proceder a
examinar las causas que generan
su retraso acorde a las actuales 'y
futuras demandas y a partir de este
diagndstico de situacion, se deberia
dar inicio a la planificacion estraté-
gica con el proposito de comenzar a
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transitar hacia el rumbo deseado.
Una de las limitaciones que pre-
senta este modelo (debido al mismo
momento histérico en el que fue
desarrollado) es que no se consi-
deraron los avances cientificos y
tecnologicos que dieron origen a la
creacion de dos nuevos espacios de
poder sobre los cuales los paises
centrales conservan una suprema-
cia casi absoluta sobre los periféri-
cos, como es el caso de Argentina
respecto a Estados Unidos y China.
Es importante destacar que para
enriquecer este modelo, no solo
se consideran los nuevos espacios
como el aeroespacial y ciberespacio
(con sus propias logicas y métodos
de influencia), sino que ademas,
se debieran agregar tendencias
historicas que forman parte de la
construccién de la identidad nacio-
nal y latinoamericana que permiten
identificar posibles tendencias a
futuro; como asi también, las reglas
propias de los vinculos centro-pe-
riferia, los nuevos paradigmas
de proyeccion y construccién de
poder de los paises centrales, las
doctrinas de estos ultimos sobre la
Argentina centrados en la disuasion

14 . VISION CONJUNTA

integrada y modelos holisticos y
multidimensionales, entre otros
aspectos propios de un abordaje
interdisciplinar y prospectivo que
forman parte de las caracteristicas
de este mundo complejo e inter-
dependiente. Esta propuesta se
traslada a continuacién al caso de
las Fuerzas Armadas argentinas
considerando lo referido a geopoli-
tica y geoecondmica nacional.

Planificacion estratégica militar por
capacidades: el escenario actual

Una vez que se identifican los intere-
ses vitales nacionales de un Estado
como lo es Argentina, se comienzan
a estructurar los diferentes niveles
de la estrategia de defensa nacio-
nal del pais, llegando al abordaje
politico de la estrategia militar en el
marco de la Geopolitica y el empleo
de las Fuerzas Armadas. Esto da ori-
gen a la Politica de Defensa (DPDN)
que cada gestion presidencial define
acorde a su planificacion estratégica
nacional, sus espacios geograficos,
vulnerabilidades y puntos criticos de
mejora. Todo este entorno sirve para
culminar en las visiones estratégicas
de cada fuerza armada.

En lo especifico al ordenamien-
to normativo argentino, el mismo
establece que la Defensa Nacional
es una obligacion esencial e indele-
gable del Estado, donde deben coin-
cidir todos los esfuerzos necesarios
para preservar los intereses vitales
de la nacion. A su vez, es politica
de Estado ejercer plena conduc-
cién civil de la politica de defensa
nacional, impartiendo directivas
claras que establezcan los criterios
y lineamientos a los que deberan
ajustarse la Politica de Defensa, la
Politica Militar y la organizacion y
funcionamiento del instrumento
militar de la nacién.

Es valido destacar que la politica
de defensa nacional y la estrategia
estdn intimamente relacionadas ya
que la primera identifica qué debe
defenderse y, la segunda, establece
los posibles caminos y medios a
seguir para alcanzar los propé-
sitos politicos definidos a fin de
preservar los intereses vitales del
Estado. Asimismo, la concepcidn,
posicionamiento y la actitud estra-
tégica que conforman la politica
de defensa es definida como de
“legitima defensa” como criterio
ordenador sobre el cual se estruc-
tura el Sistema de Defensa del Es-
tado, rechazando cualquier tipo de
politicas estratégicas de agresion
que no se encuentren amparados
dentro del derecho internacional.
Consecuentemente, el pais sos-
tiene una identidad estratégica de
caracter defensivo respecto a otro
Estado, de rechazo y oposicién a
politicas, actitudes y capacidades
ofensivas de proyeccién de poder
hacia terceros paises.

Es importante destacar que los
criterios que regulan las respon-

7. Aqui es valido aclarar que el Decreto 737/06 estuvo
vigente durante las gestiones de Cristina Fernandez
donde claramente especificaba que las amenazas no
estatales no correspondian abordarlas desde el ambito
de la defensa nacional. Con la llegada de Mauricio Macri
ala presidenciay la nueva DPDN dejo expuesto que las
Fuerzas Armadas deberian intervenir frente a amenazas
no convencionales y el terrorismo. Con la llegada al
poder de Alberto Fernandez, se regresa al Decreto
737/06.
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Es importante mencionar que sigue existiendo un debate
en torno a la creacion de capacidades y soberanias
tecnologicas en materia de comunicacion; ya que los
proveedores de los servicios no son neutrales y pueden
representar, en algin momento, una amenaza parala

seguridad nacional.

sabilidades del sistema de defensa
nacional y, especificamente, la
participacion del instrumento
militar se componen de un con-
junto de instrumentos legales y
politicos. Uno es la Ley N° 23.554
de Defensa Nacional que identifica
las agresiones estatales de origen
externo como criterio primordial
para el empleo del instrumento
militar, dejando de lado cualquier
tipo de intervencién en los conflic-
tos enmarcados dentro de lo que se
consideran “nuevas amenazas”’.
Se agrega que se eliminé cual-
quier hipotesis de conflicto con
los paises de la region sumando el
multilateralismo presente en todas
sus politicas de defensa. Por otro
lado, la Ley N° 24.948 de Reestruc-
turacién de las Fuerzas Armadas,
reconoce otros supuestos de
empleo del instrumento militar,
definidos como subsidiarios por el
Decreto N° 1.691/06.
Estos son:
> operaciones en el marco de las
Naciones Unidas (ONU);
> operaciones en apoyo de la segu-
ridad interior, encuadradas en la
Ley N° 24.059;
> operaciones en apoyo a la co-
munidad nacional o de paises
amigos;y
> participacion de las fuerzas ar-
madas en la construccion de un
sistema de defensa subregional.

Los espacios nacionales que
deben ser defendidos acorde a esta

normativa son los continentales,
Islas Malvinas, Georgias del Sury
Sandwich del Sur y demaés espacios
insulares, maritimos y aéreos de la
Republica Argentina, asi como el
Sector Antartico Argentino, con los
alcances asignados por las normas
internacionales y los tratados sus-
criptos o a suscribir por la Nacion.
Debido a las transformaciones en el
ambito de la ciencia, la tecnologia y,
especialmente, la comunicacién, en
la ultima DPDN (2021) incorporé el
ciberespacio como prioritario por
su relevancia estratégica.
Asimismo, se observa que hay
una importante brecha entre lo
establecido por las directivas de
defensa nacional desde el retorno
de la democracia y los respectivos
presupuestos asignados, lo que
claramente demuestra una falta de
relevancia de la defensa dentro de
la planificacion estratégica del Esta-
do por una multiplicidad de causas.
Por lo que el instrumento militar no
cuenta actualmente con las capaci-
dades necesarias para dar respues-
tas a las problematicas geopoliticas
nacionales de modo efectivo.

Vulnerabilidades y puntos criticos

de mejoras en espacios geograficos
nacionales

Considerando el escenario geopo-
litico nacional inicamente, se
procede a identificar las princi-
pales vulnerabilidades y aspectos
criticos de la Argentina y, en los
casos donde corresponda, identifi-

car algunos puntos de mejoray de
actuacion de las Fuerzas Armadas
respecto a la planificacion estraté-
gica a fin de garantizar los intere-
ses nacionales en la actualidad.
Este es un primer momento de la
planificacién estratégica con una
base geopolitica, para luego poder
avanzar en una articulacion de
politicas publicas y acorde a las
necesidades y escenarios futuros
del pais, la regién y el mundo.

a) En el espacio continental pue-

den enumerarse las siguientes:

> Fronteras permeables

> Grandes extensiones de espa-
cios vacios y/o semivacios y con
escasa infraestructura que favo-
rezca la interconectividad y, con
ello, la integracion territorial.

> Areas con grandes
concentraciones de riquezasy
también con grandes asimetrias
socioecondmicas.

> Heterogeneidad debido a las
caracteristicas y extension
territorial bicontinental que
demandan saberes, politicas,
programas y capacidades opera-
tivas especificas para cada uno
de ellos.

> Falta de unidad territorial y de
cultura nacional sobre la defen-
sa bicontinental.

> Asimetrias que pueden gestar
fragmentaciones regionales en
materia de desarrollo.

> Otros.

> Problemas de reclamos de
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tierras de pueblos “originarios”
(mapuches), estando cerca del
delito de secesién.
> Instalacién de bases de moni-
toreo de actividades espaciales,
por parte de terceros paises,
sin control de estas por parte
de organismos y autoridades
competentes argentinas.
Algunas de estas problematicas
podrian revertirse con una correc-
ta planificacion estratégica estatal
en la que se invierta a nivel publi-
co, privado o bien en una sociedad
mixta que no necesariamente
corresponden al ambito militar.
Respecto a la vigilancia y
control del espacio continental,
en las zonas mas criticas podrian
articularse el empleo de las nue-
vas tecnologias como el sistema
de satélites y radares sumado a
las competencias tradicionales del
Ejército con fin disuasivo, mds su
presencia en espacios geograficos
claves que sirvan de apoyo para
el resto del instrumento militar
nacional. Esto también es valido
para la parte maritima.

16. VISION CONJUNTA

b) La ZEE y la Antartida:

Este espacio es bastante critico
debido a la implicancia y relevancia
geopolitica y econémica internacio-
nal mas la falta de cultura maritima
argentina en materia politica y so-
cial. Entre las principales vulnera-
bilidades se pueden mencionar:

> Grandes extensiones desprotegi-
das y sin control efectivo ni poder
disuasivo que favorecen la vul-
neracion de espacios soberanos
como es, por ejemplo, la pesca
ilegal ya mencionada.

> Falta de promocion e inversién
en infraestructura portuaria.

> La Cuestion Malvinas y la pre-
sencia de una potencia extra-
rregional en territorio argentino
también con proyeccién de poder
sobre la Antartida y con reclamos
soberanos superpuestos con la
Argentina.

> Militarizacion del Atldntico Sur
por parte de Gran Bretana y
aumento de la presencia del
Comando Sur en la regién.

> Falta de control de rutas mari-

timas por falta de capacidades
militares como la escasa radari-
zacion y navios correctamente
capacitados acordes a la activi-
dad a desarrollar.

> Falta de consolidacion y continui-
dad del Proyecto COPLA, que es la
extension de la plataforma mari-
tima continental, concebida como
una politica de Estado indispen-
sable para la realidad bicontinen-
tal y maritima argentina.

Este espacio ha entrado dentro
de las planificaciones estratégi-
cas no solo de Gran Bretaia, sino
ademaés de China con la Ruta de la
Seda Maritima y también durante
la gestion de Alberto Fernandez se
sumo el llamado Acuerdo Atlantico
(firmado el 14 de julio de 2022) del
que forma parte Estados Unidos y
otros paises costeros para estudios
cientificos en el marco de una alian-
za de investigacion e innovacién en
todo el Océano Atlantico (2022).

Dejando de lado en caso de Mal-
vinas que es un tema de resolucion
diplomatica, en el resto de este
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espacio geografico, Argentina mas
recientemente viene intentando de-
sarrollar una cultura maritima, una
conciencia y obtencion de saberes
sobre la relevancia geopolitica y
economica que se ha visibilizado
en distintas iniciativas tendientes a
consolidar la soberania y su integri-
dad territorial, pero con un abor-
daje fragmentado respecto a una
planificacién estratégica nacional.
En este sentido se pueden men-
cionar otras iniciativas: el Proyecto
Pampa, el Polo Logistico Antdr-
tico Internacional "Ushuaia" y la
Base Antartica Petrel como Base
Antartica Integrada Permanente de
Apoyo Logistico que se encuentra
todavia en etapa incipiente;y el
accionar del instrumento militar
es central en estas iniciativas que
deberian consolidarse y profun-
dizarse aun mas dentro de las
politicas publicas nacionales.

c) Aeroespacial

Como ya se dijo, dentro de la
dimension geopolitica de tras-su-
perficialidad esta el espacio aéreo
nacional sobre el que se ejerce
soberania y el espacial en el que
ninguin Estado deberia reclamar su
soberania. Asimismo, en el marco
del Derecho Internacional y de la
Politica de Defensa Argentina, sur-
ge el llamado Comando Conjunto
Aeroespacial que se cred en el ano
2014 por medio de la Resolucion
Ministerial 230/14 y que cuenta
con muy pocos fondos asignados
para cumplir con su mision béasica.
Ademas, el Estado Nacional definio
mediante el decreto 1407/04, el
Sistema Nacional de Vigilancia 'y
Control Aeroespacial y la cantidad
de radares necesarios para ejercer
dicho control mediante el Co-
mando Conjunto Aeroespacial. Su
diserio y fabricacién deberia estar
a cargo de la empresa INVAPS. En
dicho decreto se establecieron los
medios que deberian componerlo:

> Radares 3D de gran alcance fijos:
36 (treinta y seis).

> Radares 3D de gran alcance mo-
viles: 6 (seis).

> Radares 3D de corto alcance: 9
(nueve).

> Radares 2D (actualmente Ope-
rando en FAA): 4 (cuatro).

> Radares Secundarios (RSMA -
Contrato con INVAP S.E.): 11
(once).

> Radares Aerotransportados: 3
(tres).

> Aviones interceptores: serian
utilizados los medios que actual-
mente dispone la Fuerza Aérea
y los que se incorporen en un
futuro para este fin.

Hasta finales del anio 2022 esta-
ban operativos 23 de los 69 radares
necesarios, es decir que solo una
tercera parte del territorio nacional
contaba con este sistema de control
y supervision. Esta situacion expo-
ne una importante debilidad y vul-
nerabilidad en materia de defensa y
seguridad argentina.

En materia aeroespacial es-
pecificamente, Argentina tiene
convenios civiles con fines cien-
tificos con organismos civiles de
Estados Unidos y la UE. La misma
situacion se declara respecto a
China, pese a que el Comando Sur
de EE.UU. manifiesta lo opuesto
argumentando que es el Ministerio
de Defensa del pais asiatico quien
usa la base aeroespacial insta-
lada en Neuquén y el sistema de
geolocalizacion BeDiu (similar al
GPS que es de gran utilidad para el
ambito civil y el comercial, como
para el sector militar cuya parte
logistica funciona en Cérdoba) y
que ambos son empleados para
propositos militares. Esta disputa y
competencia sino-estadounidense
sin duda genera tension sobre el
espacio argentino.

También acé se destaca la nece-
sidad del trabajo en conjunto de la
defensa continental y maritima a
partir de las ventajas que traen las
nuevas tecnologias para este sector.
En este sentido, el alcance sateli-
tal y de radares para el control y

vigilancia en todos los espacios, en
complemento con el empleo de los
medios disuasivos propios de cada
fuerza es central.

d) Ciberespacio

Aqui es importante referir a un

concepto central del ciberespacio

considerado una dimensién su-
perpuesta que atraviesa e influye
en todos los dambitos fisicos de

la vida cotidiana de las personas

y los Estados y, es por ello, que

cobra relevancia en cualquier

tipo de planificacion estratégica
que realice y consideren distintos
tipos de actores. Algunos autores’
exponen que, desde las teorias de
las Relaciones Internacionales, el
ciberespacio se emplea para pro-
poésitos generales mas alla de los
objetivos especificos de cada pais.

Los cuales pueden enumerarse del

siguiente modo:

1. Defensa y seguridad. Proteger a
los ciudadanos sigue siendo el
principal objetivo de los gobier-
nos nacionales al igual que otros
aspectos mas sensibles.

Crecimiento econémico y pros-
peridad. El aumento de los flujos
de comercio mundial permite
fortalecer la economia nacional
y, a su vez, aumentar los ingresos
financieros a los gobiernos para
pagar los servicios esenciales.

Proyeccion del poder interna-
cional. Proyectar influencia en el
extranjeroy aumentar su repu-
tacion internacional le permite a
un Estado alcanzar sus objetivos

8. Especificamente INVAP es una Sociedad del Estado
propiedad de la Provincia de Rio Negro y mantiene una
estrecha relacion con diversos organismos del Estado
Nacional como ejecutor de proyectos tecnoldgicos
complejos, en particular, con la Comisién Nacional de
Energia Atomica (CNEA), con la Comision Nacional de
Actividades Espaciales (CONAE), con los ministerios de
Defensay Sequridad, Fuerzas Armadas y con el Sistema
Nacional de Ciencia, Tecnologia e Innovacion.

Anivel internacional, la empresa se relaciona con
numerosas organizaciones, entre las que se destacan

la agencia espacial norteamericana NASA, el Organismo
Internacional de Energia Atomica (OIEA), la Organizacion
Australiana de Ciencia y Tecnologia Nuclear (ANSTO),

la Autoridad de Energia Atémica de Egipto (AEA), la
Comision Nacional de Energia Nuclear de Brasil (CNEN)y
la Fundacion Pallas de Holanda (INVAP, s/f).
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relacionados a su defensa, segu-
ridad y prosperidad economica.

El sistema legal argentino limita
el accionar de sus Fuerzas Arma-
das a la vigilancia y el control del
sistema nacional de Defensa en lo
referido al ciberespacio. Acorde a
ello, en el afio 2014 se creo el Co-
mando Conjunto de Ciberdefensa
en el &mbito del Estado Mayor Con-
junto de las FFAA a fin de desarro-
llar capacidades y aptitudes para
alcanzar una adecuada protecciéon
de las redes que conforman el sis-
tema de defensa nacional. A su vez,
integra el planeamiento, conduc-
cién y ejecucion de las operaciones
de Ciberdefensa entre la Subsecre-
taria de Ciberdefensa del Minis-
terio de Defensa de la Nacion, los
organismos pertinentes del Estado
Mayor Conjunto de las Fuerzas
Armadas y las dependencias es-
pecificas de cada Fuerza Armada
del Instrumento Militar (Comando
Conjunto de Ciberdefensa, s/f).

En lo concerniente a los de-
safios, estd la clara inversion en
equipamiento y formacion en
recursos humanos, ademas, en
investigacién, desarrollo e innova-
cién nacionales, tendientes a evitar
la dependencia externa y lograr
soberania cientifica y tecnologica
en esta area como también en las
otras abocadas al resto de los espa-
cios geograficos del pais.

18. VISION CONJUNTA

Consideraciones finales
La comunidad politica, académica y
social en la Argentina todavia tiene
pendiente -dentro de sus debates
en la toma de decisiones y en la
gestacion de un modelo de desa-
rrollo nacional- una planificacion
estratégica que considere no solo el
escenario regional e internacional,
sino ademas, la realidad geogra-
fica, social y economica nacional.
Esta situacion también plantea que
deban repensarse algunos concep-
tos claves que hacen a la defensa
nacional y a las funciones que
deberian llevar adelante las Fuerzas
Armadas bajo un modelo geopoli-
tico nacional especifico no solo en
su funcién esencial sino, ademas,
en coordinacién con otras politicas
publicas que den respuestas a las
necesidades y demandas internas.
Por otro lado, cada espacio geo-
grafico que compone el territorio
nacional tiene logicas especificasy
es el Estado quien debe garantizar
el control y defensa del territorio
nacional (con las instituciones
correspondientes y competentes) y
todo lo que hay en ellos, mas alla de
los distintos mecanismos y presio-
nes que se pueda recibir de multi-
plicidades de actores que busquen
lo opuesto. Se agrega que estos
espacios y los recursos que también
se le asignen, se tornan estratégicos
en cualquier pais para garantizar
la soberania e integridad territorial
frente a amenazas (reales y/o po-
tenciales) de cualquier naturaleza.

Por lo que es sumamente relevante
llevar adelante los estudios necesa-
rios a fin de definir nuevas politicas
e inversiones indispensables en
materia de capacitacion y adquisi-
cién de capacidades materiales.

A ello se agrega que ejes
tematicos como lo aeroespacial
y ciberespacial, la cooperacion
internacional, la relevancia de
los capitales trasnacionales en
la construccién de la geopolitica
y la geoeconomia argentina, el
histérico reclamo soberano sobre la
Cuestion Malvinas y la coexistencia
de la gobernanza global frente a
los reclamos de soberania en el
territorio antartico, entre otros
aconteceres vienen a sumar mas
complejidad a los tradicionales
conceptos de soberania, seguridad,
defensa, diplomacia, autonomia y
poder, solo por mencionar los mas
relevantes.

Se agrega que debe pensarse en
una soberania multidimensional
acorde a las caracteristicas de cada
espacio geografico que presenta
la Argentina desde la conduccion
civil de las Fuerzas Armadasy
de la preparacién y empleo de su
instrumento militar por parte de
sus profesionales castrenses. Dicha
soberania deberia estar acompa-
fada por una resignificacion del
rol del Estado concebido como un

9. Voo Irfan, Simon, Jones, De Sombre, Schwarzenbach,
2020, pp.8-9.
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actor central para unificar valores,
generar igualdad y equidad entre
los distintos espacios sociales bajo
una sélida e integral proteccién de
los intereses nacionales actuales
y futuros. Para lograrlo es indis-

pensable una base de planificacién
estratégica integral y holistica de un
modelo de pais que sea sostenible
en el tiempo.

En torno a esto, es central la
funcion del instrumento militar y

la constante reflexién y moderni-
zacion del mismo considerando

no solo los aspectos postergados
durante lo que va del siglo XXI sino,
ademads, los actuales y futuros desa-
fios que se van a ir presentando. i
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EL LADO BLANDO DEL PODER
DURO: EL DESARROLLO DE LA
CAPACIDAD DE ASOCIACION

Y LOS EFECTOS DEL
MENGUANTE PODER BLANDO

DE ESTADOS UNIDOS

Por CRMICHAEL BEN MCKENZIE

Palabras Clave:
> Poderblando
> Poderduro

> Realismo

> Liberalismo

\/ARTICULO CONREFERATO

20.VISION CONJUNTA

Introduccion

La administracién Trump introdujo
grandes cambios en las iniciativas
de politica exterior adoptadas por
las administraciones anteriores.
Por ejemplo, propuso un aumento
de 54.000 millones de ddlares en la
financiacion del Departamento de
Defensa (DoD), mientras que redujo
la financiacién del Departamento
de Estado (DoS) en un 28% (10.100
millones de dolares) en 2017'. Mick
Mulvaney, Director de la Oficina de
Gestion y Presupuesto (OMB) duran-
te esa Administracion caracterizo

la propuesta como un "presupuesto
de poder duro"?. Este cambio de
politica suscité muchas preguntas
en todo el espectro de las relacio-
nes internacionales, pero para los
estrategas militares era importante
saber como afectaba al lado blando
del poder duro. ;Cémo se vio afecta-
da, si es que lo hizo, la Capacidad de
Construccién de Alianzas (BPC), la
interseccion entre el poder duro y el
poder blando? A través del analisis
de los efectos del poder blando en

general, este articulo plantea la hi-
potesis de que los esfuerzos del DoD
en materia de BPC se vieron obsta-
culizados por la politica presupues-
taria de la nueva administracion, ya
que la reduccion del presupuesto del
DoS limité la capacidad de maxi-
mizar el poder blando para influir
en el poder duro estadounidense y
dotarlo de legitimidad.

Poder duro y poder blanco

Aunque es un término omnipre-
sente hoy en dia, el poder blando

es una definicion recientemente
incorporada al l1éxico de las rela-
ciones internacionales. El distin-
guido profesor de Harvard, Joseph
Nye, acuiié el término en un libro
de 1990, Bound to Lead: The Chan-
ging Nature of American Power. Nye
afirmaba que el poder blando es
"cuando un pais consigue que otros pai-
ses quieran lo que él quiere”, mientras
que el poder duro es "ordenar a otros
que hagan lo que €l quiere”’ El térmi-
no se utiliza ahora ampliamente y
se asigna a todo, desde la influencia
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de la cultura pop hasta la totalidad
del Departamento de Estado esta-
dounidense.

Debido a la vaguedad con la que
se utilizaba el término y viendo la
necesidad de una definiciéon mas
desarrollada, Nye escribi6 un libro
en 2004 titulado Soft Power: The
Means to Success in World Politics*
en el que detalla el poder blando
como la “capacidad de conseguir lo
que se desea por atraccion mds que por
coercion o pagos'™. Nye sostiene que
este atractivo deriva de tres dreas:
la cultura, las ideas politicas y las
politicas de un pais. La cultura es la
mas evidente y de mayor alcance de
las tres fuentes de poder blando®. La
cultura estadounidense impregna
todo el planeta con Hollywood, los
deportes y marcas multinacionales

como Apple, Coca-Cola y McDonalds.

En el plano de la politica interna-
cional, Estados Unidos ha poten-
ciado sus ideas y politicas creando
instituciones internacionales para
propagar esas politicas e ideas. El
Fondo Monetario Internacional
(FMI), la Organizacién Mundial del
Comercio (OMC) y las Naciones
Unidas (ONU) son mecanismos que
Estados Unidos utiliza para reforzar
su poder blando. Estas instituciones
funcionan como fuentes de legiti-
midad para nuestras accionesy a
menudo legitiman el uso de nuestro
poder duro.

Existen, por supuesto, limites
al poder blando y 4reas en las que
su utilidad disminuye significa-
tivamente. Como sefiala Nye, la
inclinacion de Kim Jong Il por la
pizza y las peliculas americanas no
alteré sus ambiciones nucleares
ni modificé su beligerancia hacia
Estados Unidos’. El libro de Eliot
Cohen titulado The Big Stick: The
Limits of Soft Power and the Necessity
of Military force profundiza en los
limites del poder blando. Su obra
subraya la nocién de que el poder
blando no es una panacea sino que
debe blandirse junto a un "gran
garrote". Aunque a primera vista
pueda pensarse que Cohen esta en

desacuerdo con el profesor Nye,
sus argumentos no son totalmen-
te incongruentes. Puede que Nye
haya acunado el término "poder
blando" pero, como sefiala Cohen,
pidio a sus lectores que no abando-
naran la tradicional preocupacion
por el equilibrio de poder militar®.
Cohen, al igual que Nye, argumen-
ta que hay muchos aspectos de la
cultura estadounidense que no re-
sultan atractivos en el mundo mu-
sulman. Tomemos como ejemplo

a Khalid Sheikh Mohammed, que
estudio en la Universidad A&T de
Carolina del Norte y, sin embargo
la aculturacion a la que pudo haber
estado expuesto no fue suficiente
para convencerlo de que no pla-
neara los atentados del 11-S. Este
es el quid del argumento de Cohen.
Estados Unidos necesita el poder
duro para encontrar, fijar y acabar
con los adversarios que quedan

fuera del alcance de la influencia
del poder blando.

Ambos profesores, Coheny
Nye, destacan la necesidad tanto
del poder blando como del duroy
sostienen que funcionan juntos en
simbiosis. Los éxitos o fracasos del
poder blando y duro estan inextri-
cablemente conectados entre siy
a menudo funcionan en circulos
virtuosos o viciosos. Esta interco-
nexién del poder blando y del duro
contrasta fuertemente con las pro-
puestas presupuestarias presenta-
das por la OMB.

Laliberacién de Kuwait de la
invasién iraqui en 1990 es un ejem-
plo perfecto sobre cémo el poder
duro reforzo el poder blando, que a
su vez aumento el poder blando de
EEUU. Mientras que la invasion de
Irak en 2003 tuvo el efecto con-
trario. Tras fracasar en su intento
de conseguir el apoyo del Consejo

1. Merica, Dan, Trump's hard power budget' increases
defense spending, cuts to State Dept, EPA, 1.2 Congreso
de los Estados Unidos.

2. Merica, Dan, pag 1.

3. Nye, Joseph S., Bound to Lead: The Changing Nature of
American Power

4. Nye, Joseph S., Soft Power: The Means to Success in
World Politics.

5. Nye, Joseph S., .x.

6. Nye, Joseph S.,pag 10.

7. Nye, Joseph S., pag 12.

8. Cohen, Eliot A., The Big Stick: Los Limites del
Poder Blando y la Necesidad de la Fuerza Militar,
15.11.2010.
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FIGURA I. EFECTIVIDAD DE BPC POR RACIONAL ESTRATEGICA EN CASOS EXPLORADOS
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de Seguridad de la ONU (poder
blando), el deslumbrante desplie-
gue de poder duro no hizo mas que
anular el poder blando colectivo
que Estados Unidos habia acumu-
lado tras el 11 de septiembre®. Esto
pone de relieve los efectos de utili-
zar el poder duro sin la influencia
legitimadora del poder blando. Sin
legitimidad, nuestro atractivo en

la escena internacional disminuye
y asi comienza el circulo vicioso y
el poder blando se hace mas dificil
de ejercer. Menos legitimidad,
menos atractivo, menos influencia
significa mds dificultad para crear
consenso, conseguir aceptacion,
obtener apoyo, y asi sucesivamente.
Si la propuesta presupuestaria de
la OMB para 2018 redujo el presu-
puesto del Departamento de Estado
en un 28%, esta accion resto énfasis
al poder blando; por lo tanto, el lado
blando del poder duro sufrira las
consecuencias de una reduccion de
la influencia, méas dificultades para
que Estados Unidos se convierta en
el "socio preferido" y mds dificulta-
des para crear futuras coaliciones.

Crear capacidad de asociacion: El lado
blando del poder duro

Del mismo modo que el poder
blando forma parte del 1éxico de

las relaciones internacionales, el

22 . VISION CONJUNTA

desarrollo de la capacidad de aso-
ciacion forma parte del 1éxico de la
cooperacién militar en materia de
seguridad. Aunque el DoD ha lleva-
do a cabo misiones similares al BPC
en el pasado, el término se intro-
dujo por primera vez en la Revision
Cuatrienal de Defensa de 2006 y
desde entonces se ha hecho tan
prolifico como el término "poder
blando"°. El informe del Servicio
de Investigacién del Congreso (CRS)
titulado ¢Qué es el "Fomento de la
Capacidad de Asociacion'? Issues for
Congress concluyo que se ha inves-
tigado muy poco para determinar
la eficacia del BPC. En un intento
de determinar si los esfuerzos del
BPC'! fomentan los intereses de
seguridad nacional de Estados
Unidos, el CRS realizé un estudio de
20 casos y los clasificé por Razones
Estratégicas. Los resultados globa-
les se muestran en la figura 1.

Los estudios de caso de los SRI
muestran una escala movil de
eficacia, que va desde eficacia nula
como medio para poner fin a la
guerra, hasta una gran eficacia en la
creacion de vinculos institucionales
e interpersonales y la construccion
de alianzas. Para los fines de este
estudio y en un intento de deter-
minar los efectos de una reduccion

del poder blando sobre el BPC, este
documento considerard las tres
razones estratégicas que demostra-
ron la eficacia de la CRS a través de
la lente del poder blando, tal y como
lo define Nye.

Aumentar la participacion de
la coalicion militar fue la primera
justificacion estratégica de éxito por
lo que que CRS demostro ser eficaz
en el espectro de objetivos estraté-
gicos. Los estudios de casos que CRS
utilizé para probar la eficacia de este
objetivo estratégico demuestran
casualmente la necesidad de legi-
timidad a través del poder blando.
Cabe destacar que los esfuerzos de
Estados Unidos por crear una coali-
cién durante la guerra de Vietnam,
lallamada iniciativa de las "Muchas
Banderas', tuvieron importantes
impedimentos!?. La guerra era
una empresa impopular y el apoyo
internacional estaba disminuyendo.
Al final, sélo cuatro naciones apor-
taron soldados y la Administracion
Johnson tuvo que recurrir a incenti-

9. Grunstein, Judah, Por qué el énfasis de Trump en el
poder duro dejara a Estados Unidos con menos poder, 1.

10. Departamento de Defensa de Estados Unidos,
Quadrennial Defense Review, 23.

1. MclInnis, Kathleen J. y Lucas, Nathan J., Qué es "Crear
capacidad de asociacién” Cuestiones para el Congreso, 1.

12. Mclnnis, Kathleen J. y Lucas, Nathan J., 42.

13. MclInnis, Kathleen J. y Lucas, Nathan J., 48.
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Estados Unidos necesita el poder duro para encontrar, fijar
y acabar con los adversarios que quedan fuera del alcance
de la influencia del poder blando.

vos financieros y militares. Aunque
el CRS caracteriza este hecho como
una ligera prueba de que el BPC es
un eficaz constructor de coaliciones,
Nye caracteriza este tipo de esfuer-
zos como coercion de poder duro
debido a las ataduras monetarias
que llevaban aparejadas. El hecho de
que la legitimidad de Estados Uni-
dos estuviera en entredicho redujo
su poder blando y su capacidad para
atraer a una coalicién mas sdlida.

El estudio de caso del CRS
también examind el esfuerzo de
creacion de coaliciones para la
Operacion Libertad Duradera (OEF)
en Afganistan. Esto no solo de-
muestra la capacidad del BPC para
mejorar la participacion de la coa-
liciéon, sino también como un poder
blando fuerte atrae una avalancha
de apoyos. El poder de atraccién
de Estados Unidos experimentd un
importante repunte tras los atenta-
dos del 11 de septiembre de 2001.
El mundo se puso de suladoy su
incursién en Afganistan se conside-
ré legitima. La coalicién OEF llego
a tener 52 paises en su momento
algido. Esta cifra se yuxtapone a
los 39 miembros de la coalicién de
la Operacion Libertad Iraqui (OIF).
Los esfuerzos en Irak estuvieron
plagados de problemas de legiti-
midad que se ampliaron después
de que la invasién no encontrara
armas de destruccién masiva. Una

vez mas, el poder duro legitimo re-
forzado por un fuerte poder blando
produjo una coalicion duradera en
Afganistan, mientras que el poder
duro ilegitimo utilizado en Irak
produjo una reaccion violenta en el
poder blando.

El segundo fundamento estra-
tégico del BPC que ha demostrado
su eficacia es la capacidad de crear
vinculos institucionales e interper-
sonales. Este razonamiento estra-
tégico constituye el ntcleo del lado
blando del poder duro. Los estudios
de casos del CRS se centran en la
eficacia de los centros de Educacién
y Entrenamiento Militar Interna-
cional (IMET) y regionales, como
el Centro Asia-Pacifico de Estudios
de Seguridad y el Centro George C.
Marshall de Estudios de Seguridad.
La formacidn, la aculturacion y la
profesionalidad que aprenden los
estudiantes extranjeros mientras
asisten a los cursos financiados por
el IMET han demostrado tener un
valor incalculable. Estos estudian-
tes no sélo llegan a ocupar impor-
tantes puestos de poder dentro
de sus paises, sino que se llevan
consigo una conciencia de las ope-
raciones conjuntas que beneficia
a todos los participantes gracias
a una mayor interoperatividad?s.
Los dividendos que reportan estos
vinculos son dificiles de cuantificar
y a menudo intangibles. Una anéc-
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El poder duro legitimo reforzado por un fuerte poder blando
produjo una coalicion duradera en Afganistan, mientras
que el poder duro ilegitimo utilizado en Irak produjo una
reaccion violenta en el poder blando.

dota tangible significativa surgio a
raiz del tragico terremoto que asolo
Puerto Principe (Haiti) en enero de
2010. El teniente general Keen ocu-
paba el cargo de vicecomandante
del Mando Sur de Estados Unidos y
fue asignado como comandante de
la Fuerza Operativa Conjunta-Haiti
inmediatamente después del terre-
moto. El TG Keen habia participado
en un programa de intercambio
aéreo de un mes con el Ejército bra-
silefio en 1986, cuando era capitan.
Durante el intercambio entablé
amistad con un capitan brasilenio,
Foriano Peixoto. Siguieron siendo
amigos durante anos y, cuando se
produjo el terremoto, el general
Floriano Peixoto era el comandante
de la Misién de Estabilizacion de las
Naciones Unidas en Haiti (MINUS-
TAH). No se puede exagerar el valor
de su relacion pero los generales
Keen y Peixoto pudieron empezar a
trabajar juntos sin problemas para
salvar vidas®4.

Aunque a menudo intangi-
bles, los vinculos y la creacién de
instituciones forjadas a través de
los intercambios con el extranjero
son elementos esenciales del poder

14. Keen, Teniente General (Ret) Ken, BLOG DEL GENERAL
KEEN: EL PODER DE LAS ALIANZAS, 1.

15. Nye, Joseph S., El esencial lado blando del poder duro, 1.

16. Nye, Joseph S., 1.

17. Ibidem

18. Ibidem
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blando que facilitan el poder duro.
En una entrevista concedida al
Consejo de Relaciones Exteriores

el 30 de marzo de 2017, el profesor
Nye afirmé que el poder blando es
un multiplicador del poder duro*®.
El IMET y la financiacion de centros
regionales aumentan el atractivo
de Estados Unidos, lo que a su vez
aumenta la legitimidad, credibili-
dad e interoperabilidad de Estados
Unidos. Lamentablemente, el IMET
esta financiado por el Departa-
mento de Estado de EE.UU. y, en
virtud del presupuesto de 2018 de
la Oficina de Gestion y Presupuesto,
esta linea presupuestaria del DoS se
redujo drasticamente.

La ultima area de BPC que el
CRS considera eficaz es la cons-
truccion de alianzas. Sus estudios
de los casos de Grecia 1947-1952
(Grupo Conjunto de Asesoramiento
y Planificacién Militar de Estados
Unidos-Grecia), Corea 1948-1950
(Grupo Militar y de Asesoramiento
de Corea), y la Asociacién parala
Paz (APP) en los paises del antiguo
Pacto de Varsovia en la OTAN 1992-
2010 refuerzan la hipotesis de que
el BPC no solo es el lado blando
del poder duro, sino que el poder
blando permite un BPC eficaz. El
estudio demuestra que los Grupos
de Asesoramiento Militar (MAG)
tanto en Grecia como en Corea fue-
ron capaces de crear asociaciones

solidas mediante la formacidn, el
equipamiento y el asesoramiento,
que acabaron convirtiéndose en
alianzas.

Los esfuerzos del BPC en Europa
del Este tuvieron efectos similares.
Nye afirma que "el éxito estadouni-
dense en la Guerra Fria se debid a una
combinacion de poder duro y blando. El
Muro de Berlin no cayé bajo un aluvion
de artilleria. Cayo bajo martillos y ex-
cavadoras blandidos por personas cuyas
mentes habian sido afectadas por las
ideas estadounidenses, en parte a través
de Hollywood y las universidades, pero
en parte a través de la diplomacia pu-
blica y los programas de intercambio".
Del mismo modo, los esfuerzos del
BPC a través de la PfP en las nacio-
nes del antiguo Pacto de Varsovia
resultaron increiblemente valiosos.
Una vez mas, el atractivo del lado
blando del poder duro atrajo a los
antiguos satélites soviéticos hacia
Occidente. Estos tres estudios de
casos demuestran que un poder
blando solido fue el catalizador que
desencadend el éxito en la cons-
truccion de alianzas.

Desafortunadamente, aqui es
donde vimos el mayor impacto en
el enfoque de politica exterior de
la administraciéon Trump. EE.UU.
dio la espalda a sus aliados mas
antiguos, se metio en relaciones
contenciosas y abrazo a déspotas de
todo el mundo. No se puede exage-
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rar el impacto en el poder blando.
Un ejemplo del mundo real de la
famosa frase de negocios de Kevin
Plank "La confianza se construye en
gotas y se pierde en cubos". La admi-
nistracion Trump perdio décadas
de confianza con sus socios.

Conclusiones: El declive del poder
blando y el inicio de un circulo vicioso
La significativa reduccion del
presupuesto del DoS y los comen-

tarios del director de la Oficina

de Gestion y Presupuesto sobre

el presupuesto propuesto como

un presupuesto de "poder duro”,
da una idea de la direccion que la
administracién Trump tomé para
la politica exterior estadouniden-
se. Lamentablemente, mostro una
importante incomprension de la
interaccién entre el poder duroy el
poder blando?'’. Del presupuesto se
puede extrapolar que la adminis-

tracion consideraba que el poder
blando y el poder duro se excluian
mutuamente. Nuestra investigacion
sobre la interconexion del poder
duro y blando revela lo contrario.
Tal vez el mismisimo secretario de
Defensa de Trump, el general Jim
Mattis, lo dijo mejor durante una
comparecencia ante el Congreso en
2013: "Si no financian el Departamen-
to de Estado en su totalidad, entonces
necesito comprar mds municion en
ultima instancia™?. A través de estu-
dios de casos en esfuerzos efectivos
de BPC saco6 una conclusion similar.
La reduccién del gasto en ayuda a
la seguridad redujo la capacidad
del DoD para crear alianzas, forjar
conexiones con lideres extranjeros
influyentes y construir coalicio-
nes. Ellado blando del poder duro
acttia como multiplicador de fuerza
para los esfuerzos de poder duro y
refuerza la legitimidad de Estados
Unidos. Ignorar estos hechos redujo
la influencia, legitimidad y atractivo
de EEUU en todo el mundo y, en
ultima instancia, provocé mayores
demandas de poder duro por parte
de la fuerza conjunta. Se estan
viviendo aun hoy, las repercusiones
de los fracasos de las anteriores ad-
ministraciones en politica exterior. i
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La conduccion politica de la funcion de
defensa es uno de los temas fundamen-
tales y mds complejos del gobierno y de
la administracion general del Estado;
paralelamente, constituye uno de los
pilares en que se sustentan las rela-
ciones civiles—militares en el sistema
representativo.’

Introduccion

Ceron? afirma que la defensa puede
ser considerada como una actividad
tipica del Estado, pues su misién

es constituirlo y preservarlo como
actor. En el contexto histérico, el uso
de la fuerza militar que existe desde
la antigiiedad, jug6 un papel impor-
tante en la constitucion del Estado
como actor politico y sigue siendo
relevante para su preservacion.

La aplicacién del concepto de
gran estrategia se justifica por su ca-
pacidad de conectar con la coopera-
cion a través de una politica exterior
asertiva, creando una conciencia
centrada en la importancia de la
disuasion, el desarrollo econémico
y la busqueda de la autonomia a
nivel internacional. En base a este
concepto en cuestion, el Estado
brasilefio, como proveedor de pazy
seguridad interna, necesita desa-
rrollar mecanismos de defensa para
poder defender a sus ciudadanosy,
principalmente, a su soberania®.

Es innegable el papel del sector
defensa y su planificacion estraté-
gica en los procesos de desarrollo
de un paisy, en definitiva, en el
mantenimiento de su soberaniay la
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promocion del interés nacional. En
un entorno internacional marca-

do por la creciente tensién entre
estructuras econdmicas de caracter
primario o industrial, es importante
entender el rol de la industria de
defensa en este debate*.

Navarro establece una relacion
entre la conduccion politica de la
defensa y la adquisicién de sistemas
de armas, de la que también se con-
cluye una relacién con la industria
de defensa:

El altimo elemento propio de la
conduccion politica de la defensa en
su vertiente dindmica, es la adqui-
sicion de los sistemas de armas que
seran operados por las fuerzas mili-
tares. Aunque este tema esta relacio-
nado estrechamente con la asigna-

cién de recursos y los patrones de
gasto militar, tiene una especificidad
propia por la preponderancia de
elementos politicos implicitos en la
adquisicién de sistema de armas®.
Por lo tanto, es importante que la
industria de defensa brasilefia sea
fortalecida, a pesar de las constantes
dificultades econdémicas que afectan
a toda la sociedad brasilefia. En ese
sentido, Acioli afirma que el marco
legal juega un papel importante,
ya que la legislacion puede influir
significativamente en el desarrollo
de productos y tecnologias de doble
uso para la sociedad brasilena.
Durante la altima década, a
través de programas nacionales y
alianzas estratégicas, el gobierno
brasilefio ha fomentado la rea-

nudacion de las inversiones en la
industria de defensa nacional. A
través de estas iniciativas se espera
consolidar la excelencia desarrolla-
da en el sector, incentivar el avance
tecnologico del pais y reducir la de-
pendencia de sus Fuerzas Armadas
de proveedores externos®.
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Parte fundamental de estas
iniciativas es la reanudacion de la
industria de defensa nacional, cuya
prioridad fue consagrada en los
nuevos instrumentos institucionales
y compromisos politicos firmados
en Brasil a lo largo de la década de
2000, como la Estrategia Nacional
de Defensa, la Politica Nacional
de Defensay el Libro Blanco de la
Defensa Nacional.

Asi, este ensayo estd orientado
a presentar los aspectos mas re-
levantes de la conduccién politica
de la defensa de Brasil, con miras
a fortalecer su Base Industrial de
Defensa (BID) a través de los mar-
cos legales senalados en el Libro
Blanco de la Defensa Nacional, en la
Politica Nacional de Defensa (PND),
en la Estrategia Nacional de Defensa
(END) y en los correspondientes
incentivos institucionales.

2. El Libro Blanco de la Defensa Nacio-
nal, la Politica Nacional de Defensay la
Estrategia Nacional de Defensa

La Base Industrial de Defensa de
Brasil pasé a tener un mayor de-
sarrollo a partir de la creacién del
Ministerio de Defensa, a finales de
los afios 90 del siglo XX. Por lo tanto,
la Base Industrial de Defensa (BID)
comenzo a fortalecerse con la insti-
tucién de la PND, la END y el Libro
Blanco de la Defensa Nacional’.
Frantz, Valk, Secchi, Spido &
Goncgcalves destacan que la crea-
cion del Ministerio de Defensa,
en 1999, fue un importante hito
institucional enfocado en con-
ducir el debate de defensa como
tema publico de interés nacional,
lo que favorecio el fortalecimien-
to de la industria de defensa en
Brasil. Luego de la creacién del
Ministerio, el gasto militar del pais
aumento de USD 19,3 mil millones
en 2000 a USD 30,7 mil millones
en 2018, segun datos del Instituto
Internacional de Investigacién
para la Paz de Estocolmo (SIPRI).
Este aumento del gasto, asi como
el considerable crecimiento de las

exportaciones de productos de de-
fensa brasilenos, son consecuencia
directa de la creacion del Ministe-
rio y se han vuelto cruciales para la
posterior recuperacion del sector.

Segun Pereira®, en diciembre de
2008 se publico finalmente la Estra-
tegia Nacional de Defensa (END). En
un intento de delinear las preten-
siones brasilefias en esta area,
trayendo transparencia y apertura al
debate con la sociedad propuso, en
términos generales, reorganizar las
Fuerzas Armadas, reestructurar el
desarrollo de la Industria de Defensa
Nacional y abordar la composicion
de las Fuerzas Armadas®.

El Libro Blanco de la Defensa
Nacional (LDBN) de Brasil es una
publicacién oficial del Gobierno
creado por la Ley Complementaria
N° 136, el 25 de agosto de 2010, y
lanzado en 2012'°, Trata asuntos
relacionados con la defensa nacio-
nal y las competencias del Ministe-
rio de Defensa, sobre los objetivos,
avances y desafios de la sociedad
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brasilena en relacién al mundo en
materia de defensa nacional. Es el
documento mas completo sobre las
actividades de defensa de Brasil.
Tiene como objetivo aclarar a la
sociedad brasilefa y la comunidad
internacional acerca de las politicas
y acciones que orientan los procedi-
mientos de seguridad y proteccion
de la soberania. Fue actualizado

en 2018 y remitido en 2020 para la
aprobacién de una nueva version
por parte del Congreso Nacional!.

Como puede verse, desde la
creacion del Ministerio de Defensa,
la conduccion politica de la defensa
es cada vez mas madura en Brasil.
Segun Navarro, la conduccién de la
defensa es un elemento fundamen-
tal en las relaciones entre la autori-
dad politica y las fuerzas militares.
Cualquiera sea la forma como se
estructure esta vinculacion, pero
especialmente en la de naturaleza
democratica, el modo del Gobierno
de encarar la direccién superior de
la defensa es el factor individual
mas relevante en la configuracion
de la relaciones civiles—militares en
cada sociedad.

En este sentido, Brasil, mediante
el establecimiento de marcos legales
adecuados ha ido consolidando la
conduccion politica de la defensa en
el pais, permitiendo un acercamien-
to mas amplio a los diversos temas
relativos a esta actividad tipica de
responsabilidad del Estado, incluido
los relacionados con la industria de
defensa. Para una mejor compren-
sion de la importancia de la Base
Industrial de Defensa es necesario
conocer su concepto, segun el Libro
Blanco de la Defensa Nacional:

La BID es el conjunto de organis-

mos estatales y privados, civiles y
militares, que realizan actividades
de investigacion, proyectos, desarro-
llo, industrializacion, produccion,
reparacion, conservacion, revision,
conversion, modernizacion o man-
tenimiento de Productos de Defensa
(PRODE) en el pais. Una industria de
defensa competitiva y consolidada
genera puestos de trabajo cualifica-
dos y fomenta el desarrollo tecnolo-
gico, con vinculos productivos con
otros sectores de la industria?.

La Politica Nacional de Defensa
es el documento condicionante de
mas alto nivel para la planifica-
cién de acciones encaminadas a la
defensa del pais. Enfocada princi-
palmente a las amenazas externas,
establece objetivos para la prepara-
cién y uso de todas las expresiones
del Poder Nacional, en favor de la
Defensa Nacional®®.

Entre los ocho Objetivos Nacio-
nales de Defensa (OND) enumerados
por la PND, merece ser destacado el
OND III:

lil. Promover la autonomia tecnolégi-
cay productiva en el area de defensa.
Significa mantener y estimular

la investigacion y buscar el desa-
rrollo de tecnologias autéctonas,
especialmente las mas criticas en
el drea de la Defensa, asi como el
intercambio con otras naciones que
posean conocimientos de interés
para el pais. También se refiere a la
calificacion del capital humano, asi
como al desarrollo de los productos
de la BID y del empleo dual (civil y
militar), ademas de la generacion
de empleos e ingresos4.

Al analizar el entorno nacional,

6. Andrade, 1. D. 0., Silva Filho, E. B. D., Hillebrand, G. R. L.,
& Sumi, M. C.(2016). O fortalecimento da industria de
defesa no Brasil

7. Acioli, 2015.

8. Pereira Citado en Corréa, G. C. (2014). A Politica de
Defesa do Brasil no século XXI. Colegdo Meira Mattos:
revista das ciéncias militares, 8(31), 29-38.

9. (Pereira, 201, p. 42).

10. Brasil. (2010). Lei Complementar Nr 136, de 25 de agosto
de 2010. Extraido de: https://www.planalto.gov.br/
ccivil_03/LEIS/LCP/Lcp136.htm

1. Brasil. (2020). Livro Branco de Defesa Nacional.
Extraido de https://www.gov.br/defesa/pt-br/
arquivos/estado_e_defesa/livro_branco/
Versaodolivroemportugues2020.pdf12. Brasil.(2020).
Politica Nacional de Defesa e Estratégia Nacional de
Defesa. Extraido de https://www.gov.br/defesa/pt-br/
arquivos/estado_e_defesa/pnd_end_congresso_.pdf,
(p.133).

13. Ibidem

14. Ibidem (p.26)
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GRAFICO 1. EVOLUCION DE LAS EXPORTACIONES BRASILENAS DE PRODUCTOS DE DEFENSA, DE 2011 A 2021.
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Fuente: ASCOM(2021).

la PND establece que los recursos
presupuestarios destinados a la de-
fensa deben garantizar la estabili-
dad presupuestaria de las inversio-
nes destinadas a la adquisicion de
productos de defensa, estimulando
los programas de desarrollo tecno-
l6gico en la busqueda de reducir la
brecha tecnoldgica de las Fuerzas
Armadas y asi fortalecer la Base
Industrial de Defensa'®.

La Estrategia Nacional de
Defensa (END), a su vez, orienta a
los segmentos del Estado brasile-
no sobre las medidas que deben
ser implementadas para que los
Objetivos Nacionales de Defensa
sean alcanzados®. Es, por tanto, el
nexo entre la posicién del pais en
materia de Defensa, establecida
en la Politica Nacional de Defen-
sa, y las acciones necesarias para
dotar efectivamente al Estado de la
capacidad de atender sus intereses.
Por ende, la END es inseparable de
la estrategia de desarrollo nacional,
vinculando el concepto y la politica
de independencia del pais con la
responsabilidad constitucional de
las Fuerzas Armadas de salvaguar-

30. VISION CONJUNTA

dar nuestra soberania.

La END establece que los secto-
res gubernamental e industrial y
el entorno académico, enfocados
en ciencia, tecnologia e innovacion
(CT&I), deben ser priorizados e
integrados para contribuir a que
las necesidades de los productos de
defensa sean soportadas por tecno-
logias criticas bajo el dominio nacio-
nal. Dichas tecnologias se obtienen
estimulando y fomentando el sector
industrial y el entorno académico,
de forma sinérgica'’.

Con el fin de orientar las medidas
que deben implementarse hacia el
logro de los Objetivos Nacionales de
Defensa, la END relaciona 86 Accio-
nes Estratégicas de Defensa (AED),
de las cuales 21 estan vinculadas
con el OND III. Promover la autono-
mia tecnolédgica y productiva en el
area de defensa.

3. Los principales incentivos institu-
cionales

Como consecuencia de los linea-
mientos existentes en el LBDN, en la
PNDy en la END, es importante que
la red para el desarrollo, produccion

y comercializacién de productos
de defensa esté sujeta a regimenes
legales, regulatorios y tributarios
especiales, con el fin de brindar
un mayor nivel de seguridad a las
empresas nacionales frente a los
riesgos de la inmediatez mercan-
til y la falta de regularidad en las
demandas estatales de productos
de defensa. También se debe tomar
en cuenta la competitividad de la
BID, con miras a incrementar la
exportacion de bienes, servicios y
tecnologias militares y sus posibles
adaptaciones para el empleo en el
sector civil. Por consiguiente, fueron
creados titulos juridicos especificos
para regular la actividad de defensa
en Brasil, dada su importancia para
el Estado, las Fuerzas Armadas, el
empresariado y la sociedad. Ademas
de la legislacion que regula la PND,
la END y el LBDN, el diploma juri-
dico mas importante de la BID es la
Ley N°12.598/2012, conocida como
Ley de Fomento de la Base Industrial
de Defensa®.

Asi, Brasil dio un paso importan-
te en la consolidacion de uno de los
ejes fundamentales de su Estrategia
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GRAFICO 2. EVOLUCION ANUAL DEL PBI DE DEFENSA Y SEGURIDAD DE BRASIL, DE 2009 A 2020.

(em relagao ao PIB nacional)

Fuente: ASCOM(2021).

Nacional de Defensa. La Ley de Fo-
mento de la BID es un derivado del
Plan Brasil Mayor, creado en 2011
para aumentar la competitividad de
la industria nacional mediante el fo-
mento de la innovacion tecnoldgica.
Ma4s que un avance legal, la Ley N°
12.598/2012 es un verdadero hito
en la forma en que el pais trata el rol
de la industria de defensa.

Ademas de instituir un régimen
fiscal especial para el sector, exi-
miendo a las empresas de diversos
gravdmenes, la Ley de Fomento de
la BID reduce el costo de produccion
de las empresas clasificadas legal-
mente como estratégicas y establece
incentivos para el desarrollo de
tecnologias indispensables para
Brasil. Como resultado de la nueva
reglamentacion, el Ministerio de De-
fensa acredita empresas y productos
estratégicos de defensa, que ahora
cuentan con beneficios fiscales y
tributarios que descongestionaran
la cadena productiva, haciéndolas
mas competitivas en los mercados
interno y externo.

Otra importante herramienta de
promocién es el Plan de Articula-
cion y Equipamiento de la Defensa
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(PAED), implementado en 2012, a
partir de los estudios de un Grupo
de Trabajo bajo la coordinacion del
Jefe del Estado Mayor Conjunto de
las Fuerzas Armadas de Brasil'. El
PAED es, en términos simples, el
principal instrumento con el que
cuenta Brasil para garantizar el su-
ministro de los medios que necesi-
tan las Fuerzas Armadas, asi como la
infraestructura que los proveera. A
través de él, el Ministerio de Defensa
planifica y ejecuta compras aso-
ciadas a proyectos estratégicos de
defensa, organizando y sustentan-
do, con estas inversiones, el sector
industrial de defensa en el pais.
Audaz y de largo plazo, el PAED
representa la consolidacién de pla-
nes detallados para recomponer la
capacidad operativa de la Armada, el
Ejércitoy la Fuerza Aérea, asocia-
dos a la busqueda de la autonomia
tecnoldgica y al fortalecimiento de la
industria de defensa nacional.

4. Los resultados mas relevantes y
conclusiones

En Brasil, la construccion de marcos
legales, estrategias bien definidas

y politicas de Estado inductoras,

asi como la articulacién del sector
privado relacionado con la base
industrial de defensa, estuvieron
impulsadas por la necesidad de
optimizar los escasos recursos con
que cuenta el sector y la busqueda
de un proceso de sustitucion de im-
portaciones, fomentando el empleo
nacional?.

En este sentido, los principales re-
sultados de las politicas y estrategias
dirigidas al fortalecimiento de la Base
Industrial de Defensa pueden ser
observados a través de dos vertien-
tes: la exportacion de productos de
defensa y la contribucion del sector a
la generacién de empleo.

Considerando el primer aspecto,
los avances en las exportaciones
de la BID fueron destacados por el
entonces ministro de Defensa de
Brasil, Walter Souza Braga Netto,
en ocasion de la 62 Exposicion BID
Brasil, realizada en Brasilia, en di-

15. Ibidem

16. Ibidem

17. Ibidem

18. Brasil, 2012.

19. Giesteira, de Oliveira Matos & Borne Ferreira, 2021.
20. Frantz, Valk, Secchi, Spido & Gongalves, 2019.
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ciembre de 2021. El ministro afirmo
que con el nuevo récord histérico,

el sector Defensa superd los 1.500
millones de dolares en la venta de
productos al exterior, considerando
las ventas totales hasta el mes de
noviembre de 20212

En el grafico 1 dado a conocer en
esa oportunidad, se puede observar
el aumento de los valores exporta-
dos respecto a los diez anos ante-
riores a 2021, con un incremento
de més del 125% desde 2012, ano
de creacién de la Ley de Fomento
de la Base Industrial y la puesta en
marcha del Plan de Articulacién y
Equipamiento de la Defensa.

El segundo aspecto también fue
abordado por el ministro Braga Ne-
tto, quien afirmé que el segmento
de Defensa y Seguridad genera 2,9
millones de empleos en Brasil, de
los cuales 1,6 millones son directos
y 1,3 millones indirectos. El sector
de la defensa nacional cuenta con

alrededor de 150 empresas regis-
tradas en el Ministerio de Defensa.
La cartera brasileiia de productos
de defensa comprende aeronaves,
embarcaciones, herramientas
cibernéticas para proteccion de
datos, radares, sistemas de co-
municacidn segura, armas, entre
otros articulos de alta tecnologia?2.
Ademas, el ministro dijo que forta-
lecer la BID es una prioridad para la
cartera y un vector importante para
la recuperacion de la economia
brasilena. El grafico 2 presenta la
participacién de la BID en el Pro-
ducto Bruto Interno (PBI) de Brasil,
donde se observa un incremento de
esta participacion del 2012 al 2020,
cuando fue de 4.78%.

De todo esto, es posible inferir
que la conduccién politica de la de-
fensa, en lo que se refiere al fortale-
cimiento de la BID, viene logrando
resultados positivos en los ultimos
anos en Brasil. Este crecimiento

es el resultado de una minuciosa
planificacién estratégica elaborada
por el Ministerio de Defensa, de
acuerdo con los lineamientos del
Gobierno Federal. Ademas, es posi-
ble observar la gran generacion de
ingresos, empleos, atraccion de in-
versiones extranjeras y promocion
de la tecnologia dual, con beneficios
para toda la sociedad brasilena.
Los importantes resultados
obtenidos muestran que Brasil esta
en el camino correcto. La Base In-
dustrial de Defensa brasilefia viene
desarrollandose de manera solida,
con la diversificacion de productos,
y muestra plena capacidad para de-
sarrollar los proyectos estratégicos
de las Fuerzas Armadas, para que
puedan cumplir adecuadamente
sus misiones constitucionales. i

21. ASCOM, 2021
22. ASCOM, 2021
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a guerra tiene mas de
o tres mil afios por lo que de-
‘ ) beriamos conocerla bien,
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pero es cierto también que

se actualiza permanentemente,
presentandose como algo nuevo.
Sin embargo, Robert Kaplan dice
que a medida que las crisis futuras
lleguen en oleadas, nuestros lideres
se daran cuenta de que el mundo
no es moderno ni posmoderno, sino
simplemente una continuacion del
antiguo: un mundo que, a pesar
de sus tecnologias, los mejores
filésofos chinos, griegos y romanos
habrian podido comprender. El
mismo autor hace suya la maxi-
ma realista que lleva a considerar
siempre que la geografia, la historia
y la cultura se imponen como limi-
tes a cualquier intervencién militar.
En efecto, el terreno o la geografia,
por mds que la tecnologia evolucio-
ne sigue condicionando la guerray
las operaciones militares.

Una creencia convertida en teoria
de las relaciones internacionales
plantea que si bien el juego de inte-
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En la evolucion de los conflictos armados se viene
planteando desde hace algun tiempo opciones que
utilizan el ciberespacio, las operaciones de informacion,
la coercion econémica y otras formas, en una hibridez
notable en la que el poder militar se preveia utilizar para
poner orden (no combatir) luego del caos generado parala
obtencion de los objetivos politicos.

reses y poder sigue vigente, el poder
militar fue reemplazado por el eco-
nomico en el marco de una creciente
interdependencia, que nos induce a
pensar que las disputas geopoliticas
eran cosa del pasado. La globaliza-
cion y la erosién de las soberanias
nacionales con comunicaciones,
comercio, incluso crimen organiza-
do que sobrepasaban fronteras, hizo
que esa tendencia se profundice.

En el plano de la evolucién de los
conflictos armados se viene plan-
teando desde hace algin tiempo op-
ciones que utilizan el ciberespacio,
las operaciones de informacidn, la
coercion econémica y otras formas,
en una hibridez notable en la que el
poder militar se preveia utilizar para
poner orden (no combatir) luego del
caos generado para la obtencion de
los objetivos politicos.

Joseph Nye afirma que “rara
vez estos conflictos se deciden en

campos de batalla convencionales
por ejércitos tradicionales”, sino que
se convierten en guerras hibridas:
"una mezcla fusionada de armas
convencionales, ticticas irregulares,
terrorismo y comportamiento delic-
tivo en el espacio de batalla'". En la
misma linea, Rupert Smith, citado
por Moresi, Motta y otros?expresan
que luego de la caida del Muro de
Berlin enfrentamos un cambio de
paradigma en la guerra, que antes
era de la guerra industrial y paso6 a
ser la guerra entre la gente y que a
una confrontacién estratégica entre
una gama de combatientes, de los
cuales no todos son ejércitos, que
usan diferentes tipos de armas, a
menudo improvisadas.

El conocido general ruso Gerasi-
mov decia en 2013 que: “El mérito
supremo consiste en romper la
resistencia del enemigo sin luchar,

1. https://www.project-syndicate.org/commentary/

modern-warfare-defense-planning-by-joseph-s—

nye-2015-

Moresi, A., Motta, G., Trama, G., Saldhana Walker, M.,

& Amaya, C.(2023). Operaciones en el Ambiente de la

Informacién. CABA, Argentina: Escuela Superior de

Guerra Conjunta de las Fuerzas Armadas. Argentina.

Obtenido de ESGC CEFA Digital: http://cefadigital.edu.

ar/handle/1847939/2494

3. Para ampliar ver ‘Gerasimov Doctrine’ and Russian
Non-Linear War http://inmoscowsshadows.wordpress.
com/2014/07/06/the-gerasimov-doctrine-and-
russiannon-linear-war/

4. Gerasimov, V.(2016). The Value of Science Is in the
Foresight - New Challenges Demand Rethinking the

g
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quedando la ejecucion de operacio-
nes militares como ultimo recurso®
y que las ‘reglas de la guerra’ han
cambiado y que el rol de los medios
no militares para lograr objetivos
politicos y estratégicos ha crecido®.

El Entorno Estratégico

Esto llevé a que pensadores de la
Estrategia Militar, considerados
como gurues contemporaneos
vaticinaran que: “La guerra no existe
mds. La confrontacion, el conflicto y

el combate indudablemente existen y
estdn presentes alrededor del mundo...
De todas maneras, la guerra como es
conocida para la mayoria de los no
combatientes, la guerra como una
batalla en el terreno entre hombres y
maquinaria, la guerra como un evento
masivo y decisivo en una disputa de

un asunto internacional: esa guerra
no existe mds™. Incluso los ejércitos
duros como las Fuerzas de Defensa
de Israel estuvieron de acuerdo. “Las
guerras futuras, crefan sus altos
mandos, ya no incluirian grandes
maniobras de formaciones masi-
vas”, escribio Eado Hecht, profesor
de la escuela superior de personal
de Israel. “La conquista del territorio
se considerd irrelevante e incluso...
contraproducente”. Y, el ex Primer
Ministro de Gran Bretania, Boris
Johnson afirmo en noviembre de
2021 que “Tenemos que reconocer
que los viejos conceptos de pelear
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grandes batallas de tanques en la
masa terrestre europea han termi-
nado” y agrego que, “Hay otras cosas
mejores en las que deberiamos
invertir [como] en la cibernética: asi
serd la guerra en el futuro”e.

Si bien se planteaba un cambio de
paradigma, en lo que hace al poder
terrestre, su vigencia era reafir-
mada con criterios de empleo sus-
tancialmente distintos. Esto alento
a las élites de Occidente, gente del
siglo XXI, a pensar que la politica de
balance de poder era cosa del pasa-
do, sin advertir que, en el escenario
mundial, se enfrentaban a gente del
siglo XIX, tal como lo advirtiera John
Mearshimer en 20127.

Como resultado, podemos recor-
dar que los planes estratégicos de
EE. UU. preveian un escenario muy
distinto a la realidad que se vio a
partir del ano 2011. En tal sentido la
Administracion Obama era escép-
ticay se negaba a aceptar la visién
estratégica de la inminente com-
peticién entre grandes potencias.

Se venia de décadas de momento
unipolar y de supremacia estadou-
nidense en la tecnologia militar que
hicieron creer que la estabilidad
hegemonica y la globalizacién ha-
bian hecho desaparecer el equilibrio
de poder y la preponderancia de la
disuasion, cuando en realidad solo
fue un derivado de la preponderan-
cia militar y econémica de Estados
Unidos, por lo que una vez que éstas
se desvanecieran, regresaria el
equilibrio de poder y la inestabilidad
al sistema internacional. La Ley de
Control del Presupuesto aproba-

da por la Administracion Obama,
preveia una reduccion considerable
del gasto militar que se consideraba
imposible de afrontar. Consecuen-
temente las Directivas de Defensa
Estratégica de 2012, planteaban un
entorno estratégico internacional
caracterizado por una Rusia amiga-
ble, una China en ascenso benigno
y un mundo sunita contenido. Se
pretendia justificar la acelerada
retirada de las tropas de EEUU de
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Irak y la reduccion del presupuesto
de defensa con la disminucién de
fuerzas militares. Esto se plasmo

en la Revision Cuadrienal de la
Defensa de Estados Unidos de 2014,
se afirmaba que las fuerzas arma-
das estadounidenses ya no serian
capaces de ganar dos conflictos
regionales al mismo tiempo, sino
solo uno. Pero en 2014 “el entorno
estratégico demostro la equivoca-
cién completa de las suposiciones
de la Administracién Obama. Rusia
invadio Crimea, el Estado Islamico
se autoproclamé como califato en
Mosul y China comenzo6 a demostrar

8. Guillermo Pulido. Guerra multidominio y mosaico:
El nuevo pensamiento militar estadounidense.
Instituto Universitario de Investigacion en estudios
Norteamericanos Benjamin Franklin. 2021

9. Los ejércitos occidentales estan aprendiendo mucho
de la guerra en Ucrania. Ucrania esta enseiando a los
ejércitos a pensar, entrenar y planificar de manera
diferente The Economist. 3 de julio de 2023.

10. En su obra This Kind of War: A Study in Unpreparedness
sobre la Guerra de Corea de 1950.
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una politica mucha mas agresiva en
sus reivindicaciones territoriales”s.

El entorno estratégico cambian-
te demostro la vigencia de la dispu-
ta geopolitica y puso en evidencia
la incapacidad de Occidente para
apoyar a Ucrania con suficientes
sistemas de armas y fundamen-
talmente, municién necesaria
para enfrentar a Rusia. Sistemas
de Armas minimizados, fabricas
de municién de artilleria incapa-
ces de sostener el abastecimiento
necesario, hacen que esa decision
de apoyo de la OTAN, cueste en
términos de eficacia.

La guerra en Ucrania nos in-
terpela y nos hace pensar que lo
que considerdbamos superado en
los conflictos armados, es decir
enfrentamientos terrestres masivos,
sigue teniendo vigencia, aunque
obviamente no de manera exclusi-
va. El ambiente donde se hacen las
guerras esta altamente conectado y

globalizado y, bien sabemos que las
soluciones no son solo militares, ni
terrestres, que es imprescindible la
integracion conjunta, interagencial
y combinada en la que medios le-
tales y no letales se conjugan en los
diferentes planes de operaciones.
En este marco queremos destacar
el renovado aporte esencial de las
Fuerzas Terrestres (FFTT).

En la guerra ruso-ucraniana, ve-
mos una geografia surcada de trin-
cheras, campos minados y fortifica-
ciones, un uso intensivo de artilleria,
el empleo intensivo de blindados y
la masa de medios desplegados, que
indudablemente no cuadran con las
soluciones exclusivamente tecnolo-
gicas planteadas en términos de lo
que se llamé la RMA (Revolucién en
Asuntos Militares) hace mas de dos
décadas.

Nadie duda de la influencia de
la tecnologia, de las operaciones de
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Nadie duda de la influencia de la tecnologia, de las
operaciones de informacion, del ciberespacio, peroa

la hora de definir la victoria en términos militares la
ocupacion del espacio terrestre sigue siendo definitoria.

informacién, del ciberespacio, pero
alahora de definir la victoria en
términos militares la ocupacion
del espacio terrestre sigue siendo
definitoria. En un reportaje a un
importante jefe militar britdnico

se le insistia con la importancia

de la influencia de la tecnologia ya
mencionada, la respuesta fue simple
y clara, dijo: sin dudas, pero con una
computadora no cruzo un rio.

Las FFTT estan en el corazén del
poder militar de cualquier nacién,
porque son las que conquistan, de-
fienden, aseguran el terreno y ade-
mas, contribuyen a la disuasion en
todos los estadios del conflicto: paz,
crisis, guerra y conflictos armados.

En la era de las operaciones
multidominio con la tecnologia que
vuelve transparente al campo de
batalla, la conduccion militar esta
obligada a repensar las tacticasy
procedimientos para operar en este
nuevo espacio terrestre.

“Los ejércitos que quieren sobre-
vivir deben dispersarse, esconderse
y mantenerse en movimiento. El ca-
muflaje y el engano vuelven a estar
de moda”. Los puestos de comando
deben reducir su tamafio, cam-
biar de ubicacion con frecuencia y
enmascarar sus emisiones de radio.
“No he conocido a un soldado que
no haya aprendido algo de nuestros
socios ucranianos”, dice el general
de division Chris Barry, director

del Centro de Guerra Terrestre del
ejército britanico. “La tecnologia
puede hacer que la guerra sea mas
eficiente. Pero si ambos bandos
tienen la tecnologia, es probable que
incluso una guerra altamente efi-
ciente implique enormes costos en
sangre, metal y tesoros. Los ejércitos
sin el tamafo y la profundidad para
absorber pérdidas y seguir sien-

do viables en el campo de batalla
pueden encontrar que ninguna
cantidad de magia digital o sentido
tactico puede salvarlos™.

El entorno operacional actual (y
pareciera que el futuro también)
serd, como expresan las doctrinas
de los paises mas avanzados, mas
disputado y exigente y, en este
contexto, las fuerzas terrestres
demuestran ¢ tendran que demos-
trar una renovada relevancia frente
a desafios de diferente naturale-
za ante variadas capacidades en
ambientes urbanos o en estrategias
A2D2 (anti-acceso y de negacién de
area) a lo que se suman los actores
hibridos y estrategias de guerra
ambiguas y sin restricciones.

El ambiente operacional terres-
tre es intrinsecamente complejoy
estd determinado principalmente
por aspectos fisicos, humanos,
informacién y tecnologias en una
combinacion cada vez mas letal y
compleja. Un dominio terrestre en el
que las trincheras y la artilleria nos

recuerdan a la 12 Guerra Mundial,
los tanques a la 2?3, y los drones y los
sistemas de deteccién de blancos
utilizan el espacio ciber, el espectro
electromagnético utilizando la inte-
ligencia artificial nos recuerdan que
estamos en el siglo XXI.

Por lo que debemos recordar que
el hombre es un ser terrestre y tanto
el aire como el mar, constituyen
posibles rutas de transporte y no un
habitat humano. T.R. Fehrenbach?,
“Puedes volar sobre una tierra para
siempre; ti puedes bombardearla,
atomizarla y limpiarla de vida —pero
si deseas defenderla, protegerla
y conservarla para la civilizacion,
debes hacerlo desde la tierra, de
la misma manera que las legiones
romanas lo hicieron— poniendo a
sus soldados en el barro”. La reali-
dad terrestre condiciona de manera
relevante a los otros dominios y
al pensamiento estratégico naval
y aéreo, ya que el fin tultimo de las
acciones, operaciones y campanas
desarrolladas tanto en el aire como
en la mar, yacen en tierra. Se le
atribuye al estratega naval Jullian
Corbett, la afirmacién de que en una
guerra “el espacio terrestre es donde
todo se decide”; por nuestra parte
podemos decir que alli se sella la
victoria y se protege lo méas preciado
de una nacidn, sus habitantes. i
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a educacion para el
|_ ejercicio del mando se

inicia en los institutos

de formacidn, pero ésta
debe ser fomentada y consolidada
alo largo de toda la carrera militar,
para acrecentar el espiritu com-
bativo de los jovenes oficiales y
suboficiales.

La guerra es el momento cilmine
de la formacion de un militar, su
desempenio en combate permitird
evaluar su preparacion y realizar las
correcciones pertinentes.

En tal sentido, una de las conse-
cuencias de la Guerra de Malvinas
fue la disminucion en la calidad
del liderazgo de los cuadros de las
Fuerzas Armadas, producto de
la reduccién presupuestaria que
origind organizaciones incompletas
que limitaron el pleno ejercicio del
mando. Esta situacion, fue generan-
do una subalternizacién en la ejecu-
cion de tareas, en donde los oficiales
y suboficiales jovenes debieron
afrontar multiplicidad de activida-
des administrativas, que los alejaron

cada vez mas de su formacién como
lider de combate.

En la actualidad, la formacién
en aptitudes que le son propias al
mando en combate se hace cada
vez mds en forma tedrica y cada vez
menos en la practica, lo que deter-
mind una falta de estandarizaciéon
y sistematizacion en la adquisicién
de experiencias que es la base en la
formacion y desarrollo de compe-
tencias propias del lider tactico.

A pesar de esta situacion, el re-
curso mas valioso con que cuentan
las fuerzas armadas sigue siendo
sus hombres, mas alla de todos los
medios tecnoldgicos que dispon-
ga, la verdadera fortaleza esta en
la aptitud y actitud combativa de
sus soldados, que esta en relacion
directa con el liderazgo que ejerzan
sus mandos. Asi lo sefiala desde el
comienzo el Manual del Ejercicio del
Mando: “El avance cientifico y tecno-
ldgico de la época moderna, aplicado a
la accion de comando, estd imponiendo
cambios permanentes en los conceptos
organicos, operacionales y adminis-
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trativos cuyos efectos en las tropas se
manifestardn por la accion de medios de
combate mds potentes e insidiosos y pro-
cedimientos mds eficientes. Sin embargo,
el hombre contintia siendo el factor
decisivo en la guerra. La forma en que
el soldado, individual o colectiva-
mente, reaccione al desafio tremendo
que le impone la lucha, determinard
en gran medida la eficacia del poder
de combate de una fuerza, porque la
guerra se librard primero y fundamen-
talmente en el espiritu de cada comba-
tiente. Ahi estard el germen del triunjfo

o0 la derrota. Ello impondra que el jefe
trate permanentemente de ganar

la mente y el corazon de sus hom-
bres para aumentar su influencia
sobre ellos y obtener un combatiente
diestro que pueda superar y cumplir
situaciones y misiones multiples,
variadas y riesgosas’”.

Por lo descripto hasta aqui,
surge que el liderazgo militar es
un factor multiplicador del poder
de combate y, teniendo en cuenta
que las Fuerzas Armadas deben
capacitar a sus cuadros en tal

sentido para acrecentar el poderio
de su fuerza, nos preguntamos
ZQué aspectos deberia contener el
entrenamiento para el liderazgo en
combate del personal de cuadros de
las Fuerzas Armadas Argentinas?
Para responder esta pregunta, es
necesario realizar una aproxima-
cidén al término liderazgo, no con la
finalidad de definirlo, sino de carac-
terizarlo y relacionarlo con nuestra
ultima experiencia bélica: la Guerra
de Malvinas; a fin de determinar
como influyo dicho conflicto en los
conductores tacticos argentinos
y qué aspectos deben entrenarse
mejor; finalmente sobre esta base
podremos delinear las herramientas
pedagdgicas mas convenientes.

El Liderazgo militar, ayer y hoy

El mando en combate es la esencia
del militar, y las dificultades que de-
ben soportar los conductores fueron
senaladas ya hace mucho tiempo
por Clausewitz: “El jefe debe luchar
dentro de si mismo con la impresion
general de la disolucidn de todas las

fuerzas fisicas y morales y el espectdculo
angustioso del sacrificio sangriento, y
luego con todos los otros que, directa o
indirectamente, le transmiten sus impre-
siones, sus sentimientos, ansiedades y
esfuerzos. A medida que los individuos
van agotando sus fuerzas, uno a otro, y
cuando su propia voluntad ya no basta
para alentarlos y mantenerlos, la inercia
de toda la masa comienza a descargar
su peso sobre los hombros del coman-
dante. Por la fuerza de su aliento, por la
luz de su espiritu, por la firmeza de su
proposito, la luz de la esperanza habrd
de brillar en los otros. Solo en la medida
en que sea capaz de hacerlo, dominard a
las masas y seguird siendo su jefe’”.

Entonces nos preguntamos:
¢Tienen actualidad los conceptos
vertidos doscientos anos atras?
¢Esta percepcion se dio en lo lide-
res tacticos argentinos en la Guerra
de Malvinas?

1. Ejército Argentino. Manual de Ejercicio del Mando.
1969, p. I.

2. Clausewitz, Karl Von. De la Guerra, Ed. Labor, Barcelona,
1984, P. 89.
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El entonces subteniente Gomez
Centurion® responde en forma con-
tundente reafirmando lo senalado
por Clausewitz: “Un oficial, ademds
del miedo fisico que es normal, tiene
miedo al fracaso, miedo a no estar a la
altura de las circunstancias. A tal punto
que, como cualquier ser humano, puede
tener un punto de quebranto. Si un jefe
de fraccion no tiene una inteligencia
clara para tomar una resolucion y la
firmeza de cardcter necesaria para lle-
varla a cabo, no tiene nada. O participa
intensamente de lo que estd pasando y
demuestra que es el eje de pertenencia
de todos sus hombres a la fraccion, o esa
fraccion desaparece™.

Lo primero que podemos ver
es que hay una percepcién de la
situacién que responde al ambito
de la psiquis del comandante y
estd relacionada con la friccion o el
estrés que se genera normalmente
en el combate.

La voluntad como objetivo educativo
Teniendo en cuenta esto, pode-
mos afirmar que gran parte de los
conocimientos que deben adquirir
los lideres militares responden al
ambito volitivo y es justamente alli

donde se debe buscar concretar el
mayor esfuerzo educativo.

En primer lugar, formar una
inquebrantable voluntad de lucha,
para ello: “La instruccion militar
acrecienta la fuerza espiritual, propor-
cionando al Ejército su arma mds for-
midable: La firme voluntad de vencer’.

La educacion fisica es otra herra-
mienta importante para desarrollar
el liderazgo que no solo debe ser
dirigido al desarrollo muscular que
permita destrezas y habilidades,
sino y fundamentalmente como
un complemento para formar el
caracter, desarrollar el dominio de
si mismo, la voluntad de vencer
y sobre todo debe ser un ensayo
empirico de las nociones bésicas de
las ciencias militares. En tal sentido
la pelea cuerpo a cuerpo, en sus
diferentes versiones: boxeo, lucha
greco-romana y esgrima, como asi
también la equitacion y el rugby
proporcionan el &mbito propicio.
Por ultimo, la educacion espiritual
es la menos desarrollada en los
planes curriculares y probable-
mente la de mayor importancia
en la guerra, segun relatan los que
estuvieron en combate.
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El ejercicio del mando se desa-
rrolla a partir de las experiencias
en el ambito volitivo y es justa-
mente ahi donde son eficaces las
herramientas pedagogicas senala-
das precedentemente.

Lainstruccion military el

estrés controlado

“La friccion es una condicion inherente a
la guerra. Es causada por el enemigo, el
terreno, la meteorologia y por los errores
que se comenten en la propia fuerza.

La unica forma de convivir con ella es
adiestrarse con ella’.

Los lideres tacticos deben apren-
der a convivir con la friccién, ya que
serd la norma durante la guerra.
Para ello es necesario desarrollar
una madurez psicologica que le per-
mita prevenir y/o adaptarse a este
fenémeno. En tal sentido se debe
aplicar durante el entrenamiento la
técnica de Inoculacion’. En medici-
na, la vacunacion es una exposicion
a un virus controlado de tal forma
que el sistema inmunoldgico del
humano produzca anticuerpos. En
la pedagogia militar, la inoculacién
corresponde a una técnica emplea-
da durante el entrenamiento, que
consiste en la exposicion del soldado
a grados crecientes de los factores
generadores de estrés o estresores
bajo un ambiente controlado, para
lograr que la psiquis del educando
genere respuestas positivas que le
permitan tener un mejor desempe-
no durante el combate.

Es importante tener en cuenta
que un entrenamiento con mane-
jo del estrés en forma controlada
debe otorgar a los participantes,
los conocimientos adecuados y las
herramientas basicas para superar
el reto, ademas de permitir que
se experimente con ellos hasta
alcanzar su dominio. Competen-
cias tales como tomar decisiones,
resolver problemas y manejar el
estrés en situacion de crisis no se
adquieren de cara a un pizarrén.
Ese es solo un momento del proce-
so ensenanza-aprendizaje.

La accion es fundamental en

este tipo de entrenamiento para
realizar la transferencia del cono-
cimiento tedrico a la praxis; por
ende, es necesario que se brinde
alos educandos las condiciones
para experimentar el nuevo saber.
Para ello se tendra especialmente
en cuenta la practica en el terreno,
que es esencial para alcanzar los
niveles de estrés adecuados durante
los entrenamientos, si bien la teoria
debe dar las bases para superar las
exigencias.

Asimismo, las situaciones simu-
ladas deben tener el maximo realis-
mo posible dentro de las medidas de
seguridad adecuadas, que genere el
consecuente riesgo controlado a fin
de emular del modo mas fiel la di-
namica y los problemas propios del
combate, para crear un ambiente de
permanente incertidumbre que es el
desafio esencial en la guerra.

Una planificacion y supervision
detallada para lograr la mayor efi-
ciencia en la recreacién y empleo de
los estresores de combate, a lo largo
del entrenamiento.

Los reglamentos especificos de
pedagogia y did4ctica sefalan: “Se
deben realizar ejercitaciones que im-
pliquen un esfuerzo continuo de varias
horas y dias, en forma progresiva, con
hambre, sed, suerio e incertidumbre,
situaciones que se presentardan en el
combate real’™.

El estrés de combate es inmanen-
te a cualquier conflicto armado por-
que somete al hombre a una presién
Unica; recrear los estresores durante
el entrenamiento es fundamental
para tratar de aproximarse a la atroz
realidad que significa la guerray, de
esta forma, generar las condiciones
mas parecidas que permitan extraer
de cada individuo esas reacciones

que afloran solo en los momentos
criticos. De esta forma se podra
brindar mayores aptitudes a los que
se desempenaran como lideres mi-
litares en la maxima confusion que
existe: el campo de combate.

La educacion fisica y los

deportes militares

El conflicto, en fin, la guerra, esta en
la naturaleza humana, es una rela-
cioén social de competencia en un ni-
vel extremo de violencia. Clausewitz
decia: “La Guerra no es otra cosa que
un duelo en una escala mas amplia. Si
consideramos a un mismo tiempo los
innumerables duelos aislados que se
forman, podriamos representdrnosla
bajo la forma de dos luchadores, cada
uno de los cuales trata de imponer al
otro su voluntad por medio de la fuerza
fisica’”. Por lo tanto, para educar-
nos en ella, deberiamos empezar a
formarnos en la pelea mas rudimen-
taria o basica, el boxeo. Si queremos
ser especialistas en el manejo de

la violencia, no podemos escapar a
esta violencia primigenia y es ese
contacto con la violencia, el que nos
dara muchas respuestas de la psi-
cologia y la sociologia del conflicto,
alli se manifiestan los &mbitos de la
guerra sefialados por Clausewitz: el
peligro, el esfuerzo fisico, la incerti-
dumbrey el azar.

Indudablemente el peligro esta
en cada asalto que se disputa, donde
el miedo surge incontenible desde lo
profundo de la psiquis ante el riesgo
fisico inminente, y es fundamental
controlarlo para tener éxito. Con la
préactica sistematica del boxeo se
logra el habito de dominar el miedo
que genera el peligro. En cuanto al
esfuerzo fisico no caben dudas de
que son deportes muy exigentes, en

3. Con el grado de ST, durante la Guerra de Malvinas, Juan
José Gomez Centurion combatié en Darwin formando
parte de la Compaiia de Infanteria C del Regimiento 25;
por sus acciones obtuvo “La Cruz de la Nacion Argentina
al Heroico Valor en Combate”.

4. Speranza G. y Cittadini F. Partes de Guerra, Edhasa, Bs.
As., 2007. P. 83.

5. Ejercito Argentino. Manual de Didéctica, Tomo Il -
Didactica Militar. 1986, P. 3.

6. Lind, William S. Manual de la Guerra de Maniobras.
Circulo Militar; Buenos Aires; 1991. P. 81.

7. Levy, Alberto. Liderazgo y Ansiedad de Combate, ESG-
CCE, Bs As, 2005, P. 79.

8. Educacion Profesional Militar, Tomo Il - Educacion
Operacional. 2007, P.83.

9. Clausewitz, Karl Von. De la Guerra, Ed. Labor, Barcelona,
1984, P. 38.
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La instruccion militar acrecienta la fuerza espiritual,
proporcionando al Ejército su arma mas formidable: La
firme voluntad de vencer.

donde el instinto de supervivencia
primario, ante la agresion fisica con-
creta lo lleva al hombre a un nivel de
agotamiento dificil de equiparar con
otra disciplina o actividad.

En efecto, la incertidumbre
existe porque al enfrentarse con
un contrincante hay una voluntad
en oposicion que busca infligir un
dano real, donde su técnica y tacti-
ca de combate son desconocidas al
igual que su resistencia y voluntad
de vencer.

Por ultimo, el azar se da al igual
que en cualquier justa deportiva,
donde circunstancias casuales
y muchas veces ajenas al com-
bate contribuyen a recrearlas.

Solo quien ha competido en estos
deportes sabe como se llega al
altimo asalto, totalmente agotado,
sin fuerzas para continuar, sin
aire para mantenerse en pie y es
justamente ahi, al ver a su rival en
el rincon contrario, entregado en
el banquillo, aventandolo con una
toalla, que uno llega a comprender
las palabras del general Alexander
A. Vandergrift comandante de la I?
Division del Cuerpo de Infanteria

10. Cuggia, Pedro H. Secretos del Ring. Ed. Angel V.
Portero, S. M. de Tucuman, 1952, p. 236.

11. Simeoni, Héctor, Malvinas: Contrahistoria, Editorial
Inédita; Buenos Aires; 1984. P. 70.

12. Simeoni, Héctor, Malvinas: Contrahistoria, Editorial
Inédita; Buenos Aires; 1984. P. 72.
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de Marina de Estados Unidos de
América (USMC) en Guadalcanal
cuando afirmaba que llega un punto
en el combate a corta distancia en
el cual ambos comandantes sienten
que han sido derrotados y aquel
que continda gana. La verdadera
ensenanza de las ciencias militares
viene de la practica y la experiencia
personal, y en ese sentido puede
transmitirse incluso si sabemos
abrir la mente, hasta de un profesor
de box o esgrima, que sabiendo
muy poco de historia militar, sabe
mucho de psicologia de la guerra,
de la pelea. Por ejemplo, el profesor
de boxeo Pedro Cuggia dice: “Elring
tiene su ley suprema. Es el sentido de la
oportunidad. En las sutiles redes de su
articulado de mil metros y diminutas
fracciones de segundo, caen multitud
de novicios impacientes y amantes de
la imitacion (...). Su dominio permite al
hombre débil arrollar, en un momento
dado al mds fornido de sus oponentes
(...) Un hombre puede dominar todos
los golpes convencionales del box y
aplicarlos con rudeza suma, y conocer
cada uno de los recursos defensivos
mds usuales, pero si no sabe usarlos
exactamente en el momento favorable,
poca serd la utilidad que aquellos han
de reportarle™.

El sentido de la oportunidad se
desarrolla con la propia experiencia
y permite entender cuando es el

momento oportuno o crearlo uno,
esto nos hace crecer en decision,
audacia y voluntad de vencer.

La ofensiva se desarrolla durante
la pelea con la propia voluntad de
vencer que aflora en los momentos
mas criticos, esto va moldeando el
caracter que le permitird poste-
riormente afrontar las exigencias
en el nivel maximo de la confronta-
cién: la guerra.

La oportunidad conjuga sincro-
nizacion, tiempo, lugar y objetivo
¢No seria este, otro principio de la
guerra? En realidad, no interesa
discutirlo sino adquirirlo como
esquema de pensamiento, de esta
forma siempre estard presente, tan-
to arriba del ring como en el campo
de combate.

En cuanto al rugby, es un rudo
deporte de conjunto que favorece
el trabajo en equipo y a valorar el
desemperio de cada integrante; el
esfuerzo fisico, el contacto y la acti-
tud en el juego son fundamentales
para ganar, asimismo la camarade-
ria surgida del duro entrenamiento
compartido, genera redes de con-
tencion y amistad que fortalece el
espiritu de cuerpo, necesarios para
tener éxito tanto en la cancha como
en el campo de combate.

La equitacion también es una
disciplina que genera aptitudes
en los futuros conductores; el



TC Patricio Justo del Nifio Jesus Trejo . Liderazgo militar. Herramientas pedagdgicas para su desarrollo

solo hecho de subirse a un animal
cuatro veces mas grande que unoy
dominarlo, genera confianza, valory
caracter ficilmente comprobable en
un simple torneo de equitacion al ir
subiendo la valla. Montar un caballo
no deberia ser solo una destreza de
los hombres de caballeria ya que es
también una herramienta formida-
ble para desarrollar el ejercicio del
mando; dominar una bestia facilita-
ra luego dominar a los hombres en
el combate.

El combate cuerpo a cuerpo, el
rugby y la equitacién no solo fortale-
cen el fisico, sino la mente y gene-
ran las aptitudes necesarias en los
conductores militares para poder
afrontar las exigencias en el campo
de combate.

La formacion espiritual como parte del
ethos militar

La guerra implica muerte y destruc-
cion; no puede concebirse sin que
aparezca frente a nuestros ojos la
oscuridad y la soledad que gene-

ra, pero por sobre todo nos lleva a
enfrentarnos con nuestro sery tratar
de entender quiénes somos y hacia

donde vamos. Alli, surgen nuestras
dudas espirituales mas profundas,
que nos hacen aferrar fuertemente
a nuestras creencias y nos obligan,
si no fuésemos creyentes, a creer en
algo, ya que no tiene sentido termi-
nar nuestra vida en combate si no se
cree en la trascendencia del ser hu-
mano, a partir de su alma inmortal.
En la guerra surgen estos in-
terrogantes y Malvinas no fue la
excepcién como lo describe el padre
Santiago Mora, capellan militar
destinado en Darwin: “En la vida coti-
diana no tenemos mucha nocion de que
la muerte puede llegarnos en cualquier
momento (Se nos cae una cornisa en la
cabeza, nos atropella un coche, sufrimos
un paro cardiaco), pero en la guerra si.
Cualquier minuto puede ser el ultimo. Y
muchos, por las dudas, querian poner al
dia sus cuentas espirituales. Realmente
enriquecio mi vivencia sacerdotal escu-
char esas ‘confesiones de trincheras’"’.
Otro ejemplo de fortaleza espiri-
tual se ve reflejado en la religiosidad
del teniente Néstor Estévez, cuya
semblanza ética y moral nos brinda
su confesor, el padre Mora: “Estévez
fue, combatio como un héroe y murio

como tal. Era un chico de mucha espiri-
tualidad. Comulgaba todos los dias y se
confesaba muy frecuentemente. Una gran
persona. Hablaba bastante seguido de su
proxima muerte. Yo le decia que morir
por la Patria estaba muy bien. Es decir,
que coincidiamos™?. La carta postuma
de quien representa el paradigma del
liderazgo militar argentino en Malvi-
nas, refleja en sus lineas la trascen-
dencia que le dio su preparacion para
la guerra: la posibilidad de morir en
combate. Manifiesta su compresion
de la realidad, su determinacion, su
fuerza interior y su confianza en la
justicia de la causa a la cual servia, en
definitiva, su rigurosa preparacion
religiosa y espiritual para entregar su
cuerpo en pos de un fin superior.

La formacién espiritual como
parte del ethos militar constituye una
herramienta pedagogica favorable en
la construccion del liderazgo militar,
y resulta determinante e invalorable
ala hora de entrar en combate.

Conclusiones

Hace treinta afos atras, el coro-

nel Magnelli, luego de realizar un
trabajo de campo sobre la formacion
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del liderazgo en el Colegio Militar de
la Nacion con motivo de ingresar al
sistema universitario, llegaba a la
siguiente conclusion: “Desarrollar
un sistema integrado de educacion para
el mando: requiere que las asignaturas
relacionadas con la variable mando, se
organicen con una adecuada estructura
conceptual de caracteristicas epistemo-
légicas en orden a alcanzar un cuerpo
coherente de ensenianza. Ello se logra
mediante el desarrollo de actividades
interdisciplinarias entre las dreas
académicas, de Instruccion Militar y
de Educacidn Fisica del Instituto™.
Indudablemente las conclusiones
del CR Magnelli fueron acertadas,
pero faltaba sefialar cudles eran las
herramientas pedagdgicas mas ade-
cuadas para cada area o disciplina.
En rigor, podemos determinar
que siendo el dominio volitivo el
preponderante en la construccién
del liderazgo, es alli donde debe
estar el principal esfuerzo edu-
cativo. El 4rea académica debe
proporcionar los conocimientos
tedricos necesarios para el correcto
ejercicio técnico de la profesion,
especialmente en lo referido a los
aspectos técnicos y tacticos. El drea
de instruccion militar por medio
del entrenamiento con estrés con-
trolado como herramienta pedagé-
gica, debe desarrollar las compe-
tencias propias que debe tener el

lider tactico en combate. El area de
educacion fisica a través de la lucha
cuerpo a cuerpo en sus diferentes
variantes: boxeo, lucha greco-ro-
manay esgrima, como asi también
el rugby son las disciplinas adecua-
das para profundizar y afianzar las
competencias y virtudes propias
que debe poseer todo lider para
lograr el éxito en el combate. Por
altimo, creemos que la formacion
espiritual es fundamental en la
construccion del liderazgo tactico,
porque es una eficaz herramienta
pedagodgica, que ademas fue com-
probada en combate.

Asimismo, es importante
destacar que el liderazgo es el
factor esencial en la formacion
militar en todas las jerarquias, se
debe tener especial atencion en la
coordinacién para el desarrollo e
investigacion de esta competencia
esencialmente castrense y que
nos hace singular a cualquier otra
profesion. En tal sentido, es muy
importante organizary desarrollar
un gabinete/laboratorio de inves-
tigacion sobre el liderazgo, que
sea transversal a todas las dreas
del conocimiento, teniendo en
cuenta el aporte trascendental en
el desarrollo del poder de comba-
te de nuestras Fuerzas Armadas,
aspecto primigenio de cualquier
organizacién militar.

Para la formacién del lider
militar no alcanza solamente
con una licenciatura, un poco de
orden interno, orden cerrado y
unas cuantas salidas al terreno.
Todo esto es una parte importante
del proceso, pero si no le damos
el entrenamiento adecuado para
desenvolverse en la guerra, y que
sometido a dicha presion pueda
tener éxito en la conduccién de
hombres, habremos fracasado
en el intento de formar lideres de
combate y solo tendremos cen-
sores correctamente vestidos, de
buenos modales, pero que nada
tienen que ver con los soldados
combativos necesarios para ganar
la guerra: nuestro métier.

Los instrumentos bélicos
pueden estar o no, el ultimo
equipamiento también puede
faltarnos, tal vez no tengamos el
ultimo misil ni el mas moderno
sistema de transmision de datos,
pero mientras tengamos hombres
y mujeres capaces de asumir las
responsabilidades y transformarse
en verdaderos lideres de combate
en la guerra, la suerte de nuestras
Fuerzas Armadas estara asegurada
y la muerte de aquellos Soldados en
Malvinas no habra sido en vano. i

13. Magnelli J.; La Educacién Militar Para un Mando
Descentralizado, Circulo Militar; Bs As;1993. P.102.
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EMPLEO DE HERRAMIENTAS
NO CINETICAS COMO MEDIOS

DE LA ESTRATEGIA YDE LA

POLITICA. LA MANIPULACION

DE LA INFORMACION. UNA
HERRAMIENTA PARA LA
DEFENSA - ANALISIS DE LA

OPERACION RYAN

Por CR GASTON DANIEL VALLEJOS

Resumen

El acceso a la informacidn se ha
considerado fundamental para la
politica y la estrategia, particular-
mente en situaciones de crisis y
conflicto, ya que resulta un elemen-
to crucial para la toma de decisio-
nes, y para el logro de un mayor
grado de eficiencia.

De la misma manera, el logro
de la negacidn, el engano, la mani-
pulacion y la explotacién de de-
bilidades y prejuicios, jugaron un
papel fundamental en la historia,

¢ ARTICULO CON REFERATO y actualmente, adquieren mayor
relevancia debido a la dependencia

Palabras Clave:

> Desinformacion
> Manipulacién

> Engano

> Medidas activas
> Operacion RYAN

del ser humano de la informacién en
tiempo real o casi real.

En este marco, en el que todo tipo
de actores disputan un espacio de
poder, el dominio del ambiente de la
informacién adquiere una impor-
tancia superlativa y juega un rol
clave. La velocidad de transmisién
y accesibilidad actual dificultan el
control de filtraciones, y ponen en
riesgo la seguridad y la defensa. En
este sentido, la manipulacion, la
desinformacion y el enganio pueden
resultar herramientas tan eficaces
como las armas cinéticas.

Este articulo explora el poder que
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Che New 1)ork Times

New York Times

Los archivos del

Los archivos digitalizados del NYT, 17 de diciembre
de 1985, seccion A, p. 1: "La Guerra de las galaxias
en la estrategia: la respuesta rusa"(Mohr, 1985).

otorga la manipulacion, la decisién 'y
el engano en los niveles mds altos de
la politica y la estrategia.

Introduccion
En 1668, en el Leviatdn, Hobbes
reprodujo una frase atribuida a sir
Francis Bacon: “El conocimiento es
poder”, y en un rapido analisis se
puede establecer que no solo la po-
sesion del conocimiento otorga po-
der, sino también el saber qué hacer
con ese conocimiento. Justamente
Nicolas Maquiavelo (1532) expreso
en El principe, en la carta que el mis-
mo escribe a Lorenzo de Medici:
Deseando, pues, presentarme
ante Vuestra Magnificencia con al-

gun testimonio de mi sometimiento,
no he encontrado entre lo poco que
poseo, nada que sea mas caro o que
tanto estime como el conocimiento de
las acciones de los hombres, adqui-
rido gracias a una larga experiencia
de las cosas modernas y a un ince-
sante estudio de las antiguas®.

Asimismo, el general Sun Tzu ex-
presé en El arte de la guerra la impor-
tancia del conocimiento del terreno,
del enemigo y de uno mismo; y, a su
vez, le otorga relevancia al engano y
ala invisibilidad de uno mismo.

Sin embargo, adquirir el conoci-
miento en algunas oportunidades
no es tan sencillo, particularmente
cuando existe una voluntad opuesta
que encubre, niega o enmasca-
ra este conocimiento; o sea que,
cuando se habla de la interaccién
entre actores, ya sea en un contexto
de cooperacion, crisis o conflicto,
acceder a la informacion reviste
dificultades.

En las situaciones de crisis o
conflicto, la informacion juega un
rol, transformdandose en un punto
clave que contribuye a otorgar la
ventaja estratégica.

De la misma manera, dominar
el ambiente de la informacion, me-
diante la manipulacién y negacién
de la informacion real y relevan-
te, producir enganio y/o cambiar
el sentido de la misma, permite
afectar la psiquis de los decisores,
o de aquellos que detentan el poder
(incluida la sociedad) buscando
inducirlos a actuar de manera inco-
rrecta o, en su defecto para que no
actuen, se transforma en un punto
clave de la estrategia.

En este sentido, se estudiaran los

escritos de Harold Laswell, Joseph
Goebbels, archivos desclasificados
del Comité de Seguridad del Estado
(KGB) soviético, y documentos sobre
la ventana de Overton?, entre otros,
buscando establecer el valor de la
desinformacién y de la manipula-
cion, como una herramienta de la
inteligencia estratégica, que sirve a
la estrategia militar y general.

El hecho histérico. Operacion RYAN
(Raketno-Yadernoye Napadenie)
Luego de la 22 guerra mundial, las
relaciones entre la Union de Repu-
blicas Socialistas Soviéticas (URSS) y
Estados Unidos (EEUU), al frente de
la Organizacién del Tratado del At-
lantico Norte (OTAN) atraveso varias
situaciones en las que se alternaron
periodos de tension y distension.

El acceso de la URSS a la tecnolo-
gia de armas nucleares en 1949, con
la prueba exitosa de la RDS - 1, su-
puso el fin de la hegemonia estadou-
nidense en el dominio de este tipo
de armas. Desde 1949 hasta 1953,
se desarroll6 el primer periodo de
tension, seguido por un periodo de
distensién que tuvo su finalizacién
con los hechos de principios de la
década del “60.

El fallido intento de invasion
de Bahia de Cochinos en Cuba, el
muro de Berlin, el reinicio de las
pruebas nucleares y la crisis de
los misiles marcaron el climax
de la Guerra Friay de la amenaza
nuclear. Luego de trece dias de
crisis, los lideres de ambos bloques
lograron encontrar canales de dia-
logo que llevaron a un periodo de
distensién de casi 11 anos®.

Los acuerdos de no proliferacion

1. Magquiavelo. El Principe, p.p.4.

2. Explicada mas adelante entre las técnicas de
manipulacion.

3. Linares Martinez, 2009.

&, SALT: Strategic Arms Limitation Talks - Fueron
acuerdos celebrados por la URSS y EEUU para imponer
la limitacion de disponibilidad y construccion de
armamento nuclear tipo ICBM (InterContinental Ballistic
Missile), lanzadores de misiles instalados en submarinos
(SLBM); y de sistemas de defensa ABM (Anti Ballistic
Missile).

5. Magnasco Matias, 2007.

6. Destruccion Mutua Asegurada (MAD por sus siglas
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en inglés) Colom Piella, 2018: Concepto desarrollado
por el fisico John von Neumann, que trata sobre la
imposibilidad del uso efectivo de las armas nucleares,
ya que segun Neumann, si alguno de los actores
empleara estas armas, la situacion desembocaria
en una guerra total, con la consecuente destruccion
de ambos (Kahn, 1960). Asimismo, este concepto
desemboco en otro que fue el de Estrategia Nuclear de
la Disuasion Nuclear (Escuela Superior de Guerra, 1993).
7. Moscu habia implementado un sistema de comparacion
sobre las fuerzas estratégicas de armamento nuclear,
por medio del cual, se otorgaba ala OTAN una
calificacion de 100 puntos; y en base a esta, se otorgaba

alas fuerzas soviéticas un niumero. La estimacién, para
considerar la paridad nuclear, debia encontrarse por
encima del 80%. Sin embargo, las estimaciones para
la década del ‘70 y ‘80 se encontraba cercano al 40%,
causa por la cual, Moscu aprecio que debia neutralizar
lainstalacion de los misiles Pershing Il y Tomahawks en
Alemania Occidental, ya que se consideraba una brecha
insalvable (Colom Piella, 2018).

8. Wolf, 1999.

9. Christopher Andrew and Vasili Mitrokhin, 2005.

10. Huyn, 1987.
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Cartel producido por el artista Al'bert Artemovich Aslian, premiado en la Bienal de Venecia en 1960.
Sugiere la oposicion a las armas nucleares, particularmente a las de EEUU. Esto se puede observar en las
palmeras ubicadas en el vértice inferior izquierdo, haciendo referencia a las pruebas nucleares en Pacific

Proving Grounds.**

nuclear de 1968, SALT I*de 1972y
SALT Il de 1979 — acuerdos que se

firmaron en Helsinki y Viena SALT
1(1969-1972); y el SALT Il en Viena

entre 1972y 1979%—, y el tratado so-
bre misiles de alcance medio y corto
(INF) de 1987, marcaron los esfuer-

zos para evitar la guerra nuclear y

lo que se conocio como destruccién
mutua asegurada’. En estos acuerdos
se establecieron concesiones de
ambos lados, pero no todo fue tan
transparente.

La URSS, a sabiendas de sus
desventajas en tecnologia, can-
tidad y calidad’” de las armas
nucleares, desarrollé una serie de
operaciones de “desinformaciéony
engano, manipulacién, mentiras,
espionaje, financiamiento de orga-
nizaciones pacifistas antinucleares
en Occidente” y otras artimanas
para reducir esa brecha, y presen-
tar una posicién mas fuerte en la
mesa de negociaciones?.

Entre 1972y 1991, el Comité
de Seguridad del Estado soviético,
KGB por sus siglas en ruso, desple-
g6 en todo el mundo, una intensa
campana de desinformacion bajo
esloganes antiestadounidenses, anti
- imperialistas, de tinte pacifistas, y
anti - nucleares, con la finalidad de
lograr el apoyo de la propia pobla-
cién soviética, de los aliados del
Pacto de Varsovia y de los paises
del Tercer Mundo, a la vez que in-
tentaron minar la confianza de los
estadounidenses y sus aliados®.

Tal fue la importancia que los
soviéticos le otorgaron a este tipo
de operaciones, que el Mariscal
Nicolai Ogarkov, titular del Directo-
rio de Engano Estratégico se sento
directamente detras de Brezhnev
para las negociaciones menciona-
das (SALT [, II e INF). “Los acuer-
dos que se consiguieron en materia
de armamento nuclear marcaron
la influencia de la manipulacion
sobre la percepcion occidental,
respecto de la verdadera capacidad
de armas nucleares soviéticas”.

Particularmente, durante las ne-
gociaciones que llevaron a cabo para
el Tratado sobre Fuerzas Nucleares
de Rango Intermedio (INF), que tuvo
como consecuencia la destruccién
de mas de 2.700 misiles de corto y
mediano alcance (entre 500 y 5.500
km), la URSS desarrollé una ope-
racién de medidas activas que tuvo
como eje el engano de los misiles
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FIGURA 3.EL SUMO SACERDOTE DE BONN.

MupHbin MIOARM HIBECTHHE
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Cartel creado en 1961 por Mark Abramov hace alusion al canciller de la Republica Federal de Alemania,
Konrad Adenauer. Por las tensiones generadas entre la OTAN, la RFAy la URSS, representa a Adenauer en
forma de bomba,atémica(con la letra A en su cuello)y cruz esvéastica en su pecho. Exhibe aeronaves de
EEUU B 52, dice "Todas las personas amantes de la paz conocen estos poderes celestiales". Cartel N2 15
de campana de propaganda anti-EEUU (Browning, 2024).

SS-20 “Saber”, también conocidos
como RT-21M",

Los informes presentados en la
mesa de negociaciones, informes
de inteligencia filtrados (apdcri-
fos), informacién de los Medios de
Comunicacion Social (MCS) asocia-
dos, e informacion de otras fuentes,
indicaban que la URSS disponia de
mas del doble de estos misiles de los
que realmente tenia en inventario,
aparte de un sistema de defensa
antimisiles mas barato y efectivo
que el de EEUU segun Charles Mohr,
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haciendo referencia al sistema
orbital de alerta temprana Oko, y al
sistema automatizado de respuesta
nuclear 15A11 Perimeter®?.
Asimismo, entre 1981 y 1991, se
desarroll6 la operacién RYAN (Ata-
que con misiles nucleares), que fue
la mas grande e importante opera-
cion de inteligencia para obtener in-
formacion del despliegue y probable
empleo de fuerzas nucleares, que
se llevd a cabo mediante el recluta-
miento de agentes'?, interceptaciéon
de comunicaciones, engaiio, opera-

ciones de bandera falsa', de contra-
inteligencia, y mensajes alarmistas
respecto de la intencion de EEUU de
iniciar una guerra nuclear.

Marcus Wolf, jefe del Servicio de
Inteligencia exterior de la Republica
Democratica Alemana (HVA) duran-
te 30 anos, expreso que las operacio-
nes de propaganda y de contrainte-
ligencia que los soviéticos llevaron
a cabo durante las negociaciones
entre Brezhnev y Nixon, durante las
administraciones de Carter y la de
Reagan fueron de tal magnitud, que
lograron que los estadounidenses
percibieran el panico de Moscu,
ylainminencia de una respuesta
nuclear ante el menor incidente, lo
que evidenciaba la vulnerabilidad de
la situacién. El panico de Moscu fue
el eje del enganio?®.

Otro aspecto que diferencié a
los soviéticos de los estadouniden-
ses fue el nivel de secreto, ya que
la ubicacion de los misiles mas
adelantados en Europa Oriental era
un conocimiento vedado, mientras
que el despliegue de la OTAN (en
ese momento, y el planificado para
1982) era conocido por la HVA con
un mayor grado de certeza'®.

También, la KGB desarrollo ope-
raciones de bandera falsa, mediante
el apoyo financiero a organizaciones
antiestadounidenses, pacifistas y
antinucleares, sobre la base del en-
gano y la manipulacién de informa-
cién. Marcus Wolf escribe que tanto
la KGB, como la HVA'” proporciona-
ron apoyo al Movimiento por la paz,
como medio de propaganda contra
las politicas de Washington de insta-
lar misiles nucleares en Europa. La
operacion incluyd el reclutamiento
de personalidades y activistas, or-
ganizacion de marchas, emision de
propaganda, etc.

El maximo logro relacionado con
el apoyo al movimiento por la paz
fue la movilizacion de un grupo de
generales que habian renunciado a
sus cargos por la oposicion a las po-
liticas nucleares de la OTAN, y que
abogaban por la desmovilizacién de
fuerzas nucleares y la oposicion al
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despliegue de armas nucleares en
Europa. Una de las ideas desplega-
das por este grupo se basaba en el
grado de alistamiento de las fuerzas
nucleares soviéticas.

De esta manera, se engano tanto
a los politicos del Polithurd, como a
la inteligencia occidental respecto
del grado de alistamiento y dispo-
nibilidad de armamento nuclear
soviético. Simultdneamente, se
ataco por medios no cinéticos a las
politicas de Reagan (Ver figuras N°
1, 2, 3, 4), alainiciativa de defensa
estratégica (SDI por sus siglas en
inglés), conocida como Guerra de
las Galaxias (Star Wars), y al sistema
antimisil europeo llamado Eureka®®.
Asimismo, inyect6 en el inconscien-
te colectivo la amenaza soviética
sobre el empleo de armas nucleares;
esto se puede vislumbrar en como
la cultura (libros, peliculas, musica,
etc) absorbié esta amenaza (Ver
figuras 5,6y 7).

El miedo, argumento clave en la mani-
pulacion de la operacion RYAN

La KGB utilizé como argumento
incontrastable el miedo. Para los so-
viéticos, el miedo a perecer frente al
capitalismo de EEUU, que mostraba
una mayor capacidad tecnolégica 'y
armamentistica.

Para EEUU, el miedo a la inestabi-
lidad soviética, al primer movimiento
en términos del uso en armamento
nuclear. Como se puede observar,
el miedo soviético fue el argumento
para la ejecucion de la operacion
RYAN, y a su vez, fue el argumento
del mensaje transmitido hacia Oc-
cidente, o sea, el miedo soviético los
hace inestables. Esta campania tuvo
como publico blanco, no sélo a los
gobiernos soviético y estadouniden-
se, sino a la sociedad en su conjunto;

particularmente a la norteamericana.

“Tal fue el caso de la Guerra
Fria, hecho historico que identifica
principalmente por el miedo (por

parte del gobierno y de la sociedad),
disfrazado en dos sentimientos
ideologicos mutuamente excluyen-
tes, y con tendencias expansionistas
de dominacién politica”.

La informacion filtrada sobre los
SS-20 logré que Reagan considerara
finalizar esta carrera armamentis-
tica, aun cuando tenia la superio-
ridad. El miedo, segin Zygmunt
Bauman a lo inmanejable, el horror de
lo incontrolable, y el miedo a la muerte?.

Carolina Herrera Espinoza, en su
articulo titulado “Factor miedo en la
guerra fria (1945-1989)” expreso:

“A partir de entonces, Reagan
reanudd negociaciones con los
soviéticos, después de su reeleccion.
Después de tiempo, en las memo-
rias de este presidente, admitié que
las conversaciones sobre las armas
estratégicas tenian como proposito
evitar la carrera de armamentos
nucleares en el espacio que la URSS
amenazaba con crear”?.,

11. Castro Torres, 2019 y Colom Piella, 2018.

12. Mohr, 1985y (Colom Piella, 2018).

13. EI HVA - Hauptverwaltung Aufklarung (Servicio de
inteligencia exterior de la Republica Democratica
Alemana) reclutd y documento, segun informes
desclasificados, mas de 1.500 agentes para el
desarrollo de la operacion RYAN, con el objetivo de
determinar la ubicacion, despliegue, cantidad y grado
de alistamiento de los misiles Pershing Il y Tomahawks
que EEUU queria desplegar en Alemania Occidental
(Fisher, 1997). Inclusive, Markus Wolf (espia y jefe de la
Stasi - Ministerio para la Seguridad del Estado) estuvo
involucrado en la Operacion Ryan, siguiendo las ¢rdenes

de Moscu (Colom Piella, 2018)(Fisher, 1997).

14. Operaciones de bandera falsa: Son operaciones que
ejecuta un actor, pero cuya firma o identificacion
corresponde a otro actor; o sea, se atribuye la
ejecucion al actor a quien se pretende afectar con las
consecuencias de la operacion realizada (Barroso, 2017).
Esta denominacion se debe a operaciones militares
en que un actor las ejecuta empleando uniformes
y banderas del enemigo. En términos del Derecho
Internacional Humanitario, la perfidia es una practica
prohibida (Cruz Roja Internacional - CICR, 1977).

15. Wolf, Marcus, 1999

16. Idem

17. EL HVA organizo el llamado Departamento 10, cuya
responsabilidad era la planificacion y ejecucion de
medidas activas. El término sera explicado en el
subtitulo: La manipulacion (y otras operaciones), una
herramienta a disposicion de la estrategia.

18. Christopher Andrew and Vasili Mitrokhin, 2000; Colom
Piella, 2018; Fisher, 1997.

19. Herrera Espinoza, 2017, p. 189.

20. Bauman, 2006.

21. Herrera Espinoza, 2017 p. 203.
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Cartel creado por M. Abramov en 1979: un soldado de EEUU toca un instrumento pipa de pato (giro idio-
matico sin sentido en espafol), que emite mentiras sobre la URSS y escupe alarmismo antisoviético.

Conclusion del hecho histérico

En definitiva, la desinformacion,

la manipulacion, las operaciones

de bandera falsa, las de contrain-
teligencia y el engano desplegado
por la KGB, sumado al espionaje, la
filtracién deliberada de informacion
alos medios de inteligencia occiden-
tales y a los medios de comunica-
cidn; e incluso la interceptacion de
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comunicaciones y la presion, tanto
diplomaética, como interna generada
por las organizaciones antinuclea-
res, “tuvieron como consecuencia la
desactivacién de los misiles SS-20
soviéticos, pero también los 108
misiles Pershing I1 y los 464 Toma-
hawk que EEUU queria desplegar en
Alemania Occidental, y que segin
los célculos de la KGB y del GRU?, se

encontrarian a seis (6) minutos de
Moscu. Este era el principal temor
soviético y quedo neutralizado”?s.

Las consecuencias de las opera-
ciones soviéticas se pueden obser-
var en el siguiente parrafo:

“En noviembre de 1981 —siete
meses después del lanzamiento de
RYAN— Reagan propuso la ‘opcién
cero’, consistente en la retirada de
los misiles soviéticos a cambio de
la cancelacion de los aliados. Moscu
declinaria este ofrecimiento hasta el
ascenso de Gorbachov y el relanza-
miento de unas negociaciones que
culminaron con la firma del Tratado
de Fuerzas de Alcance Intermedio,
que eliminaba estos sistemas”?*.

Resultados - Conclusiones

De acuerdo con lo estudiado
precedentemente, resulta que las
operaciones que desarrollaron los
soviéticos durante las negociacio-
nes de limitacién del armamento
nuclear se basaron en una serie
de técnicas especificas (segun
conceptos, definiciones y clasifica-
ciones actuales):

Manipulacion: se entiende por
manipulacion al fendmeno de dis-
torsion y al falseo deliberado de la
informacion?s, exacerbando las emo-
ciones del publico blanco. No se trata
de equivocaciones, sino de la emisiéon
de informacién, que, normalmente
cuenta con una base verdadera'y
comprobable, pero a la que se le han
agregado, sustraido o modificado
partes que resultan de dificil chequeo
y comprobacion. Resulta importante
el empleo del lenguaje emocional
en las piezas que se presentan. La
insercioén de la noticia, o informacicn
manipulada debe obedecer a una
planificacién detallada, que permita
completary actualizar la informacion
de manera rapida, para evitar que
la informacion trastocada pueda ser
comprobada.

Es necesario entender que se
debe saturar al publico blanco de
informacién incomprobable, de
manera tal, que, pasado el momento
de insercion de la informacién, y
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La manipulacion puede tener como objetivo movilizar,
persuadir o coaccionar, aplicada sobre determinados
sentimientos o prejuicios del Publico Blanco-, para apoyar
las politicas o estrategias propias y dificultar las

del oponente.

habiendo proporcionado otra de las
mismas caracteristicas, la primera
quede en el inconsciente colectivo
como una verdad.

La manipulacién puede tener
como objetivo movilizar, persuadir o
coaccionar, aplicada sobre determi-
nados sentimientos o prejuicios del
Publico?® Blanco?’-2%-, para apoyar
las politicas o estrategias propiasy
dificultar las del oponente (elabora-
cién propia).

Engaiio: al respecto, se toma una
definicion de las operaciones de
engano, de elaboracion propia: “son
operaciones destinadas a generar
en el Publico blanco, (normalmente
establecido como tal a elementos de
decision y a los medios de obten-
cién del oponente), un cuadro de
situacion erréneo, o una percepcion
distorsionada de la situacion, para
inducirlos a decisiones desacerta-
das, que favorezcan las acciones
propias y afecten negativamente las

del enemigo (efecto deseado sobre el
blanco)”%.

Desinformacion: se entiende
por tal, a la difusién deliberada de
informacion falsa o parcialmente
falsa, cuyo objetivo es erosionar la
confianza publica, modificar per-
cepciones, afectar comportamientos
y explotar vulnerabilidades, con la
Unica finalidad de desestabilizar a
un blanco®. El término desinforma-
cidn suele asociarse al de posverdad
concepto que, hasta hace algin
tiempo atras, se referia pura y lla-
namente a una mentira o falsedad.
Actualmente, se considera menos
categérico y violento, ya que hace
alusién a un marco comunicativo
ma4s genérico.

Asimismo, la desinformacion se
encuentra asociada a las fake news,
o sea noticias falsas; aunque en es-
tudios mas profundos, las fake news
parecerian estar mas asociadas a
la manipulacidén; ya que en las no-

22, Glavnoe Razvedyvatelnoe Upravlenie: Inteligencia
Militar Soviética (Christopher Andrew and Vasili
Mitrokhin, 2005).

23. Colom Piella, 2018)(Fisher, 1997)

24, Colom Piella, 2018 p. 273.

25. Javier Mayoral, Sonia Parrat, Monserrat Morata, 2019

26. Publico: Grupo social con una identidad psicoldgica
propia, con intereses, motivaciones, miedos y
costumbres compartidas. Definicion extraida
de Ejército Argentino (1960) Reglamento RC -5-2
Operaciones psicoldgicas.

27. Blanco: Objetivo material de una determinada
operacion psicolégica. Puede ser interno, externo,
propios, amigos, enemigos o neutrales. Definicion
extraida de Ejército Argentino (1960) Reglamento RC
-5-2 Operaciones psicoldgicas.

28. Publico Blanco: Objetivo material seleccionado,
sobre el cual se ejerce la accion - RC 00 - 02
Diccionario para la accion Militar Conjunta - 1999 - P.
B-4-5.

29. Vallejos, 2012 p. 81.

30. 0imo y Romero, 2019.
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GREETINGS PROFESSOR FRLKEN

HELLO

A STRANGE GRME.

THE ONLY WINNING MOVE IS

NOT TO PLAY,

Volumen

Film"Juegos de guerra" de 1983, en el que un sistema de inteligencia artificial, por error toma el control
de las armas nucleares de EEUU. Se observa el peligro de una guerra termonuclear.
Abajo: la IA determina que la Unica forma de ganar es NO JUGAR.

ticias, los periodistas normalmente
comprueban su veracidad.

Para desarrollar una operacion de
desinformacién, el publico blanco
debe estar limitado para chequear

los productos que se difunden.
Puede existir el caso de la difu-
sion de informacion falsa que no
sea deliberada, sino producto de la
ineficiencia o de la falta de chequeo

31. Se omitiran en este trabajo las definiciones o
explicaciones de cada una de las tacticas. CISA 2021.

32. Definicion (videos 0 mensajes de voz)

33.Idem

34. Ransom Clark, 2004

35. Cockrell, 2018

36. Idem.

37. Ejército Argentino, 1968.

52 . VISION CONJUNTA

38. La fuente citada, RC-5-2 Operaciones sicologicas
(1968) se encuentra actualmente derogada. Sin
embargo, se empleard con la finalidad del estudio de
este tipo de operaciones con el concepto desarrollado
durante la guerra fria.

39. Ejército Argentino, 1968 p. Il.

40. Rodriguez.

4. vallgjos, 2023.

de quien la publica. La diferencia
fundamental con la manipulacién es
que la desinformacién no necesita
de forma excluyente, basarse en una
verdad; sino que puede tratarse de
una mentira en su totalidad.

Segun la Agencia de Seguridad
de Infraestructura y Ciberseguridad
de EEUU (CISA, por sus siglas en
inglés), las tacticas de la desinfor-
macién pueden ser!: mantener per-
sonasy sitios web falsos o enganio-
sos; crear ultrafalsos (deepfakes??)

y medios artificiales; astroturfing® e
inundacion del entorno de informa-
cién; idear o ampliar teorias; abuso
de plataformas alternas; aprovechar
las brechas de informacion; mani-
pular a los actores desprevenidos; y
difusion de contenido especifico.

Medidas Activas (MA): este térmi-
no se refiere a tacticas de inteligen-
cia que la KGB y otras agencias de
inteligencia asociadas (particular-
mente las que pertenecian a estados
aliados a la URSS) empleaban me-
diante la creacién y manipulacién
de esléganes, propaganda, argu-
mentos verdaderos y falsos, desin-
formacion e informacién verdadera
cuidadosamente seleccionada, con
el objetivo de influir en las actitudes
y acciones de los publicos y gobier-
nos extranjeros, erosionar la imagen
de personalidades, desestabilizar
organizaciones e instituciones para
favorecer los intereses soviéticos®.

Las MA también contemplaban
operaciones psicologicas, operacio-
nes de inteligencia, contrainteligen-
cia, operaciones de bandera falsa (u
operaciones negras), grises o blan-
cas, reclutamiento y eliminacién o
neutralizacion de blancos®.

Control reflexivo: se refiere a
un conjunto de operaciones cuya
finalidad es confundir y manipular a
los decisores y asesores enemigos, y
lograr la paralizacién de su sistema
de inteligencia. La diferencia funda-
mental con las MA es que el publico
blanco considerado son aquellas
autoridades que se encuentran en el
sistema de toma de decisiones del
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mas alto nivel, gubernamental, mi-
litar, inteligencia, etc. El control re-
flexivo puede contemplar el recluta-
miento, la extorsion, la eliminacién
selectiva, y operaciones psicoldgicas
y de propaganda, entre otras?.

Operaciones psicologicas: este
tipo de operaciones trata sobre el
empleo planeado de la accién psi-
coldgica para influir en la conducta
y actitudes, con la finalidad de
favorecer o perjudicar a determi-
nado publico®’. Para entender este
término, resulta necesario conocer
el concepto de “Accién Psicolégica”
(AS)*8, que se refiere a un “recurso
permanente de la conduccion que
regula el empleo de métodos, pro-
cedimientos, técnicas y medios que
influyen sobre el campo psiquico de
determinado publico”?°.

La ventana de Overton: se trata
de una teoria politica por la cual se
puede modificar la percepcion de un
publico blanco mediante la aplica-
cion metddica de la comunicacion
politica. Este sistema consta de
cinco fases que permitirdn inducir a
un publico blanco a aceptar, de ma-
nera inadvertida, cualquier idea por
aberrante que parezca“. La técnica
se desarrolla en las siguientes fases:

1: De lo impensable a lo radical.

2: De lo radical a lo aceptable.

3: De lo aceptable a lo sensato.

4: De lo sensato a lo popular.

5: De lo popular a lo politico.

Esta técnica se ha empleado
exitosamente en la actualidad, sobre
casos o ideas que no seran tratadas
en este trabajo. Para la aplicacién
exitosa, es necesario que el publico
blanco cuente con un sistema de
valores poco arraigados o endebles,
educacion defectuosa y un Estado
poco presente, en el que se exacerba
el concepto de libertad de expresion.

Otros conocimientos, documentos y
teorias acordes a la manipulacion
Teoria de la aguja hipodérmica: fue
desarrollada por Harold Laswell, y
determina que se produce un efecto
directo entre la propaganday el indi-
viduo en un ambiente de alienacion,
aislamiento y escasa educacion,
cultura y capacidad de comprension.
La premisa es que “lo que dicen los
medios, es verdad”#'. Esta teoria
desarrollada a principios del siglo XX
tuvo como caracteristica que estudia-
ba la comunicacion sobre la sociedad
con escaso nivel cultural y educativo,
aunque altamente tecnificada, la
sociedad de la Revolucién industrial.
Los principios de la propaganda
de Goebbels: complementan la teoria
de la aguja hipodérmica, mediante
la simplificacion y vulgarizacion
del mensaje, busqueda del conta-
gio sobre los sentimientos hacia el
objetivo, ocultamiento de los errores

AUGUST

GENERAL SIR,JOHN
HACKETT :

: & OT'HER
TUP-RANKING NATO
GENERALS & ADVISORS

Portada de la Tercera Guerra Mundial escrito por

Hackett en 1979. Analiza las posibles consecuen-
cias de una confrontacion nuclear entre la URSS,
EEUU Yy la OTAN. Hace alusién al empleo inicial de
las armas nucleares por los soviéticos.

propios y exacerbacion de los del
oponente, presion constante sobre
la masa y el oponente, manipulacion
de verdades, o sea, basar el men-
saje en una verdad comprobable, y
rellenar el mensaje con falsedades

y mentiras; ataques a la persona del
oponente y no a las ideas, utilizacién
de los sentimientos preexistentes, y
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En 1985, el cantante Sting popularizoé el tema musical Rusos, en el que expresa el miedo a la guerra nuclear,

especificamente en los pasajes: “En los discursos retoéricos de los soviéticos, el Sr. Krushchev dijo: “os
enterraremos”, o con la expresion “;Cémo puedo salvar a mi pequefio del juguete letal de Oppenheimer?” haciendo

alusién a las armas nucleares. Asimismo, hace mencion a la SDI en las palabras de Reagan “los protegeremos”; y ala
Destruccion Mutua Asegurada en la Expresion “No hay tal cosa como una guerra ganable”.

empleo de falacias tipo ad populum.
Estos principios deben ser aplicados
mediante la emision del mensaje por
parte de un interlocutor carismatico,
que llegue a la masa de la sociedad,
que pueda movilizar, mediante el
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empleo del argumento correcto, las
fibras intimas de esta. Tal es el caso
de Hitler (de quien Goebbels era el
ministro de propaganda) y la socie-
dad alemana entre 1933 y la finaliza-
cion de la Segunda Guerra Mundial.

Discusion

De acuerdo con lo expuesto, se pue-
de concluir que la manipulacion de
la informacién puede servir al nivel
estratégico como una herramienta
para alcanzar los fines y objetivos
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establecidos por la politica, o por la
estrategia; a la vez que puede permi-
tir configurar situaciones o preparar el
ambiente estratégico para el desarro-
llo de otro tipo de operaciones, de
diversas lineas correspondientes

a los factores del poder nacional.

Se aprecia que estas herramientas
tienen mayor validez en el nivel es-
tratégico, ya que se pueden emplear
ocultando o negando el origen,
afectando a aliados, oponentes o
neutrales, en tiempos de paz, con-
flicto o crisis.

El planeamiento, coordinacién y
ejecucioén de este tipo de operacio-
nes debe guardar el mas alto nivel
de clasificacién de seguridad; causa
por la cual, la responsabilidad de su
desarrollo debe recaer sobre el area
de inteligencia del nivel estratégico;
tal como se puede observar en el
caso de la Operacion RYAN.

La manipulacion, la desinfor-
macion y el resto de las técnicas
descriptas sirven como herramien-
tas ofensivas de contrainteligencia;
ya que se pueden emplear para
preparar la informacién que sera
suministrada a los servicios de
inteligencia de oponentes, aliados,
neutrales, medios de comunica-
cion, ete. Asimismo, la informacion

’ 42. El tema no fue tratado en este trabajo. ‘

manipulada sera o podra ser utili-
zada en operaciones psicoldgicas o
enganos para afectar a la poblacion,
gobiernos y medios, para alcanzar
o favorecer la consecucién de los
objetivos propios.

El 4rea inteligencia debe contar
con una subarea con especialis-
tas*? que integren un estado mayor
particular para el desarrollo de este
tipo de operaciones. El acceso y
conocimiento de su ejecucion debe
encontrarse limitado a elementos
de inteligencia o contrainteligencia.

En la actualidad, resulta funda-
mental poseer un manejo acabado
de la dimensidn virtual, de redes,
medios de comunicacién social,
sitios como la dark web, elemen-
tos manipulables que permitan el
desarrollo de acciones violentas
(si fueran necesarias) en forma
de operaciones negras, grises o
blancas, etc.

Asi como se debe poseer un
elemento especializado en este
tipo de operaciones, se debe tener
otro especializado en detectarlas 'y
contrarrestarlas.

Este tipo de operaciones deben
encontrarse determinadas en la doc-
trina vigente, de cardcter secreto, de
la misma manera que su instruccion,
adiestramiento y practica deben de-
sarrollarse de manera intensiva con
la misma clasificacion de seguridad.

Por ultimo, la manipulacion de
la informacion puede resultar una
herramienta que se contrapone
a las buenas practicas, a la ética
y a los valores que se pretenden
defender o sostener e inclusive a
las leyes, causa por la cual el ma-
nejo y acceso a las operaciones de
engano, desinformacién, manipu-
lacién, psicoldgicas, negras / gri-
ses, violentas de baja intensidad,
deben encontrarse restringidas al
maximo nivel.

Las operaciones de manipu-
lacién de la informacion (y todas
las operaciones, técnicas y he-
rramientas concurrentes) dejan
abiertas dos preguntas para dis-
cutir: la primera estd relacionada
con la legitimidad de estas, ya que
como se establecio en los resul-
tados, son practicas que rayan la
falta de ética, moral y chocan con
los valores de la cultura occidental;
la segunda se encuentra orientada
a la legislacién con que se debe
contar para poder desarrollarlas,
teniendo en cuenta que tanto du-
rante la guerra fria, como en el pe-
riodo post soviético o en la actua-
lidad, este tipo de operaciones se
ejecutan de manera intensiva por
las principales potencias y otros
actores importantes en el dmbito
nacional e internacional, afectan-
do la seguridad y la defensa.
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INTELIGENCIA

ESTRATEGICA MILITAR.
LOS RIESGOS DEL EMPLEO

DE FUENTES ABIERTAS

Por CRANTONIO VALENTIN MARIA

Introduccion
El presente trabajo busca eviden-
ciar los riesgos y desafios que en la
actualidad asumen quienes tienen
la dificil tarea de asesorar y asistir a
los decisores de los més altos niveles
del campo militar. Entender a la
Inteligencia Estratégica Militar como
encargada de alimentar el proceso
que facilite el empleo de los limita-
dos recursos que permitiran alcan-
zar los objetivos propuestos por los
decisores, siempre en competencia
con otros actores u organizaciones.
Como bien lo expresa Fernandez,
“sin inteligencia, la estrategia es un
mero juego abstracto de equipos
azules y equipos rojos en un tablero
mas 0 menos extenso”?.

Pese a los abusos en el empleo de
la palabra “estrategia” adjetivando a
las actividades, procesos, productos
e ideas que desean darle relevancia,
en el presente trabajo se utilizara
para demarcar el nivel de conduc-
cidn sectorial en el que actuaran,
que bien se encuentra definido en

¢ART|’CULO CONREFERATO nuestra doctrl.na. La 1mportan01a Qe
conocer ese nivel radica en las varia-

Palabras Clave:

> Analistas

> Inteligencia Estratégica Militar
> Evolucién Tecnoldgica

> Clasificaciones

> Procesodelalnformacion

> Riesgos

bles que inciden en forma expo-
nencial en la labor de los productos
resultantes, variando en su efecto e
influencia segtin sea este.

En décadas anteriores se obser-
vaba que el ciclo de produccion de
inteligencia estaba limitado por la
falta de informacioén y la disponibili-
dad de fuentes era uno de los princi-
pales limitadores en el proceso.

Inmerso en el acelerado desa-
rrollo tecnoldgico y més precisa-
mente el aplicado al campo de la
informacién hizo imprescindible
volver a crear conciencia sobre lo
que remarcara Navarro & Bonilla
“Conocimiento e informacién no
son sinénimos, porque acumular
informacién no supone tener mas
conocimiento y procesar informa-
cién no es lo mismo que aprovechar
el conocimiento”?.

Para el proceso de generar
inteligencia, que sea oportuna y
pertinente, el valor de la informa-

1. Fernandez, A., 2013, p. 38.
2. Navarro & Bonilla, 2002, p. 271.
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Los expertos en Inteligencia siempre han reconocido
que las fuentes de informacion abiertas, gestionadas
correctamente, son un instrumento fundamental

para su trabajo.

cién siempre ha sido elevado, por
no decir imprescindible. Su calidad
es proporcional a la excelencia para
la toma de decision. En la actua-
lidad existe amplitud de informa-
cidn, tanto en variedad de fuentes,
como en volumen, formato, etc.,

las cuales se emplean para nuevos
conocimientos que a su vez pasan
a ser informacion disponible para
otros usuarios, asi se conforma una
cadena de valores que aumenta a
limites inimaginables.

En referencia al término de fuen-
tes abiertas, Sarda lo define: “En
resumen, es ‘fuente abierta’ todo
documento impreso o electrénico
de acceso y uso publico, en cual-
quier idioma que contenga datos
politicos, culturales, econémicos,
militares, etc. de interés para la
generacion de inteligencia. Los
expertos de Inteligencia siempre
han reconocido que las fuentes de
informacidn abiertas, gestionadas
correctamente, son un instrumento
fundamental para su trabajo”s.

El nuevo reto para aquellos ana-
listas que empleen informacién, no
serd la disponibilidad ni la cantidad.
Su impedimento se reflejara en de-
terminar su valoracion, mas precisa-
mente su calidad y en mayor sentido
su veracidad para incorporarla a
su analisis y no crear una desvia-
cion que arribe en forma errénea

58 . VISION CONJUNTA

a conclusiones que, estando ante

la presencia de una oposicion y/o
competencia, pueden ser inducidas
en forma subrepticia. Asi lo expresa-
ba Kent “Silos datos incorrectos no
son rechazados, la naciente hipotesis
sera también incorrecta al igual que
el cuadro final”.

En este contexto inundado de
informacion, la labor del analista
que emplee como materia prima
la documentacion, su valorizacion
serd primordial en la gestion de
inteligencia. Es por ello que este
trabajo apuntara a determinar como
las fuentes abiertas sin un recaudo
adecuado, pueden incitarlo a caer en
una falacia, y para ello describird las
caracteristicas y aquellas herra-
mientas que permitiran validar la
fuente abierta empleada y su res-
pectiva convalidacién de la informa-
cién distribuida por estas.

Metodolégicamente, se analizara
el devenir de las fuentes abiertas,
manteniendo la premisa que segin
Heuer: “Los sesgos cognitivos son
los errores mas consistentes y
predecibles que se producen (...
En el caso del andlisis de inteligen-
cia, es extrano que los analistas pue-
dan tratar con respuestas ambiguas,
y es igualmente extrano que tengan
el lujo de poseer tiempo para pensar
en todas las posibles respuestas que
los datos propongan”®. Si bien no se

ahonda en la actitud ni aptitud del
analista, se extraeran aquellos erro-
res conceptuales mas habituales.
De la misma manera, al abordar
las fuentes abiertas se analizardn
como pueden estar influidas por
medio de las herramientas tecno-
logicas, que como expresaban Las
Heras, Monzo & Torres “conside-
ramos que un sesgo tecnoldgico
es la traduccion informatica de
un sesgo humano de partida”®. Al
confluir los sesgos cognitivos con
los tecnologicos, se vislumbra-
ran aquellos riesgos a los que se
encuentra expuesto el analista,
particularizandolo en las fuentes
abiertas para finalmente procurar
determinar practicas que coadyu-
ven a eliminarlos y/o limitarlos.

A qué se denomina fuentes abiertas
Desde que se introduce en el am-
biente de la inteligencia y como pun-
to de partida para los que se inician
en esta especializacion, se estudian
las fuentes de informacion, aquellas
que estan constituidas por toda per-
sona, cosa o actividad desde la cual
emana informacién que constituye
el puntapié inicial y verdadero ori-
gen del que se nutre la inteligencia,
cualquiera sea su nivel.

Mantener una base de informa-
cion bajo control propio, en todo
organo de direccion es fundamental
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para recurrir a ella en primera ins-
tancia, constituyéndose en informa-
cion basica y asi poder orientar las
nuevas busquedas que actualicen
dicha base. Es por ello que, como lo
expresa la publicacién especifica
del Ejército Argentino ROD 11-01
“Inteligencia T4ctica”:

“Para seleccionar la fuente que
sera explotada, debera considerar el
tipo de informacién requerida y la
oportunidad en que debe ser satis-
fecha y analizar cudl serd, de todas
las disponibles, la mas rentable.
También debera tener en cuenta
el grado de confianza que inspire
dicha fuente, la circunstancia bajo la
cual serd obtenida la informacion y
la relacion existente entre ambos”™”.

Cuando se valorizan las fuen-
tes, se las expone a un proceso de
examen que permita determinar su
pertinencia, confiabilidad y exacti-
tud ya que, de filtrarse informacion
errénea, se asume el riesgo y es muy

alta la probabilidad de arribar a
conclusiones erroneas.

Para la valorizacion se debe
examinar tanto la fuente como el
medio que la obtuvo, y su valor sera
adoptado por aquel que menor
aptitud posea. El proceso continua-
ra luego con el sometimiento de la
informacién obtenida, al grado de
exactitud de la misma que, de ser
posible, se realizara contrastando
dicha informacion con la proporcio-
nada por otras fuentes, para obtener
su gradualidad; pero esta se realiza
independientemente aunque si
contribuye a la valorizacion que se
le otorgue.

Actualmente, debido al exponen-
cial crecimiento de la tecnologia,
estamos inmersos en un mundo
donde abunda informacién que se
difunde rdpidamente y repercute en
la necesidad de otorgarle al deci-
sor, al mismo ritmo, los elementos
necesarios que permitan reducir la

incertidumbre. En este sentido hay
algunos trabajos de EEUU que enfa-
tizan que la informacion de fuentes
abiertas debe ser refrendada con
HUMINTS,.

Asimismo ante el abundante,
variado y ambiguo caudal informa-
tivo al que se puede acceder hoy, en
forma casi instantanea, en muchas
ocasiones en vez de lograr alcanzar
ese objetivo de reducir la incerti-
dumbre, la misma es incrementada
dificultando con ello la decision.

Sumado a ello, existen diversos
organismos, entidades, publicas,
privadas, gubernamentales, univer-
sitarias, etc., interconectadas y enla-

3. Sarda, 2004, p. 42.

4. Kent, 1994, p. 88.

5. Heuer (1999), p. 35.

6. Las Heras, Monzo & Torres, 2020, p. 8.

7. Ejército Argentino ROD 11-01, p. 44.

8. HUMINT: Inteligencia de Fuentes Humanas, disciplina
de lainteligencia que se basa en la recopilacion de
informacion a través de fuentes humanas.
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zadas produciendo informacién y/o
generandola, colocdndola a disposi-
cién para su consumo, en donde se
observa que la falta de informacion
ya no es uno de los principales re-
querimientos o necesidades, sino su
sobreabundancia, que restringe la
distincion entre lo verdadero y lo fal-
so, a riesgo de estar siendo manipu-
lado intencionalmente. Como bien
lo expresa Martinez, “actualmente
con este exceso de informacion,
disponer de informacion valiosa es
el punto clave para tomar decisiones
en todos los niveles™.

Al definir las fuentes abiertas,
existe una variada acepcion sobre
las mismas. Segiin Santos & Vega,
“Las fuentes abiertas de informa-
cion incluyen tanto la internet su-
perficial como la profunda (también
llamada invisible), el correo elec-
tronico, asi como las fuentes de los
medios de comunicacion tradicio-
nales... boletines especializados y
de los foros de discusion en linea. Se
incluye la literatura gris, expertos
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(o especialistas) en determinados
temas y cualquier persona que tenga
conocimiento de algo por haber sido
testigo directo de ello...”*°.

Para Iravedra, “Fuentes abiertas
son las que no estan clasificadas”*'.

Con anterioridad, fueron definidas
por Navarro y Bonilla, “ El cardcter
abierto de una fuente de informacién
no deriva de su modo de uso, sino
que lo da su procedencia”?.

La postura de la Organizacién
del Tratado del Atlantico Norte
(OTAN) fue realizar la distincién
entre niveles de conocimiento,
datos, técnicas “abiertas”, segun lo
expresa Davara Rodriguez “refi-
riéndose a fuentes abiertas, como
las que estan disponibles publica-
mente, bien de libre acceso, bien
mediante suscripcién”?s.

Para Sarda: “Por fuentes de
informacion abiertas se entienden
aquellos recursos documentales
publicos de pago o gratuitos, en
cualquier soporte, formato y medio
de acceso”™.

A modo de discriminar las dife-
rentes acepciones y consensuar una
definicion, se observa que desde la
perspectiva de Johnson (2007) en su
Manual de Estudios de Inteligencia, se
referia a “datos de fuentes abiertas
(0OSD)**, informacion de fuentes
abiertas (OSIF)'®, inteligencia de
fuentes abiertas (OSINT)", e inteli-
gencia validada de fuentes abiertas
(VOSINT)'®”, buscando con ellos
diferenciar distintas disciplinas y
técnicas que se nutren de la misma
materia prima; en los diferentes
conceptos y empleo, dando como
punto de conexion, la innovacién
marcada por su difusion por medios
tecnolédgicos en forma accesible y el
volumen acrecentado de la misma.

Pero cual sera su verdadero
significado. Muchas acepciones que
anteriormente seguian una logica
clara, comienzan a modificarse por
opiniones subjetivas. De hecho, las
definiciones aportadas, salvo algu-
nas excepciones, fueron a causa de
adaptarlas por la derivacion histéri-
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En la actualidad, por el exceso de informacion,
disponer de informacion valiosa es el punto clave
para tomar decisiones en todos los niveles.

ca o procedimientos y practicas que
se llevaban a cabo segun el organis-
mo que la empleara en las diferentes
estructuras del ciclo de Inteligencia.

Asilo perciben y afirman Gui-
sado & Matey: “La clasificacién
tradicional -y comunmente acep-
tada en el marco de los estudios
de inteligencia— de fuentes de
informacidn se basa en el bagajey
planteamientos de las estructuras
de inteligencia estadounidenses,
principalmente porque son las que
mas bibliografia tienen publica-
mente disponible, pero también
porque éstas tienen capacidades de
recoleccion con las que no se cuen-
ta en otras estructuras”?’.

Si se intenta buscar una defini-
cién, lo que aparentemente es un
tema teorico, permitird a futuro
evitar problemas practicos en su
recoleccion, reunién, procesa-
miento, empleo y difusion. Para
clasificarla, apoyarse en el ambito

cientifico permitird por medio
de sus axiomas clasificatorios,
determinar que la definicion debe
poseer cuatro principios logicos,
la naturalidad, la exhaustividad,
la unidad de criterio y la exclusivi-
dad. Pero la realidad marca que se
observan un elevado repertorio de
diferentes opiniones y clasificacio-
nes cuando hablan de fuentes de
informacion y las mismas se acre-
cientan al intentar definir dentro
de estas a las fuentes abiertas.
Para comprenderlo, Guisado &
Matey afirman: “El sistema de clasi-
ficacién y denominaciones utilizado
por la Comunidad de Inteligencia
estadounidense respecto a las fuen-
tes de informacion han terminado
siendo las habitualmente utilizadas
por otras estructuras dedicadas a la
produccidn de inteligencia a lo largo
de todo el planeta, ... cuando es pro-
bable que la realidad estadouniden-
se no sea replicable mecdanicamente

a otras estructuras diferentes”?°.
Asi, se puede afirmar que
muchas de estas definiciones y/o
clasificaciones obedecen a cri-
terios organizacionales ajenos
que responden a una necesidad
“politicamente correcta” o una
mera adaptacion foranea, no
siendo el producto de una cons-
truccién cientifica que materialice
su naturaleza y sus propiedades.
Evidencia que la incorporacion del
término fuentes abiertas, junto a la
aparicion de otras categorizaciones
menores como ser la inclusion de
la explotacion de documentos o
datos biométricos como fuentes
de informacioén, acoto las clasifi-
caciones tradicionales, y también
genero la necesidad de readaptar
dichas clasificaciones integrando
otras disciplinas. Aunque muchas
de ellas se encuentran en estado
emergente, no cuentan al momento
con una aceptacion global por parte

9. Martinez, M., 2012, p. 118.

10. Santos & Vega(2010), p. 95.

. Iravedra, 201, p. 5

12. Navarro & Bonilla, 2002, p. 211-212.

13. Davara Rodriguez, 2012, pp. 69-71.

14. Sarda, 2004, p. 42.

15. Datos de fuentes abiertas -Open Source Data o 0SD-
consiste en los datos en bruto, transmision, informe
oral o escrito o alguna otra forma de informacion de una
fuente primaria. Puede ser una fotografia, un audio, una
imagen de un satélite comercial o una carta o escrito de
algun individuo.

16. Informacion de fuentes abiertas -Open Source
Information u OSIF- se compone de datos que se
pueden juntar, generalmente mediante un proceso
editorial que proporciona algo de filtrado y validacion,
asi como gestion de presentaciones. OSIF es
informacion genérica que generalmente se difunde
ampliamente.

17. Inteligencia de fuentes abiertas -Open Source
Intelligence u OSINT-es informacion que ha sido
deliberadamente descubierta, discriminada, destilada
y diseminada a una audiencia selecta, generalmente el
consumidor de inteligencia, para abordar una cuestion

especifica. OSINT, en otras palabras, aplica el proceso
probado de inteligencia a la amplia diversidad de
fuentes de informacion, y crea inteligencia.

18. Inteligencia validada de fuentes abiertas -Validated
OSINT o V-OSINT- es OSINT para la cual se puede atribuir
un grado muy alto de certeza. Puede ser producida por
un profesional de inteligencia de todas las fuentes, con
acceso a fuentes de inteligencia clasificadas.

19. Guisado & Matey, 2015, p. 66.

20. Idem, p. 70.
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de los elementos de inteligencia.

Si se aprecia el empleo de carac-
teristicas esenciales y diferenciadas
en la definicion tradicional de fuen-
te de informacion; la cual parte de
una naturaleza de la propia fuente,
pasando por su disponibilidad y/o
accesibilidad, incluye el medio utili-
zado para su obtencion; demuestra
con ello ciertos criterios. La mayor
parte de las definiciones de fuentes
abiertas en la bibliografia especia-
lizada, en forma implicita o explici-
tamente concuerdan en implicar a
diversos medios de obtencion para
su recolecciéon. En consecuencia,
determinar quién es el responsa-
ble de obtenerla o qué medio de
obtencidn tiene injerencia, torna
dificil determinar a qué disciplina
o método se refiere, ello debido a
que mutuamente mantienen una
relacion de interdependencia.

Por la variedad de elemen-
tos constitutivos incluidos en
las diferentes definiciones, una
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forma para agruparlos a través de
criterios generales, se da cuando
existe ausencia de una determina-
da propiedad. Ante la aparicién de
las fuentes abiertas como actores
cotidianos, las antiguas clasificacio-
nes mutaban constantemente con
el fin de utilizar las herramientas 'y
métodos idoneos para su procesa-
miento, como lo fueron la prensa,
emisiones radioeléctricas y otras.
La constante evolucion de la
tecnologia y méas precisamente de
internet, como medio de empleo
masivo y de accesibilidad publica en
donde se almacenan cada vez mayo-
res volumenes de diversa informa-
cion, obligd también a que de mane-
ra proporcional se generen nuevas
definiciones. Para ello es interesante
remitirse a las clasificaciones cla-
sicas sobre fuentes de informacion
que otorga la doctrina, formulada
a principios del siglo XXI. Como
referencia, los proyectos de doctrina
conjunta de las Fuerzas Armadas

Argentinas, durante la elaboracion
de la publicacién Inteligencia para la
Accion Militar Conjunta (RC 12-01),
expresaba “Las fuentes de infor-
macion pueden ser clasificadas por
categorias o tipos segun las caracte-
risticas particulares que presenten
yla indole de las informaciones que
de ellas pueden obtenerse”.

Sobre dicha clasificacion se
especificardn segun su importancia,
accesibilidad y frecuencia, teniendo
en cuenta que una misma fuente,
simultaneamente podra abarcar
mas de una clasificacion.

Intentando enmarcar a las
fuentes abiertas, por su importan-
cia podrian encuadrarse en fuente
primaria, entendiendo que puede
obtenerse la informacion en su for-
ma o contenido original, sin modifi-

21. Hakeo Base de Datos Estado Mayor Conjunto Chile:
https://www.ciperchile.cl/2022/09/22/hackeo-
masivo-al-estado-mayor-conjunto-expuso-miles-de-
documentos-de-areas-sensibles-de-la-defensa/
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Las fuentes de informacion pueden ser clasificadas por
categorias o tipos segun las caracteristicas particulares
que presenten y laindole de las informaciones que de ellas

pueden obtenerse.

cacioén por otra fuente (secundaria)
o medio de obtencién intermediario.
Pero también podrian segun el
caso, ingresar en la clasificacion de
fuentes secundarias, ya que en el
vasto abanico de fuentes abiertas,
se presentan quienes reproducen
informaciones originadas en otras
fuentes (primarias) y sufrieron la
intermediacion o manipulacion
de medios de obtencion, pudiendo
haber pasado por un procesamiento
parcial o general por parte de otros.
La duda es que las fuentes
secundarias son tan ttiles como
las primarias y en algunos casos
son las Unicas disponibles; aunque
siempre se tiende a disponer de las
fuentes primarias, empleando a las
secundarias como complemento.
En cuanto a su accesibilidad, decir
que las fuentes abiertas son en su
naturaleza publicas, aunque no
hayan sido concebidas como tal,
porque si las fuentes publicas son
aquellas sobre las cuales, normal-
mente, no se establecen medidas
de seguridad destinadas a prote-
ger, ocultar o negar su contenido,
y es esa palabra “normalmente”
la que permite inferir que, cuando
una informacion con cierta restric-
cion es depositada en una base de
datos abierta/accesible pasa a ser
publica; el ejemplo clasico son los

accesos no autorizados de Bases de
Datos?' y su posterior divulgacién.

Para finalizar con las tres carac-
teristicas de las fuentes de informa-
cién que vuelca el proyecto de doc-
trina en cuestion, si a frecuencia nos
referimos, podemos concluir que
las fuentes abiertas, seran aquellas
categorizadas como regular, ya que
permitira valorar su confiabilidad.

Para integrar lo hasta aqui
expuesto, las fuentes abiertas se en-
cuentran accesibles a todo el publico
en general, quienes de acuerdo a
sus requerimientos y/o necesidades,
consumiran y valorizardn lo dispo-
nible y le dardn un empleo acorde al
nivel que necesiten apoyar.

La economia de esfuerzos que
otorga el acceder a dicha informa-
cion, la rapidez de disponibilidad,
gratuidad y la variedad en la provi-
sidén de la misma, desde un delimi-
tado lugar de operacion, la hacen
tentadora y otorgan cierta impronta
para algunos autores, pero existe
una correlacion e interdependencia
entre la generacion de la informa-
cidn, el que la adquiere u obtiene,
los que la retransmiten y los dife-
rentes canales, donde es finalmente
colocada para su difusion, suman-
dole que la misma pasa luego a
ser reprocesada para diferentes
ambitos y vuelta a presentar para
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consumo del medio.

Para el presente trabajo y con los
aportes académicos expuestos, se
definen a las fuentes abiertas, como
“pieza que contiene datos e infor-
macion voluntariamente incorpo-
rada, donde su accesibilidad no se
encuentra legalmente restringida ni
vedada, facilitando su acceso publi-
co”. De manera generalista, se deter-
mina que posee mayor relevancia a
la procedencia y accesibilidad que al
uso que se dara a esta informacion.

De lo expuesto y ante una nece-
sidad de abordaje para el presente
trabajo, se estipula la necesidad de
describir los recursos tecnoldgicos
que ofrecen fuentes abiertas en la
era digital, atendiendo a los posibles
vacios de informacién que deba
suplir la inteligencia en el nivel
estratégico militar.

Digitalizacion de Fuentes Abiertas
Inteligencia siempre procurd dotar-
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se de instrumentos que le permitan
decodificar la excesiva cantidad de
informacion existente, del mismo
modo que busco crear medios de
almacenamiento que le permitiesen
hacer acopio de la informacién re-
colectada y su consecuente trans-
misién, en forma mads acelerada y
segura. De hecho, los nuevos desa-
rrollos tecnoldgicos e innovaciones
permiten la extraccion de informa-
cién relevante, de fuentes que ante-
riormente eran de dificil y costoso
acceso. Refiere Martinez, L.: “Como
sabemos, la World Wide Web tiene un
origen militar y desde su creacion
no ha parado de crecer, primero en
el ambito universitario y luego en
todos los demds dmbitos. Hoy en dia
es una herramienta imprescindible
y la ‘fuente abierta’ por excelencia,
sin embargo, no esta organizaday
crece sin parar, por lo que cuando
tenemos que buscar informacion
en Internet conviene plantearse

una estrategia de busqueda, ver el
tipo de documentacion que vamos a
necesitar y quien la produce...”?2.

Buscando revelar algunos sitios
que ofrezcan informacion de cali-
dad, como las fuentes oficiales y los
productos de los centros especiali-
zados que ponen a disposicion su
material. Ciertas veces el acceso a
bases de datos esta restringido a los
buscadores habituales de Internet,
algunas a causa de deficiencias
técnicas y otras porque cada base de
dato posee caracteristicas propias,
ya sea en su estructura de datos u
organizacién para que el especia-
lista que conoce sobre esa base de
datos, sea quien tenga familiaridad y
pueda acceder.

Es por ello que a los buscadores
que habitualmente se emplean en
internet, les dificulta acceder. Con
la premisa de que los buscadores
habituales (Google, Yahoo, etc) son
bases grandes de datos que indexan
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diferentes paginas web estaticas,

0 sea que no recorre todo internet,

sino solo la de ese buscador, suman-

dole a las politicas de desarrollador
del mismo, puede ser una limitacion
sobre qué buscary que no.

Es de resaltar lo expresado por
Martinez, “No obstante hay recursos
para encontrar bases de datos de
interés”2. Como ejemplo:

1. Buscadores que utilizan el tipo re-
curso como Infomine?4, Incywin-
cy?® o Completeplanet?®, donde
poseen un apartado para temas
militares y otras ciencias sociales.

2. Realizando una busqueda avan-
zada de los buscadores se puede
referir conceptos mediante el
término “database” finalizando
con “edu” o “.gov”, debido a que
dichas terminaciones indican que
los mismos son dominios de la
administracién publica, educativa
o gubernamental.

3. Emplear los enlaces que aparecen

en las paginas web de diferentes
instituciones, centros de estudios,
universidades, coloquios, etc.
Ejemplo de ello y muy accesible es
el SIPRI?’ (Stockholm International
Peace Research Institute), Instituto
Internacional de Estudios Estraté-
gicos dedicado a la investigacion
de los conflictos, que publica
informacion sobre temas milita-
res relacionados a la tematica de
Defensa a nivel internacional. La
difusion de sus resultados consti-
tuye actualmente una fuente de
permanente consulta por exper-
tos en la materia.
Los denominados Think tanks?
ofrecen acceso a variados y exten-

SOS recursos, pero no a bases de
datos que no sean propias, mante-
niendo ellos sus propias fuentes.
Estos generadores de ideas sobre
politica exterior son especialistas
y producen activos informativos,
buscando influir o crear efectos
sobre la opinién publica. Son un
enlace intermedio entre la aca-
demia y el publico en general,
presentando de manera coloquial
la teoria y la practica, para influir
en la toma de decisiones.

Las Redes de Instituciones son
de interés, las mismas agrupan
a organismos e institucionesy
se relacionan con expertos de
diversas disciplinas y lugares de

22. Martinez, L., 2012, p. 131.

23. Ibidem, p. 124.

24, http://infomine.ucr.edu

25. http://www.incywincy.com

26. http://aip.completeplanet.com

27. http://www.sipri.org/databases

28. Think tank entendido como organizacian de expertos

que investiga y analiza temas relevantes, con el
objetivo de influir en la toma de decisiones mediante la
formulacion de ideas, propuestas y recomendaciones
basadas en investigaciones rigurosas.

29. https://rebifa.bibliotecarios.ar/cgi-bin/ansi/wxis/iah/
scripts/?IsisScript=iah.xis&lang=es&base=BIBLO
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Los denominados Think Tanks ofrecen acceso a variados
y extensos recursos, pero no a bases de datos que no sean
propias, manteniendo ellos sus propios fuentes.

residencia, lo que otorga variedad
y calidad sobre un mismo tema.
Una de las mediciones de calidad
de los productos que desarrollan
estas instituciones, estd dada
porque sus publicaciones son
evaluadas y contrastadas entre
sus pares, bajo apercibimiento de
desprestigiarse si no construyen
un producto de calidad.

Otra fuente de informacién que
ofrece internet son los Reposito-
rios, una coleccién de cualquier
tipo de material digital general-
mente de tipo académico o insti-
tucional, cuya finalidad suele ser
recopilar y organizar los documen-
tos digitales de caracter cientifico,
producidos por la institucion a la
cual representan.

Pero las fuentes mas consulta-
da como informacion basica por
excelencia en el nivel estratégico
militar, fueron y son las Bibliote-
cas, esos centros de documenta-
cién y archivo que organizados y
seleccionados estan a disposicion
de los analistas, y actualmente
mantienen e incrementan sus
vigencias con la digitalizacion y
facilitacién por su acceso remoto.
Un ejemplo es REBIFA?® (Red de
Bibliotecas de las Fuerzas Arma-

30. Barcelata Luna, A., 2022, p. 37.
31. Ibidem, p. 45.
32. Las Heras, Diaz Monzon, & Blanco Torres, 2020
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das) de la Republica Argentina, que
enlaza a 29 bibliotecas con mas de
170.000 registros bibliograficos.
El exponencial aumento de la in-
formacién depositada en diversas
fuentes abiertas digitalizadas

hace que su busqueda debiera ser
repensada, tanto para el usuario,
analista, como para el medio de
obtencion. En un entorno marca-
do por la inmediatez, la economia
de esfuerzo, donde el porcentaje
de informacién que se obtiene de
estas fuentes supera al clasico en
cantidad, el esfuerzo de dicha acti-
vidad estara en discernir y validar
lo entregado por estas.

Riesgos imperceptibles del proceso
de lainformacion

Sobre las fuentes abiertas dice
Barcelata Luna que “es cada vez
mas variada y sencilla de consul-
tar, asi como mas facil de generar
y manipular”3°,

Asimismo hoy se usan términos
como “infoxicacién” aludiendo al ex-
ceso de informacion que recibimos
a diario desde la llegada y masifica-
cién de internet, superando con ello
su podery capacidad de compren-
sion para su debido proceso.

Las fuentes abiertas, al ser
irrestrictas y deliberadamente
puestas a disposicion, su alcance
y utilidad dependeran del uso que
le otorgue el receptor y el destino

que busca el originador, teniendo

presente que las mismas influyen
mediante la produccion de efectos
concretos, crean opinion o propo-
nen politicas publicas.

En un mismo eje, Barcelata
Luna intentado alertar sobre la im-
periosa necesidad de distinguir lo
falso de lo verdadero, expone dos
formas de manipulacién. “La ‘pos
verdad’ resumida como la nocién
de algo que aparenta ser verdadero
es mas importante que la propia
verdad. La misma aprovecha los
sesgos del analista, buscando con-
fraternizar con sus pensamientos,
sentimientos y formacion, lo que
lleva a oponer menor resistencia a
la aceptacion”?.

Haciendo mencién a la “propa-
ganda”, que influye en un auditorio
particular, pero es méas detectable y
el analista adquiere ciertas defensas
naturales al rechazo de la misma.

La produccioén de inteligencia
estratégica militar le requiere al
analista la aplicacion de técnicas
para discriminar, manipular e inte-
grar la informacién a través de un
proceso mental y personal que esta-
ra influenciado por sesgos, tanto los
cognitivos como los denominados
tecnologicos.

En referencia a los sesgos cogni-
tivos, ampliamente estudiados y ex-
plorados, crearon anticuerpos para
los analistas y la inmunizacién para
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hacer frente y discernir cuando esta
en peligro de ser afectado. Pero los
sesgos tecnoldgicos gozan de una
cierta presuncién objetiva por la
cual se duda en cuestionarlos.

Las fuentes abiertas de informa-
cion digitalizadas, por intermedio
de las herramientas tecnolégicas
que participan en el ciclo, presen-
tan limitaciones y defectos no solo
técnicos, sino también humanos,
debido a que su desarrollo e imple-
mentacion estd dirigido y concebido
por el hombre; se puede afirmar que
las motivaciones del desarrollador
de la herramienta van a quedar
plasmada en la misma. Es decir, el
sesgo tecnoldgico debe ser entendi-
do como una limitacion inadvertida
en la base de diseno y no como una
falla en la arquitectura tecnolédgica
de desarrollo o una funcionalidad
limitada. Asimismo, otro obstaculo
que aparece es la capacitacion en el

empleo de esa herramienta que po-

see el analista, pero el mismo estara

en relacion a los sesgos cognitivos.

Se debe diferenciar que, para las
diferentes partes en que se divide el
ciclo de produccion de inteligencia,
las herramientas tecnolégicas parti-
culares empleadas, tendran sus pro-
pios sesgos los cuales podran diferir
0 no, pero si se complementan.

En cuanto a la clasificacién de los
sesgos tecnologicos que intervienen
en el ciclo de produccion de inteli-
gencia, los autores Las Heras, Diaz
Monzdn y Blanco Torres realizan un
clasificacion interesante segun el
impacto en:

“1. Sesgo trasladado programa-
dor-programa: consiste en la
transferencia de los sesgos cog-
nitivos humanos durante la fase
de programacion de una solucion
informatica dada.

2. Sesgo trasladado usuario-progra-

ma: aparece segun la forma en

que una herramienta evoluciona

y es modificada a partir de los

requerimientos, comentarios y

sugerencias de los usuarios.

3. Aprendizaje sesgado: muy relacio-
nado con los procesos, se refiere
al hecho de que las herramien-
tas utilizan una serie de fuentes
determinadas para mejorar su
entendimiento de situaciones
complejas”?.

Es asi que los autores men-
cionados, dejan entrever que un
sesgo tecnologico es la traduccion
informatica de un sesgo humano
inicial, teniendo como premisa que
un aspecto importante del sesgo
tecnologico obedece al caracter no
inocente o neutral del propio desa-
rrollo cientifico.

A modo de conclusiéon
Cada analista de inteligencia, asu-
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mido el desafio, debera plantearse
correctamente dénde va a buscar la
informacién necesaria, convirtiéndo-
se asi en el primer paso que se debe
dar para asegurar el éxito de un pro-
ceso con fuentes abiertas digitales.
Debido a su inmediatez, accesi-
bilidad y a la amplia gama de infor-
macion disponible que otorgan las
fuentes abiertas a disposicion de
los analistas de inteligencia estra-
tégica militar, resulta fundamental
contrastar la informacién con otras
fuentes. Esto que es un principio
fundamental en la produccién de
inteligencia, que adquiere mayor
relevancia ante la proliferacion de
datos no verificados y la manipu-
lacién de informacion personal en
beneficio de terceros interesados.
Aunque los medios tradicio-
nales han perdido el monopolio

en referencia al consumo de sus
productos debido a la disminu-
cién de la confianza del publico en
su veracidad, y o demoras en su
obtencion, asi como dificultad en
Su acceso, es necesario entender
que la informacion difundida por
medios alternativos también esta
sujeta a manipulaciones. Si los
consumidores de esta informacion
no la analizan criticamente y, en
cambio, aceptan sin cuestionar
todo lo que reciben, se asume el
alto riesgo de englobarse en un
entorno de prejuicios y sesgos.
Elimpacto de las herramientas
tecnologicas para el procesamiento
de la informacion puede mitigarse
desde las fases tempranas de un
analisis mediante el estudio, inves-
tigacion y seleccion de las capaci-
dades y funcionalidades de herra-

mientas disponibles, o mediante el
uso complementario de multiples
programas que para el andlisis de
inteligencia estratégica deben ser
de desarrollo propio, adaptado a
las necesidades y requerimiento
del analista de inteligencia.

Plantearse correctamente dén-
de se va a buscar la informacién
necesaria se convierte en el primer
paso que debe dar el analista para
asegurar el éxito de una investiga-
cién en fuentes abiertas.

Sera el analista quien deba
inmiscuirse en la busqueda de
informacidn, tentado por las faci-
lidades de accesibilidad y oportu-
nidad, o debido a la especificidad
y tecnicidad del ambiente tecno-
légico debemos incrementar el
esfuerzo en los medios y recursos
de obtencion. n
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> Evitar el empleo de abreviaturasy
siglas, en su defecto aclararlas en
oportunidad de su primer uso.

> Inclusién de graficos, mapas o
material historico se permitiran

solo dos (2) por articuloy se citara la
fuente correspondiente. Los graficos
deben estar en idioma espanol.

> Las citas y notas se incluiran al pie
de cada pagina.

Para mas informacién ingresar en la
pagina web:
www.esgcffaa.edu.ar

Toda la correspondencia relacionada
con la publicacion serd dirigida a la
Direccién de la Revista,

Secretaria de Redaccion

Visién Conjunta

Eliana de Arrascaeta

Secretaria de Extension

Escuela Superior de Guerra Conjunta
delas Fuerzas Armadas

Av. Luis Maria Campos 480, 2° piso
C1426BOP,

Ciudad Auténoma de Buenos Aires

Correo electrénico:
revista.visionconjunta@gmail.com

DESCRIPCION DEL ESCUDO DISTINTIVO Y SIGNIFICADO HERALDICO

En el centro se destaca la insignia del Estado
Mayor Conjunto de las Fuerzas Armadas.

El fondo esta formado por el ajedrezado,
que simboliza el Arte Militar, con los colores
celeste y blanco de la Bandera Nacional. El
celeste representa la justicia, el celo, la leal-
tad, la verdad; y el blanco, la pureza, la inte-

gridad, la obediencia, la firmeza, la vigilan-
cia, la elocuencia.

Como contorno, en la parte superior se
destaca el nombre de la Escuela en letras do-
radas y en la parte inferior, tres palabras en
latin, embanderadas: Nexus, Sententia y Actio,
que significan Unién, Pensamiento y Accioén.
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MISION

“Capacitar a los alumnos en el ejercicio de la conduccion en el nivel Ope-
racional y en el desarrollo de las funciones del estado mayor en los niveles
Operacional y Estratégico Militar en el marco de la accion conjunta y con-
Jjunta-combinada, a fin de optimizar el empleo del Instrumento Militar de la
Nacidn, y de perfeccionar profesionales interesados en la Defensa Nacional,
mediante el desarrollo de ofertas educativas de posgrado, proyectos de inves-
tigacion y actividades de extension”.

A ese efecto, la Escuela dictara carreras de posgrado en dos niveles:

NIVEL 1: para ser impartida a Oficiales Jefes de las Fuerzas Armadas
Argentinasy de otros paises, en la jerarquia de Mayor o equivalente.

NIVEL 2: para ser impartida a Oficiales Superiores y Jefes de las Fuer-
zas Armadas Argentinasy de otros paises, en las jerarquias de Coronel
y Teniente Coronel o equivalentes.

VISION

La Escuela Superior de Guerra Conjunta serd el instituto académico
militar de mayor nivel en el perfeccionamiento del Personal Militar Su-
perior argentinoy de otros paises y graduados universitarios, en cono-
cimientosy habilidades afines a la Defensa Nacional.




