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onsidero apropiado, en este nuevo
numero de larevista, dar prioridad
ala ceremonia celebrada, el pasado
6de septiembre, en oportunidad de
unnuevo aniversario de esta Escuela.

La ceremonia fue presidida por el se-
fior secretario de Estrategia y Asuntos
Militares del Ministerio de Defensa, li-
cenciado Oscar Cuattromo y estuvieron
presentes distintas autoridades del Esta-
do Mayor Conjunto; de los Estados Mayo-
res Generales de las tres Fuerzas Arma-
das; el primerdirector del Instituto, sefior
general debrigada (RE) don Juan Manuel
Durante;los sefiores Directores delas Es-
cuelas de Guerra especificas, el Director
del Instituto de Inteligencia de las Fuer-
zas Armadas, institutos que componen el
Centro Educativo de las Fuerzas Arma-
das, personal de oficiales, suboficiales, ci-
vil,docente y alumnos dela Escuela.

En esta celebracion la Escuela brin-
dé un merecido reconocimiento a quien
fuese su primer Director. Tal como ex-
presé en la ceremonia: Estoy absoluta-
mente convencido que sin su emperio,
dedicacién y vision de futuro, la tarea
de llevar a cabo este proyecto hubiese
sido mucho mds dificil.

También debemos tener presente que
el prestigio académico e institucional en
estos primeros afios, descansa en lavalia
intelectual y personal de quienes com-
ponen la planta docente. Por eso, entre-
gamos un recordatorio a todos aquellos
que con una remarcable predisposicion,
permanente bisqueda de la superacion,
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afan por la excelencia académica y rigu-
rosidad en el cumplimiento de los objeti-
vos, han hecho de esta Escuelaun ambito
de analisis y reflexion que permita una
constante superacion, mas alla de reglas
exclusivas o sistemas preconcebidos.

En este sentido solo me atrevo a es-
cribir en estas lineas una frase, cierta-
mente no de mi autoria, que sirve para
entender y ser conscientes de la impor-
tanciade sulabor:

De todas las victorias humanas, al
maestro le compete gran parte del éxi-
to, pero también de todas las derrotas, le
compete gran parte de laresponsabilidad.

Debemos continuar nuestra labor
con esfuerzo y perseverancia. Hemos
logrado llevar a buen puerto un proyec-
to, concretando la recepcion provisoria
de las reformas edilicias que permitie-
ron inaugurar el Centro Educativo de
las Fuerzas Armadas, nos encontramos
transitando el periodo de garantia has-
talarecepcion definitiva.

Esnuestraobligacion luchar paraser
los mejores, sino estaremos condena-

dos aestardebajo de quienes silo hacen.

Tal como dijo Albert Einstein: No
pretendamos que las cosas cambien, si
siempre hacemos lo mismo. La creativi-
dad nace de la angustia como el dia de
lanoche oscura.

Ser responsables no es la principal
manerade llegar al éxito. Eslatinica. Es
facil evitar la responsabilidad, pero es
dificil eludir las consecuencias por no
haberla asumido debidamente.

Demostrar un juicio acertado, opor-
tuno y prudente bajo condiciones de in-
certidumbre, es consecuencia de la ca-
pacitacion profesional y de la libertad
paratomar decisiones independientes.

Sean loslectores, testigos de nuestro
presente y receptores de nuestra publi-
caresponsabilidad de ser cada diamejo-
res y, de esta manera, formar sobresa-
lientes Oficiales de nuestras Fuerzas
Armadas, lo cual serd, sin duda, de be-
neficio para los habitantes del mundo
que quieran habitar el suelo argentino.

Cuando los lectores reciban nuestra
revista, estaremos acercandonos a las
fiestas navidefias y a un nuevo fin de
afio. Deseamos que todos y cada uno de
ellos vean realizados sus deseos y pro-
yectosbajolapremisaque siempre el fu-
turo es laoportunidad.

Hastala proxima. s
Contraalmirante José Maria Félix Martin

Director de a Escuela Superior de Guerra Conjunta de las
Fuerzas Armadas
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partir del 2003, los gobiernos del

doctor Néstor Kirchner y de la

doctora Cristina Fernandez tu-

vieron la determinacion de em-
prender, por primera vez en la historia
nacional, una tarea fundamental para
la consolidacion de las bases de la de-
mocracia en nuestro pais. En tal senti-
do, la modernizacion integral de nues-
tro Sistema de Defensa era una cues-
tion pendiente. Indudablemente, el ob-
jetivo trazadono eramenor e implicaba
un importante desafio.

En ese marco, la reforma en la es-
fera de la formacion de los oficiales se
presentaba como un aspecto medular
ya que es ahi donde se consolidan los
cambios y se potencian las transfor-
maciones. Es por eso que fue necesario
trabajar no so6lo con esfuerzo y profe-
sionalismo, sino también con una pers-
pectiva estratégica sobre este asunto
central del Instrumento Militar.

De este modo, una serie de acciones
simultaneas comenzaron a desarro-
llarse. Entre ellas, se trabajo en la re-
vision de la doctrina conjunta ya que
ésta resulta de importancia sustantiva
para el desarrollo de un instrumen-
to militar moderno y enmarcado en
el cumplimiento de las funciones que
la Ley de Defensa y las politicas im-
plementadas por el Poder Ejecutivo le
asignaalas Fuerzas Armadas.

Sin embargo, pese a la relevancia de
lo anterior, era necesario dar un paso
mas. El resultado mas tangible y, por
cierto, trascendente, ha sido la creacion
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Por Arturo Puricelli

e inauguracion del Centro Educativo de
las Fuerzas Armadas.

La realizacion de esta obra permite
integrar las tres Escuelas Superiores de
Guerra de cada una de las Fuerzas y, la
mas reciente, la Escuela Superior de
Guerra Conjunta en un solo edificio
que alberga también un nuevo organis-
mo, el Centro Educativo de las Fuerzas
Armadas. Este nuevo espacio institu-
cional, que también contiene al Institu-
to de Inteligencia de las Fuerzas Arma-
das, permitira la discusion, el analisis y
formulacion de politicas y estrategias
de formacion de los cuadros superiores
entre el Ministerio de Defensa y las au-
toridades educativas de las tres fuerzas.

El Centro Educativo de las Fuerzas
Armadas se constituye, al mismo tiem-
po, en un verdadero ambito de Altos Es-
tudios Militares y en el primer espacio
de articulacion entre instituciones edu-
cativas de las tres fuerzas y del Estado
Mayor Conjunto bajo la direccion del
Ministerio de Defensa. Por eso, es fun-
damental apreciar en su justa dimen-
sion su significado en términos de los
reales efectos transformadores hacia
una cultura conjunta en la conducciéon
del Instrumento Militar de la Nacion.

Sabemos que la tarea educativa de
un Centro de Estudios no se limita al
espacio donde se imparten las clases y
que, también, la capacitacion y el per-
feccionamiento de toda persona no sé-
lo es el resultado de la informacion y el
adiestramiento que recibe.

También forman parte de su educa-
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cion todos esos elementos “informales”
yno escritos, que se complementan con
los curriculos y los planes de estudios:
los habitos de estudio, la dinamica gru-
pal, la cultura institucional; también
son formativas, también instruyen.

Por ello, la creacién de esta obra ar-
quitecténica que permite integrar las
tres Escuelas Superiores de Guerra es-
pecificas mas la Escuela Superior de
Guerra Conjunta en un solo edificio, en
un solo ambito institucional, posibilita
la génesis de un organismo que habili-
taranuevas practicas y comportamien-
tos, todos ellos tendientes a solidificar
el Ethos de la conjuncion, de la coordi-
nacion entre las fuerzas, del entendi-
miento en el marco de la direccion civil
delinstrumento militar.

Doctor Arturo Puricelli
Es Ministro de Defensa de la Republica Argentina
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DESDE EL NIVEL OPERACIONA

Por Florencia Musante Grau, Alejandro Amendolara y Ulises Ortiz

“En materia de Doctrina para la accion
militar conjunta, serd necesario...
delimitar dmbitos operacionales,
ydesarrollar doctrinas conjuntas”.
Informe Rattembach’

INTRODUCCIGN
Lahistoria militar dedica un capitulo especial al uso de ope-
raciones conjuntas. Historicamente se define alas Operacio-
nes Militares como el conjunto de actividades desarrolladas
en un marco especial y temporal tendientes a conseguir el
objetivo militar y Plan de Operaciones al documento de Esta-
do Mayor que se emite para llevar a cabo la operacion. Regu-
lay coordina el uso de los medios>.

El primer nivel de implementacion es el nivel operacional,
el de un Teatro de Operaciones, es el campo de la accion mi-
litar conjunta. Como sefiala el general de division (R) Ever-
gisto de Vergara, profesor de la Escuela Superior de Guerra
Conjunta: el nivel operacional es aquel que se ocupa de los re-
cursos militares para lograr los Objetivos Operacionales. Es-
te planeamiento de recursos se concreta en un Plan de Cam-
paria, que se compone de varios Planes de Operaciones®.

Durante la Segunda Guerra Mundial se destacaron diver-
sas operaciones conjuntas (la defensa aérea de Gran Bretafia;
la invasion alemana a Noruega y la campafia aliada del Paci-
fico) y fueron las fuerzas estadounidenses quienes primero
le asignaron importancia cuando, en 1944, determinaron
teatros estratégicos, teatros de operaciones y areas de opera-

ciones para sus distintas fuerzas armadas. Posteriormente,
ocurrieron las acciones de las fuerzas de la ONU en la Guerra
de Coreaylainvasion de los Estados Unidos a Panama.

Cabe resaltar que seran los soviéticos los primeros, quie-
nes, a mediados de los afios 80, sistematizaran el arte opera-
cional combinando adecuadamente los elementos del disefio
operacional. Sin embargo, su accionar efectivo se concretara
por parte de las fuerzas armadas de los Estados Unidos en la
Primera Guerra del Golfo, en 1991. Posteriormente, lo hard la
OTAN para sus operaciones.

En la Argentina, a fines de la Segunda Guerra Mundial,
comenzaron a desarrollarse acciones para el planeamiento
militar conjunto®. El Estado Mayor Conjunto de las Fuerzas
Armadas (EMCFFAA) tiene asi suorigen enla Ley 13.234/48,
pasando a depender del Ministerio de Defensa a partir de su
creacion en1951. En1979,los documentos: PC 00-01, “Doctri-
na Basica para la Accion Conjunta de las FFAA” y las Directi-
vas Estratégicas Militar (DEMIL) 2/79 y 1/80 constituyeron
lafigura de los Comandantes Estratégicos Operacionales.

PRIMERAS ACCIONES CONJUNTAS
Durante el Conflicto del Atlantico Sur (CAS) se desarrolla-
ron diversos documentos aunque todavia se carecian de los

1. Comisidn de Analisis y Evaluacidn de las Responsabilidades Politicas y Estratégico Militares
en el Conflicto del Atléntico Sur.

2. Martinez Teixidd, Antonio, Enciclopedia del Arte Militar. Editorial Planeta, Barcelona, Espaiia, 2001.

3.De Vergara, Evergisto, "Los Niveles de la Guerra o el Conflicto”, Instituto de Estudios Estrate-
gicos de Buenos Aires (IEEBA), Buenos Aires, 3 de noviembre de 2003.

4. Martinez, Carlos, Estrategia: su teoria, planeamiento y realidad en la Argentina, Editorial
FICCH, Buenos Aires, 2004.
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elementos del disefio operacional en materia de doctrina.
Asimismo, la materia estrategia operacional no se encontra-
ba en los cursos de formacion de los Oficiales de Estado Ma-
yor. Entre ellos, se destacan la planificacion militar como ac-
cion alternativa del Comité Militar (COMIL); las Directivas
Estratégica Nacional (DENAC); la DEMIL; la creacién de los
Teatros de Operaciones Islas Malvinas, Georgias y Sandwich
del Sur (TOM) y Atlantico Sur (TOAS); los Planes Esquema-
ticos de Campafia del Teatro de Operaciones Malvinas (TOS)
y del TOAS; las actas del Centro de Operaciones Conjuntas
(CEOPECON); asi como diversas Ordenes de Operaciones en
el TOAS yla Guarnicion Malvinas.

En ese marco, las tres Fuerzas Armadas argentinas, asi
como la Gendarmeria Nacional, la Prefectura Naval Argen-
tina, la Marina Mercante Nacional y la Aviacion Civil plani-
ficaron y efectuaron distintas operaciones y/o acciones coor-
dinadas, participando dos o mas fuerzas contra un enemigo
real en un mismo teatro de operaciones.

De ellas, podemos resaltar las Operaciones “Azul”,
“Operativo Rosario”, “Invencible”, las planificaciones para
las Operaciones “Buzon” (ataque sobre la cabeza de playa
y centro logistico britanico en San Carlos), “Relampago”
(para el reaprovisionamiento logistico de las Islas), “Bui-
tre” (versidn similar ala “Buzon”), la Defensa Aérea Malvi-
nas, acciones en Darwin/Pradera de Ganso, distintas Ope-
raciones Aéreas, de Informacion e Inteligenciay de Guerra
Electronica, acciones del Escuadron Fénix (operaciones de
distraccion aéreas), Tumbledown y Agrupacion Azopardo
(integracion entre componentes de distintas fuerzas para
la defensa conjunta), Operaciones de Logistica Conjunta
como asi las practicas conjuntas aéreas con destructores,

El nivel operacional es aquel que se

ocupa de los recursos militares para
lograr los Objetivos Operacionales.

Este planeamiento de recursos se concreta
en un Plan de Camparia, que se compone
devarios Planes de Operaciones.

entre otras. Por su parte, cabe destacar el trabajo desarro-
llado por el Hospital Militar de Puerto Argentino.

ESTUDIOS Y PRACTICAS CONJUNTAS

Con posterioridad al conflicto, comenzd a ser evidente,
también para los britanicos, la necesidad de adoptar practi-
cas conjuntas en las operaciones. En noviembre de 1987, sus
fuerzas armadas desarrollaron, en Escocia, el ejercicio anfi-
bio Purple Warrior paraanalizarlaslecciones aprendidas. El
documento Strategic Defense Review, de 1998, enfatiza el ne-
cesario uso del accionar conjunto al indicar que las operacio-
nes conjuntas han sido siempre fundamentales para el éxito
de las operaciones militares britdnicas. La mayor parte del
planeamiento durante la Guerra Fria fue ejecutado en base a
la accion conjunta y esto consolidé un basamento firme, du-
rante las acciones en Malvinas, el Golfo y Bosnia.

En los ultimos afios comienzan a desarrollarse, espe-
cialmente en los Estados Unidos y paralelamente al refor-
zamiento del concepto operacional conjunto, diversos es-
tudios estratégicos centrados en el CAS. Editado el 25 de
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En 1982, las tres Fuerzas Armadas
argentinas, asi como la Gendarmeria
Nacional, la Prefectura Naval Argentina,
la Marina Mercante Nacionaly la
Aviacion Civil planificarony efectuaron
distintas operaciones y,/0 acciones
coordinadas, participando dos o mds
Juerzas contra un enemigo real

en un mismo teatro de operaciones.

octubre de 2001, se distingue el estudio “Operational Art
and Joint Task Force Operations”, durante el CAS, desa-
rrollado por Theodore L. Gatchel, profesor del US Naval
War College Newport, RI.

Por suparte, Robert S. Bolia, master en Estudios Milita-
res y de Guerra Conjunta de la Universidad Militar Ameri-
cana de los Estados Unidos e investigador de la US Air For-
ce, realizd un trabajo sobre las Operaciones Conjuntas en
la Guerra de las Malvinas®. En ese estudio, Boliaindica que
partiendo de la ubicacion de las Islas, uno supondria que los
planes de invadir o defenderlas requeririan operaciones con-

5. Bolia, Robert §. "Operaciones Conjuntas en la Guerra de las Malvinas: Un Andlisis del Desastre”
de Bluff Cove, Military Review, Estados Unidos, Nov - Dic., 2004, pp. 66-71.

Juntas. Esta expectativa fue ciertamente confirmada cuando

la Argentina invadid las islas en 1982 y cuando, una semana
mads tarde, el Reino Unido desplego una fuerza de tarea con-
Junta para reclamarlas. La guerra en si consto de una serie
de operaciones conjuntas por parte de la fuerza de tarea con-
Junta, muchas de las cuales fueron exitosas, incluyendo des-
embarcos anfibios, fuego de apoyo naval de las operaciones
de infanteria, y la insercion de las Fuerzas Especiales ya sea
empleando helicépteros o buques.

Cabe destacar que Bolia asigna ciertos fracasos enlo “con-
junto” sobre parte de las fuerzas britanicas por distintas
razones: falta de estructura de comando conjunta, malas
comunicaciones, las limitadas perspectivas y la carencia de
ejercicios conjuntos y, por ende, planeamiento conjunto en
los afios anteriores al conflicto.

Al presente, el Curso de Operaciones Maritimas Conjun-
tas del Naval War College de los Estados Unidos, cuenta con
una extensa Guia de estudio y Syllabus, realizada por el De-
partamento de Operaciones Militares Conjuntas, a cargo del
capitan James K. Cook, jefe de ese Departamento y del doc-
tor John F. Garofano.

En ese curso, dictado durante 2010, se realizé el Estudio
de Caso referido al CAS, donde se centro la atencién en las
lecciones aprendidas del conflicto desde los componentes del
arte operacional a partir del seguimiento de “las decisionesy
acciones de los comandantes de nivel operacional en ambos
lados”. Como area de aprendizaje, el estudio procura identi-
ficarlas capacidades del poder militar nacional,laestructura
de mando y la orientacion estratégica. El Estudio de Caso se
centraba en una profunda discusion y analisis de los princi-
pales aspectos del conflicto desde una “perspectiva opera-
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cional”, poniendo como base los estudios del arte operacio-
nal, las motivaciones, el planeamiento y las acciones de am-
bos paises del conflicto. En el curso llevado a cabo en el 2010,
el profesor a cargo de este caso de estudio fue un oficial de la
Royal Navy del Reino Unido de Gran Bretafia.

Asimismo, en los ultimos afios comenzaron a surgir es-
pecialistas que desarrollan estudios de caracter general en
materiade estrategia operacional. Entre ellos se destacan: en
los Estados Unidos, el doctor Milan Vego, profesor del Naval
War College® y el coronel (R) Dale C. Eikmeier, profesor ad-
junto enlaUS Command and General Staff College”. Asi, esta
tendencia, comienza a ser implementada globalmente.

Como sefiala el contraalmirante (R) Alejandro Kenny,
profesor de la Escuela Superior de Guerra Conjunta (ESGC),
al presente no hay pais que de una manera u otra no haya
adoptado criterios conjuntos de formacion, capacitacion y
empleo de sus fuerzas®. Asimismo, destaca que la estrate-
gia o arte operacional no solo es una practica propia del Co-
mandante Operacional Conjunto (COC), quien puede tomar
también la forma de Comandante del Teatro de Operaciones
(CTO), sino también por los oficiales superiores de su Estado
Mayor (EM) y por sus comandantes subordinados®.

Enla Argentina, la Ley de Defensa Nacional (1988) im-
pone una nueva vision en la materia. Expresa que el sis-

tema de defensa nacional tiene por finalidad, entre otras,
elaborar los planes para la conduccion de los niveles de de-
fensa nacional, correspondientes a la estrategia military a
la estrategia operacional y asegurar la ejecucion de opera-
ciones militares conjuntas de las Fuerzas Armadas y even-
tualmente las operaciones combinadas que pudieran con-
cretarsey establece que el Estado Mayor Conjunto de las
Fuerzas Armadas asistird y asesorard al ministro de Defen-
sa en materia de estrategia militar, entendiendo en la for-
mulacion de la doctrina militar conjunta y el control del
planeamiento estratégico operacional y la eficacia del ac-
cionar militar conjunto™.

En concordancia al presente, diversas normas orientan el
accionar conjunto. La Ley de Reestructuracion de las Fuer-
zas Armadas (1998) que identifica a las operaciones especifi-
cas conjuntas y combinadasy el nivel de estrategia operacio-
nal, realizando previsiones de caracter estratégico operacio-
nalyen materiade doctrina.

Por su parte, la Reglamentacion de la Ley de Defensa Na-
cional (2006) expresa que la tinica experiencia bélica conven-
cional por la cual atravesara nuestro pais en el Siglo XX, la
Guerra por las Islas Malvinas (1982), demostroé fehaciente-
mente y sin lugar a duda la relevancia del planeamiento es-
tratégicoy del accionar militar conjunto.

6. Vego, Milan."A Short History of Operational Art". JMO Department, Naval War College, Estados Unidos, 2007.

1 Eikmeier, Dale C., "Redefiniendo el Centro de Gravedad". JFQ/edicion 59, cuarto trimestre, 2010
traduccion de A. Kenny.

8.Kenny, Alejandro. "Cémo hacer estrategia operacional’, Primeras Jornadas de Decision y
Planeamiento Estratégico, Escuela Superior de Guerra Conjunta, octubre de 2010.

9. Ibidem, p. 11.

10. Cabe destacar, como antecedente, la publicacion conjunta de 1986, del RC-20-01, "Planeamiento
para la Accion Militar Conjunta, niveles estratégico, operacional y tactico”, como el manual de
estudio "Bases para el Pensamiento Estratégico” (3 volimenes) editados por la Escuela Superior
de Guerra del Ejército Argentino, 1993.
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La Directiva de Organizacion y Funcionamiento de las
Fuerzas Armadas (2006) establece claramente los roles y
funciones del Estado Mayor Conjunto de las Fuerzas Arma-
dasyde cadaunade las fuerzas, procurando el planeamiento
estratégico militar, la elaboracion de la doctrina conjunta y
la direccion y control del adiestramiento conjunto y la con-
duccion operacional del Instrumento Militar de la Nacion.
El Estado Mayor Conjunto formulara una Directiva para la
Elaboracion del Planeamiento Estratégico Militar, cuya vi-
gencia estara sujeta ala de la Directiva de Politica de Defensa
Nacional. Posteriormente se establecera el Ciclo de Planea-
miento de la Defensa Nacional (2007).

En ese marco, se encuentra en etapa de estudio y evalua-
cion el “Manual de Estrategia y Planeamiento para la Accion
Militar Conjunta - Nivel Operacional - La Campafia de 2011
(MC20-01)” del EMCFFAA, el cual define a este nivel como
en esencia conjunto, puesto que en él participan las tres Fuerzas
Armadas bajo el comando unificado de un Comandante Ope-
racional Conjunto designado, que asegura la accion unificada
y la unidad de esfuerzo en pos del objetivo, donde se realizan el
planeamientoy ejecucion de maniobrasy apoyos logisticos de los
recursos militares asignados a un Teatro de Operaciones, para
colocarlos en la mejor posicion para librar los enfrentamientos y
asi contribuir al logro de los objetivos estratégicos.

El referido manual entiende a la campafia como una serie
de operaciones atribuidas a fuerzas de magnitud, que con-
ciben acciones estratégicas, operacionales y tacticas con el
mismo proposito —para obtener objetivos estratégicos y ope-
racionales— en un tiempo y espacio dados. Asi, el arte opera-
cional es la forma creativa en que se combinan los elementos
del disefio operacional y comprende el proceso de toma de

Elplan de camparia del Teatro de
Operaciones del Atldantico Sur asignaba
a las fuerzas britdnicas tres capacidades:
aislar las Islas, ejecutar un desembarco
anfibioy desgastar las fuerzas enemigas.

decisiones del nivel operacional, las acciones derivadas, y las
decisiones y acciones del nivel tactico, que permitan obtener
el estado final deseado al terminar la campafia. Este se tra-
duce en un Plan de Campafia, compuesto por varios Planes
de Operacionesy Planes de Contingencia.

Procurando brindar a sus alumnos elementos de estudio
en materia de lecciones aprendidas y propiciar el desarro-
llo del pensamiento critico, en el ambito de la Secretaria de
Investigacion de la Escuela Superior de Guerra Conjunta, se
encuentraen elaboracion el estudio Analisis del CASyla par-
ticipacion de las Fuerzas Armadas Argentinas entre marzoy
juniode1982,alaluzdelos elementos del disefio operacional.

El plan de campana del Teatro de Operaciones del Atlan-
tico Sur (TOAS) asignaba alas fuerzas britanicas tres capaci-
dades: aislar las Islas, ejecutar un desembarco anfibio y des-
gastarlasfuerzas enemigas. Por su parte, las operaciones bri-
tanicas se ejecutaron en dos momentos: un primer momento
en que solo la flota inglesa se aproximé a las islas para iniciar
acciones ofensivas aéreas y con artilleria naval, y un segundo
momento cuando las fuerzas terrestres inglesas inician las
acciones ofensivas luego de la operacion de desembarco, para
larecuperacion de lasislas™.
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DISEND OPERACIONAL

En ese marcoy, de conformidad al Manual, se identifican los

siguientes elementos del disefio operacional.

El estado final como situacion politica y/o militar que de-
be existir cuando la operacion se dé por terminada en térmi-
nos favorables. El estado final operacional es la situacion de los
acontecimientos deseada al finalizar las acciones militares en
un Teatro de Operaciones. El centro de gravedad (CDG) es
aquella capacidad del enemigo (y también propia) que neutra-
lizada o eliminada, forzara la rendicion o negociacion de la paz.
Paralos argentinos el CDG operacional, antes de los desembar-
cos britanicos en las islas, eran las dos fuerzas de portaviones
dela Armada Real. Sin estos portaaviones los britanicos no hu-
bieran podido desembarcar... Después del desembarco, la 3ra
Brigada de Comandos britanicos se constituyd como el nuevo
CDG paralas fuerzas argentinas que defendian lasislas'®.

Ello se evidencio en dos planes concretos:

) el Plan de Operaciones Nro. 2/82 “Mantenimiento de la So-
berania” del Comando Aéreo Estratégico (CAE). Aunque
fue un comando paralelo, del mismo nivel que el del TOAS,
el plan de campafia del TOAS preveia coordinaciones a efec-
tuarse con el CAE a través del EMC, “para el mejor empleo
del poder aéreo”.

) el Plan de Operaciones Nro. 2 “S”/82 del Comando de la Fuer-
zade Tareas 79 delaARA. En su Anexo C: “Instrucciones pa-
raelusodelasarmas, 4. Prioridad de blancos”, establecia que
losblancos principales abatir son los portaaviones.

Otro elemento son los puntos decisivos (PD), constitu-
yendo cada uno una ubicacion geografica que permite a los
comandantes obtener una ventaja marcada sobre un enemi-
go, e influir sobremanera en el desenlace de una operacion.
Este es resultado de las lineas de operaciones entendidas
como los conjuntos de acciones relacionadas entre si, nor-
malmente dependientes unas de las otras, cuya ejecucion
permitira ir alcanzando los PD, que a su vez daran acceso al
CDG. Asi, secuencialmente, procurar neutralizar la fuerza
del portaaviones, posteriormente a la operacién de desem-
barcoy, por tltimo, la ofensivabritanica sobre Puerto Argen-
tino constituyeron los PD paralas fuerzas argentinas'.

Existen otros términos relacionados que facilitan la com-
prensién de la forma en que se articulan los elementos del
disefio operacional: el momentum, la oportunidad, en tanto
ejecutar una accion ahora y no antes ni después y aplicar el
tempo es mantener la presion constante para no dar respiro
al enemigo, creandole nuevos problemas, antes de que pueda
resolver los anteriores. A estos se suman el esfuerzo opera-
cional, la maniobra operacional, los puntos culminantes,
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el alcance operacional, las pausas operacionales, el en-
lace operacional, las operaciones simultdneas o secuen-
cialesy las operaciones lineales y no-lineales. Todos estos
constituyen, junto a los otros elementos del disefio operacio-
nal, conceptos doctrinarios necesarios para el efectivo pla-
neamiento estratégico.

CONCLUSIONES
A 30 afios de la finalizacién del Conflicto del Atlantico Sur,
surge una nueva perspectiva de estudio.

Por sus caracteristicas y desarrollo, este conflicto es de
singular importancia para el estudio y actualizacion doctri-
naria de la conduccion operacional conjunta en el &mbito de
la Escuela Superior de Guerra Conjunta. La estrategia o arte
operacional se alcanza por medio del pensamiento amplio,
creativo y critico que disefia y conduce de forma conjunta
una campaila, utilizando eficientemente los medios y recur-
sos para alcanzar los objetivos. Desde esta perspectiva, su
estudio brindalecciones aprendidas parala ensefianza de los
elementos del disefio operacional.

11. Alavarez, Oscar, "El planeamiento estratégico operacional por parte de las FFAA argentinas durante el con-
flicto del Atlantico Sur en 1982. Andlisis del plan de camparia para la defensa de las islas Malvinas en 1982
respecto dea doctrina conjunta actual”. Escuela Superior de Guerra Conjunta (2010).

12. Soria - Galvarro Derpich, Rodolfo, "Arte Operacional”, Departamento de Investigacion Académica, Academia
de GuerraNaval de la Republica de Chile, afio 7, Nro. 14, 2007, pp.213-231.
13. Ibidem, p12.
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“Reestructurar las Fuerzas Armadas” paralograr el eficiente accionar conjunto es algo
distinto de agrupar o unificar, aun cuando en muchos casos sea necesario hacerlo. Hay que ser cauto
con medidas de este tipo puesto que la unificacion o agrupacion podria ser econdmicamente
conveniente pero luego manifestarse como un simple “amontonamiento” en donde no exista
complementacion, objetivos comunes, cohesion interna ni unidad de esfuerzo.

Por Emilio Ernesto Segura

n el primer trabajo Los Desafios del Accionar Militar

Conjunto, editado en la revista “Desembarco”, se inten-

t6 ordenar y expresar una serie de reflexiones, las cuales

no debian ser consideradas verdades absolutas ni de uti-
lidad académica.

Antes de la publicacion de aquel articulo, Oficiales de s6-
lida formacién profesional expresaron sus opiniones. Los
desacuerdos, coincidencias y aportes no sélo han sido enri-
quecedores sino que fueron motivo paraprofundizarel tema.
Como resultado de ello, se desarrolld este trabajo que, pro-
bablemente, tenga mayor objetividad puesto que se apoya en
hechos concretos e ideas de quienes han hecho del accionar
militar conjunto, su objeto de estudio.

EL ACCIONAR MILITAR CONJUNTO: ESTADOS UNIDOS Y CANADA
Un caso que resulta interesante fue el de las Fuerzas Arma-
das' delos Estados Unidos y sus tropiezos en su camino hacia
el accionar militar conjunto. Sin embargo, estas experiencias
no son, necesariamente, de aplicacion directa e inmediata
para nuestras Fuerzas Armadas pero no podemos dejar de
considerarlas alaluzdel contexto enlas que se manifestaron.
Sin estar en condiciones de afirmar con precision cuando
los Estados Unidos comenzaron a recorrer el camino hacia
la accién conjunta, se puede afirmar que diversos aconteci-
mientos, ocurridos durante la Segunda Guerra Mundial, die-
ron un importante impulso que devino en la Ley de Seguri-
dad Nacional de 1947. Luego, la Guerra de Vietnam, el fracaso
de la operacion de rescate de rehenes de la Embajada Norte-
americana en Teheran — Operacion “Eagle Claw” (1980)- y
la invasion de Granada (1983), demostraron la necesidad de

adoptar nuevas medidas para resolver los problemas causa-
dos por las remanentes rivalidades o diferencias de los dis-
tintos componentes de las Fuerzas Armadas. La Ley Gold-
water-Nichols (1986) fue un nuevo intento por mitigarlas.

Dichasleyesdieronlugaralaaparicion delafiguradel Secre-
tario de Defensa y del Presidente (Chairman) del Estado Ma-
yor Conjunto; la creacion de los Comandos de Combate Unifi-
cados (bajo este u otro nombre) y que las nuevas relaciones de
Comando estuvieran orientadas a que los asuntos operaciona-
les se resuelvan de manera conjunta antes de llegar al Presiden-
te de la Nacidn, a diferencia de como se hacia hasta entonces,
que cadafuerza se los presentaba de maneraindividual.

Sin embargo, importantes actividades tales como: el de-
sarrollo de la doctrina, el equipamiento y la presupuestacion
quedaron al margen y continuaron realizandose por separa-
do. Una tendencia a revertirlo se manifestd a fines de los 70’
y comienzos de los 80’ con la formulacion del concepto y de la
doctrina de la Batalla Aeroterrestre (AirLand Battle), que vi-
sualizabala armonizacion en combate de las fuerzas navales,
terrestresy aéreas.

Lainvasion de Granaday la Guerra del Golfo (1991) se en-
cargaron de demostrar que las ideas atin no se cristalizaban
enelterreno.

Por su naturaleza, la invasién de Granada (Operation Ur-
gent Fury) era una mision apropiada para ser ejecutada exclu-
sivamente por el equipo Navy-Marine de los Estados Unidos.

1. Nota del Editor: Las Fuerzas Armadas de los Estados Unidos estan conformadas por:
el Ejéreito; la Armada, la Fuerza Aérea, el Cuerpo de Marine y a Guardia Costera.

1
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Sinembargo, existiauna “necesidad politica” de caratularesta
operacion como netamente conjunta y de manera forzada in-
cluyeron al Ejército y ala Fuerza Aérea de los Estados Unidos.
Con la asignacion de dichas fuerzas la visualizacion inicial de
la maniobra del almirante Metcalf comenzo a tornarse mas
complicada. Finalmente, los planes carecieron de la simplici-
dad que debieron haber tenido y se evidenciaron durante toda
la operacion importantes problemas de comunicaciones por
falta de compatibilidad de los equipos de unay otra fuerza?.

Anos mas tarde, el planeamiento y la ejecucion de la Gue-
rra del Golfo volvieron a demostrar que las rivalidades entre
las Fuerzas todavia existian y que el accionar militar conjun-
to atin evidenciaba grietas. Importantes diferencias surgie-
ron durante el disefio de la campafia en la cual cada Fuerza
buscaba tener un rol protagonico?.

El advenimiento del afio 2000 no mostroé significativos
progresos al respecto:

Habiendo transcurrido mds deuna década desde que laley Gold-
water-Nichols fue puesta en vigencia, las operaciones militares se
mantuvieron conjuntas mds en elnombre queen laprdctica...*.

Este muy sucinto relato cronoldgico de la evolucién del ac-
cionar militar conjunto en los Estados Unidos pone en eviden-
cia lo complejo de este desafio. Los cambios en las estructuras

de comando o en las organizaciones pueden ayudar pero no re-
suelven las diferencias de fondo entre las fuerzas ni traen apa-
rejados de por siun accionar conjunto eficiente.

Si la rivalidad entre esas fuerzas existe, la misma no sera
eliminada por estos cambios, dejara de manifestarse en cier-
tos niveles de conduccion pero seguira viva. Por ello, resulta
dudoso que esta “receta” haya sido la causa del éxito en las
Fuerzas Armadas Canadienses, tal como se afirma en el li-
bro Hacia la modernizacion del sistema de defensa argentino®.
En todo caso, probablemente las diferencias entre las fuerzas
no han sido tan marcadas y se hayan aplicado varias medidas
que, interrelacionadas, habrian “eliminado” los clasicos pro-
blemas de competitividad entre ellas.

UNA MIRADA INTROSPECTIVA
Surgen, entonces, los siguientes interrogantes:

¢Estatendencia a pensar primariamente en la fuerza pro-
piapor sobre el accionar conjunto es exclusiva de las Fuerzas
Armadas estadounidenses?

¢Hubo o atin existe algtin aspecto en comtn con nuestras
Fuerzas Armadas?

Robert L. Scheina, del Colegio Industrial de las Fuerzas
Armadas de los Estados Unidos, a la luz del analisis del Con-

2. Cole, Ronald H., "Operation Urgent Fury - Grenada", Joint History Office, Washington, D.C. 1397,

3. No sdlo quedaron al desnudo las diferencias entre las Fuerzas Armadas sino que desde el inicio
del conflicto también se manifestaron aquellas que existieron entre las autoridades militares y
civiles del mas alto nivel de conduccidn nacional de los Estados Unidos. £l general (RE) Bernard E.
Traidor (USMC) y el corresponsal Michael R. Gordon se han encargado de hacer una pormenorizada
descripcion de estos aspectos en el libro "The Generals' War".

12

4. Futua, David T, "The Paradox of Joint Culture", Joint Force Quarterly, Autumn 2000, p. 83.

5. Enel caso canadiense, la unidad de comando bajo un jefe de estado mayor de la defensa permite
eliminar, debido al efecto jerdrquico, los clasicos problemas de competitividad entre los servicios.,
Acufia, Marceloy Runza, Ricardo, "Hacia la modernizacidn del sistema de defensa argentino”, Edito-
rial Altamira, Buenos Aires, 2006, p. 177,
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flicto del Atlantico Sur (1982), afirmd, hace mas de quince
afios, que la Argentina padecia un inconveniente similar:

La experiencia argentina en las Malvinas revela que las
instituciones militares deben evolucionar para triunfary tal
apego a la identidad institucional puede ser fatal si es mante-
nida a cualquier costo®.

El mismo autor, citando al cominmente denominado In-
forme Rattenbach, menciona que hubo falta de adiestramien-
to y planeamiento conjunto’; luego, se apoya en un articulo
del profesor Juan Carlos Murguizur para sefialar carencias
en el nivel estratégico militar, extractando, entre otros con-
ceptos, el siguiente:

Las fuerzas armadas estaban separadas en comparti-
mientos estancos, cada fuerza custodiando celosamente sus
derechosy privilegios.....5.

Sin necesidad de recurrir al analisis de un autor extran-
jero, el libro Hacia la modernizacion del sistema de defensa
argentino dejo reflejado un concepto similar, también como
resultado del andlisis del Informe Rattenbach:

Serd necesario, en primer término, limar asperezas |[...] y,
Jfundamentalmente, hacer comprender a todos y a cada uno de
los integrantes de un comando operacional, que la misiény suer-
te de dicho comando se hallan por encima de toda consideracion
de orden institucional. Las guerras son ganadas o perdidas por
las fuerzas armadas de una naciony no por una de ellas®.

De todas maneras, no se quiere dejar la impresion erro-
nea que el Conflicto del Atlantico Sur ha sido un concierto
de errores conjuntos. El mismo Scheina sefiald en su articulo
que hubo hechos que reflejaron la eficiencia del accionar con-
junto en los niveles tactico y estratégico-operacional’® ges-
tados, principalmente, por la iniciativa de Oficiales de “nivel

La Guerra de Vietnam, el fracaso de la
operacion de rescate de rehenes de la
Embajada Norteamericana en Teherdn
ylainvasion de Granada, demostraron
la necesidad de adoptar nuevas medidas
pararesolver los problemas causados
por las remanentes rivalidades o
diferencias entre las Fuerzas Armadas.

intermedio”. A pesar que no los menciona, se puede citar ala
“Operacion Rosario”; el reaprovisionamiento de combusti-
ble en vuelo a los aviones de la Armada; la defensa antiaérea
del aeropuerto de Puerto Argentino, como alguno de los ca-
sos concretos.

Lodichohastaaquipone de manifiesto que, sin lugar a du-
das, resulta muy dificil superar los aspectos culturales que
generalmente diferencian y, en algunos casos, dividen a las
Fuerzas Armadas.

6. Scheina, Robert L., "Argentine Jointness and the Malvinas”, Joint Force Quarterly, Summer 1994, p. 95.
1. Scheina, Robert L., op. cit., p. 97.

8. Scheina Robert L., op.cit., p. 99.

9. Acuiia, Marcelo y Runza, Ricardo, op. cit., p. 97.

10. Scheina Robert L., op.cit., p. 95.
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Quizas, en el caso de las fuerzas norteamericanas, las me-
didas que comenzaron a adoptarse, hace mas de medio siglo,
no fueron lo suficientemente efectivas en el corto o mediano
plazo porque no estuvieron acompafiadas por el convenci-
miento de sus integrantes. Sin embargo, se puede intuir que
alargo plazo tendran mayor probabilidad de éxito puesto que
la naturaleza de los conflictos actuales los obliga a enfren-
tarlos de manera conjunta y los cambios instrumentados
recientemente estan orientados al proceso educativo de sus
hombres y auna mayor tendencia al intercambio de personal
entre las fuerzas.

A diferencia de unos afios atras, el militar que ocupa un
“cargo conjunto” tiene cierto crédito extra en la carrera pro-
fesional de su propia fuerza y es determinante en las aspi-
raciones de quienes compiten para lograr el ejercicio del co-
mando de organizaciones operacionales conjuntas (multina-
cionales y de multiplicidad de organizaciones/agencias), en
lasjerarquias mas altas.

DELINEANDO LOS LIMITES DE LA ACCION CONJUNTA

Talvez, algunas de las preguntas mas dificiles de responder son:

) éQué medidas se deben aplicar para alcanzar el 6ptimo ac-
cionar conjunto?

) éQué tan lejos debe irla accion conjunta?

) ¢éCuadl es el alcance en la materializacion de este concepto
en los distintos niveles de la conduccion militar?

Estas preguntas son simplemente una invitacion a realizar
un ejercicio intelectual para encontrar las respuestas ade-
cuadas. Delinear los limites del accionar militar conjunto
seguramente dara lugar a variadas controversias pero, pro-

bablemente, la mayoria coincidira en que esos limites no de-
beran ser rigidos sino flexibles y acordes al tiempo y alaevo-
lucion de los acontecimientos nacionales e internacionales.

Cuando el tema es muy complejo, como en este caso, no es
facil definir como deben ser las cosas. Resulta valido identifi-
car como no deberian ser.

En primer lugar, basados en los conceptos volcados al
comienzo de este escrito, se puede sefialar que no es un as-
pecto aresolver con la exclusiva aplicacion de cambios en las
organizaciones o en las relaciones de comando. “Reestruc-
turarlas Fuerzas Armadas” paralograr el eficiente accionar
conjunto es algo distinto de agrupar o unificar, ain cuando
en muchos casos sea necesario hacerlo. Hay que ser cauto
con medidas de este tipo, puesto que la unificacién o agru-
pacion podria ser econdmicamente conveniente pero luego
manifestarse como un simple “amontonamiento” en donde
no existan objetivos comunes, complementacion, cohesion
interna ni unidad de esfuerzo. No se trata de agrupar pri-
mero y luego buscar la meta comun que justifique esa union.
Los objetivos comunes y la necesidad de complementacion
deben ser los impulsores del cambio.

Elcamino haciael eficiente accionar conjunto es un pro-
ceso complejo que incluye multiplicidad de aspectos, pero
se trata en esencia de una manera de pensar las Fuer-
zas Armadas, para luego complementarlas e integrarlas.
Elaspecto fundamental del accionar conjunto debe ser pri-
mordialmente mental. Paraello es fundamental “educar” a
sus integrantes para que desde su rol de combate desarro-
llen una vision conjunta de las Fuerzas Armadas de mane-
ra de poder cumplir mas eficientemente con sus funciones
especificas.

14
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El aspecto fundamental del accionar con-
Jjunto debe ser primordialmente mental.
Para ello es fundamental “educar” a

sus integrantes para que desde su rol de
combate desarrollen una vision conjunta
de las Fuerzas Armadas de manera de
poder cumplir mds eficientemente con sus
Junciones especificas.

En segundo lugar, se puede afirmar que el hincapié en el
desarrollo de una cultura conjunta no debe atentar contra
aquellas que identifican a cada una de las fuerzas. El accio-
nar conjunto es solamente posible a partir de la existen-
ciade ellas, porlo tantono se debe ir en contra de su esencia.
Cada fuerza debera mantener su identidad dentro del marco
conjunto. De hecho, no todas las operaciones son conjuntas
por naturaleza y por lo tanto no siempre se las encontrara
trabajando de manera integradas.

Por ese motivo se podria interpretar una utopia o desati-
no, pensar en centralizar la formacion de los cadetes milita-
res en una sola Escuela Militar Conjunta que reemplace las
tres que hoy existen en Cdordoba, El Palomar y Rio Santiago.
Cada una debera mantener su educacion, uniformes, tradi-
ciones y costumbres que las han apuntalado a lo largo de la
historia.

Varios autores, civiles y militares, estadounidenses han
cubierto un amplio abanico de opiniones en cuanto a lare-
lacidn que debiera existir entre la identidad de cada fuerza
y la conjunta. Sin embargo, se ha observado que prima la
idea que la cultura conjuntano debe opacar o reemplazarla
de cada fuerza; el accionar conjunto debera estar cimenta-
do por la identidad y la diversidad de experiencias de cada
unade ellas™.

&éQué otra cosano debe serlaaccion conjunta? No debe ser
una necesidad econdmica, sino de optimizacion de la capaci-
dad operativa de sus Fuerzas Armadas.

Aplicar medidas con la finalidad de disminuir los costos
ocasionados por la defensa no necesariamente contribuye a
crear una mentalidad conjunta. Sin embargo, lograr la men-
talidad conjunta conducira, finalmente, a un empleo mas
racional de los medios. La primera puede ser de rapida apli-
cacién pero de limitado e impredecible efecto; la segunda de
lenta obtencion pero de largo efecto.

11. Futua, David T, op.cit., p. 82.
12. Ley de Defensa Nacional y Libro Blanco de Ia Defensa Nacional (1999).

Sin embargo, llegado el caso en el que las necesidades eco-
nomicas primen sobre el resto de los impulsores del cambio,
sera menester reconocer que la aplicacion de medidas rapi-
das para disminuir los gastos de defensa deben tener un piso
claramente visible; ese piso es el de la afectacion directa de
las capacidades operativas que tienen las fuerzas de manera
individual y conjunta. De otra manera, significara asignarle
un valor muy mezquino a los valores que sustentan la exis-
tencia de las Fuerzas Armadas: soberania e independencia,
integridad territorial, capacidad de autodeterminacion y la
vidaylibertad de sus habitantes'.

CONCLUSIONES

Evidentemente el tema posee tantas aristas que puede tor-
narse casi inagotable. Recorrer el desafiante y sinuoso cami-
no entre las ideas del accionar militar conjunto y los hechos
que las materializan requiere una actitud positiva, amplio
criterio profesional y flexibilidad mental.

Sin embargo, el gran desafio del accionar militar con-
juntono selimitaal ambito castrense. Eldisefio de Fuerzas
Armadas eficientes tiene sentido tinicamente dentro de
una Nacidn que vea integrado todos los elementos del Po-
der Nacional.

Dicho de otra manera, el mejor modelo de Fuerzas Arma-
das conjuntas sera posible no sdlo gracias al mancomunado
esfuerzo de sus integrantes, sino también a la complementa-
cidn que estas tengan con el resto de los poderes de la Nacion.
En ese sentido y por mencionar sélo un pequefio aspecto, no
solo pienso que la Escuela de Guerra Conjunta es un avance
en nuestro camino hacia el objetivo del accionar conjunto si-
no que visualizo, también como necesidad, la participacion a
futuro de otros profesionales, en caracter de alumnos o en el
desarrollo de ejercitaciones, que enriquezcan la catedra con
sus aportes sobre diplomacia, economia, aspectos legales, el
impacto de los medios de comunicacion en el desarrollo de
los conflictos, etcétera.

Esta interaccion no sélo sera beneficiosa para los milita-
res que deben enfrentar los desafios de los conflictos actua-
les y futuros sino también para aquellos que hoy tienen una
idea distorsionada, alejada de la realidad o simplemente des-
conocen laidiosincrasia de quienes hemos elegido contribuir
con los objetivos nacionales por medio del empleo de las ar-
mas asignadas parala Defensa.
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VISION CONJUNTA NUMERD 7

RESUMEN

) En el escenario actual hay dos varia-
bles de fuerza. Por un lado, la presion
de la Argentina para impulsar el tema
de Malvinas (corto plazo) y, la otra, la
bancarizacion y comercializacion de
petrdleo en las islas en disputa (me-
diano plazo).

) Proyeccion de corto plazo: roces cre-
cientes entre las contrapartes.

) Pronéstico a mediano plazo: el peso
de los intereses en materia de ener-
gia, puede crear un incentivo suficien-
te para Buenos Aires y Londres para
avanzar hacia una solucién. La explo-
tacion triangular de recursos pesque-
ros y de petrdleo entre las dos capita-
les y los islefios puede ser una base su-
ficiente de convergencia de intereses.

) Se excluye la posibilidad de una nueva
guerraen el mediano plazo.

) Como seve en el Alto Adige, ubicado en
el norte de Italia, es evidente que la po-
blacién local debe verse involucrada.

) La opcion rentable para ambos pai-
ses es una custodia temporal de las is-
las ad un fideicomiso de las Naciones
Unidas, para la determinacion del es-
tatus final.

) Las soluciones que impliquen un des-
embolso de dinero, incluso en cuotas
o con el apoyo de la ingenieria finan-
ciera, por el momento, no parecen ser
atractivas paraambas naciones.

LAS PREMISAS ESENCIALES DE LA CUESTION
La disputa sobre la soberania de las Is-
las Malvinas tiene varios aspectos que
influyen en los escenarios futuros. En-
tre ellos:

)1. Legales

)2. Histdricos

)3. Politicos y de opinion

) 4. Estratégicos

)5. Economicos
Analizandolos cada uno brevemente,
permite visualizar los diferentes re-

sultados posibles de la disputa, evaluar
cuales serian los mas probables y en qué
arco de tiempo se llevarian a cabo.

ASPECTOS LEGALES

Los principios en los que se basa la re-
clamacion de la propiedad de un terri-
torio son numerosos: “terra nullius”,
crecimiento debido a la alteracion de
la geografia natural, la venta mediante
un tratado, por prescripcion y descu-
brimiento'.

Primero, Gran Bretafiay luego el Rei-
no Unido, en el curso del tiempo han ba-
sado sus titulos en principios tales co-
mo: el descubrimiento, la prescripcion y
lalibre determinacion.

La Argentina, en cambio, ha com-
binado muy coherentemente los prin-
cipios de cesion (las Malvinas fueron
cedidas por Francia a Espafia y de Es-
pafia a la Argentina independiente),
contigiiidad e integridad territorial (uti
possidetis).

Los franceses fueron los primeros
en establecerse, en 1764, en las Islas
Malvinas, posteriormente cedieron el
territorio a Espafia. El hecho que los
ingleses se hayan instalado en 1765, ha
debilitado la posicién francesa, pero eso
no quiere decir que se trataba de un acto
ilegal, porque la tierraya era de alguien,
aunque no estaba plenamente contro-
lada. Cuando Espaiia reclamo el terri-
torio, permiti6 la instalacion de Gran
Bretafna mas no la soberania sobre esas
tierras, como lo demuestra la conven-
cién de Nootka Sound, en 1790.

En el escenario actual hay
dos variables de fuerza.
Por un lado, la presion de la
Argentina para impulsar
el tema de Malvinas (corto
plazo) y, la otra, la bancari-
zaciony comercializacion
de petroleo en las islas

en disputa (mediano plazo).

El derecho de descubrimiento, como
argumento, fue abandonado por los bri-
tanicos que mas bien comenzaron a re-
clamarla prescripciéon y luego la autode-
terminacion. El primer principio se ba-
s6 enlaocupacion delas Malvinas desde
1833, pero se vio socavado por la falta de
aprobacion casi ininterrumpidamente
por parte de la Argentina, como lo tes-
timonian los documentos britanicos y
que culmind con la guerra de 1982.

Hay un solo periodo de 35 afios, com-
prendido entre 1849 y 1884, en el cual
la Argentina no llevé a cabo ninguna
reclamacion y protesta sobre el terri-
torio. Cabe destacar que la doctrinayel
consenso comun entre los juristas re-
quieren, por lo menos, de 50 afios para
laprescripcion.

Queda el principio de la autodeter-
minacion, claramente establecido en
los articulos 1y 73 de la Carta de las Na-

1. "Terra nullius" significa tierra de nadie, no es propiedad de alguien y se encuentra deshabitada. Por prescripcicn se entiende un territo-
rio que, encontrandose antes bajo el control de otro estado, es propiedad y esta controlado por otro pais con la aquiescencia de quien
primero tenia el titulo (en un proceso similar al de usurpacion). £l principio de contigiiidad se basa en la proximidad del territorio a la
zona metropolitana. £l uti possidetis (utilizado possidetis, ita possideatis - asi como poseen y como pueden poseer) es, en principio, un
derecho de guerra por el cual lo que se conquistd se mantiene en posesicn hasta que se lleven a cabo las negociaciones de paz. Luego,
con la descolonizacidn, ya en el siglo XIX con la caida del imperio espafiol significd que se iba a heredar en la frontera las mismas divisio-
nes administrativas coloniales (como sucedid con Yugoslavia y Rusia).

2. Desafortunadamente, las letras por si solas no definen los términos "pueblos”, "nacién" y "derecho de auto determinacion”.
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ciones Unidas?. Desde un punto de vis-
ta practico no habia aborigenes en las
Islas Malvinas cuando los franceses las
conquistaron. En cambio, cuando los
ingleses toman el territorio insular, en
1833, los colonos argentinos fueron ex-
pulsados; sin embargo, como son colo-
nos no pueden ser considerados, por la
ley y por los argentinos, una poblacion
indigena que se autodetermina.

A suvez, este principio entra en con-
flicto con otro de igual importancia: el
de la descolonizacion formulado por
la ONU. El Reino Unido sostiene que
el caso de Malvinas no es de coloniza-
cién. Sin embargo, las resoluciones de la
Asamblea General de la ONU (UNGA),
2065 (XX) y 3160 (XXVIII), de forma
explicita ponen de manifiesto que las
Malvinas si lo representan como, tam-
bién, estudios realizados por la ONU
sobre el derecho alaautodeterminacion
indican una relacion entre el territorio
yloshabitantes; incluso siun pueblo fue
ilegalmente expulsado por la fuerza y
reemplazado por otra poblacion.

EN CONCLUSIGN:

M. Los tinicos principios que ahora man-
tienen la controversia son los de lades-
colonizacién y la autodeterminacion.

B. Elprincipio deladescolonizacion tie-
ne el problema que se aplica alos pue-
blos indigenas, los cuales no existian
en Malvinas en el momento de finali-
zar su estado como terra nullius.

(. El principio de la autodeterminacion
tiene el inconveniente que se aplica,
generalmente, a los pueblos autdcto-
nos que, propiamente hablando, no
esel caso de los kelpers®.

D. Quedan validos los principios de
asignacion territorial, la contigiiidad
yeluti possidetis.

E. Esevidente que no existen marcos le-
gales claramente aplicables para que,
de por si, se puedaresolverladisputa.

Porlo tanto, desde un punto de vista es-
trictamente juridico, este es un caso
clasico parala presentacion ante la Cor-
te Internacional de Justicia (C1J) de La

18

Haya, a sabiendas de que hay una cierta
parte de “jure condendo” mas porlo que
concierne alas poblaciones que con res-
pectoalos territorios.

En un contexto mas amplio de la ex-
periencia histérica, no se puede dejar
derecordar el caso de las negociaciones
de Evian* (1962) y de Sudafrica® (1990-
1993) que con un menor o mayor éxito
ambas consideraban un acuerdo por la
presencia de poblaciones europeas ald-
genas implantadas desde hace mas de
un siglo y consideradas, en el segundo
caso, la tribu blanca de Sudafrica. No
menos convincente, en términos de ne-
gociacion de una poblacion aldgena y
alofonaen territorio nacional, esel caso

italiano del Alto Adige, Sudtirol (1965),
el cual nunca fue suficientemente con-
siderado a nivel internacional.

ASPECTOS HISTARICOS

Un resumen de los primeros temas his-
toricos, asi como tratados en el debate
politico esta desarrollado en el “Cuadro
delas percepciones del Conflicto entrela
Argentinayel Reino Unido™.

Sin embargo, las percepciones ac-
tuales no permiten ver: por un lado, las
corrientes irredentistas argentinas an-
tes de la guerray, por el otro, las nego-
ciaciones entre las dos naciones.

La cronologia de los acontecimien-
tos masimportantes es la siguiente®:

CUADRO DE LAS PERCEPCIONES DEL CONFLICTO ENTRE ARGENTINA Y EL REINO UNIDO

ASPECT  ARGENTINA

DISCOVERY | 1502 by Portugese Americo Vespucio
1520 by Spaniard Hernando Magallanes
1833 BRITISH ACTION : Great Britain invades and takes by

 force the Malvinas islands
RIGHTS OVER THE ISLANDS

and not native

) End of Colonialism

) Self determination of Argentine people
) Population of Malvinas is inserted

) Sovereignty -Utti Posidetis lure

GREAT BRITAIN

1682 by Englishman Jofn Davis

Excersiced full and undoubted
i right over the Islands

) Self determination of Falklands peaple
) Effective ocupation since 1833

) Claimed persistently since 1833

Repelling an invasion of the Falkland Islands
Argenting invasion of the Falklands

The War ended the conflict

Accomplished only when it was
i convenient to interests

¢ Great Britain delivered a Constitution

WAR OF 1382 VIEW Malvinas recovery
WAREN 1982 CAUSES " ) British provacation of Argentine workers
 in Georgias incident
. ) Sinking of the Cruiser General Belgrano |
WAR OF THE 1982 DUTCOME ° The military aspect ended but the conflict |
. did not end i
UNITED NATIONS Accomplished all of them, except UN
RESOLUTIONS : Resolution 502
THE CURRENT SITUATION | The claim has been in Argentina's
AND FUTURE : Constitution since 1994

| for the Falkland Islands in 2009

Fuente: Malvinas: The Argentine perspective of the Falkland's conflict AMonograph, by MAJ Leonardo Acadio Zarza,
Argentine Army School of Advanced Military Studies United States Army Command and General Staff College Fort

Leavenworth, Kansas AY 09-10

. Elnombre kelper deriva de las algas "kelp" locales, uno de los recursos tradicionales del lugar.
. Nota del editor: Los acuerdos de Evian son el resultado de negociaciones entre los representantes de Francia y los del Gobierno Provisional

de la Repblica Argelina (GPRA) formado por el Frente de Liberacién Nacional (FLN) durante la guerra de Argelia. Estos acuerdos, firmados el
18 de marzo de 1962 en Evian, lograron un inmediato alto el fuego que posteriormente fue aplicado a la totalidad del territorio argelino.

5. Nota del Editor: Abolicicn del "appartheid en Sudafrica”
- Agradezco al historiador Mario José Cereghino, por brindar la posibilidad de consultar los documentos britanicos desclasificados y cuya

contribucion a la reconstruccion de la Guerra de las Malvinas serd publicada, proximamente, en "La Repubblica”.
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) 1305: la Argentina después de la crea-
cion de la ONU reafirma sus derechos
y sus dependencias sobre las Islas
Malvinas.

) 1947: el Reino Unido propusoir ajuicio
en la Corte Internacional de Justicia
(C1J) ylaArgentinalo rechazo.

) 1955: Londres, apela de manera uni-
lateral a la CIJ y Buenos Aires cesa
el procedimiento declarando que no
respetala sentencia.

) 1964: vuelo del irredentista aviador ar-
gentino Miguel Fitzgerald.

) 1366: secuestro de un avion en recla-
mo de las Islas Malvinas por parte del
operativo “Comando Condor”.

) 1968: conversaciones secretas entre la
Argentinay el Reino Unido por la ce-
sion de la soberaniadelas Islas a cam-
bio de la proteccion de los derechos y
estilo de vida de los kelpers. Una fuga
de noticias bloque6 las conversacio-
nes. Transporte y conexiones econd-
micas se establecieron entre la Argen-
tina y las Malvinas; sin embargo, el
status quo politico no vario.

) 1969 (24 de octubre: Secreto, POWE
63/408): el Gobierno britanico con-
siderd insostenible el control de las
Malvinas y se prepar para cambiar
su politica. Hizo entender a sus ha-
bitantes que los intereses nacionales
son otros y que los privilegios de los
kelpers yano sonlos de antes.

) 1916: documentos desclasificados de-
mostraron que el “Foreign and Com-
monwealth Office” - FCO, habia ela-
borado dos soluciones: arrendamiento
con cesion final o un condominio an-
glo-argentino (ya excluido anterior-
mente por el parlamento). Con la con-
ciencia de que La soberania aunque
simbdlica, es el punto crucial.

) 1979-1982: el FCO propuso una solucion
al estilo Hong Kong (alquiler por 99
anos, seguido de la transferencia ala
Argentina con la posible reubicacién
de los habitantes). Fuga de noticias y
presion de los lobbies de los kelpers
en el Parlamento (creado por la Fa-
lkland Islands Company) y la pro-
puesta parlamentaria para congelar

El derecho de descubrimiento, como argumento, fue
abandonado por los britdnicos que mds bien comenzaron
areclamar la prescripcion y luego la autodeterminacion.
El primer principio se baso en la ocupacion de las
Malvinas desde 1833, pero se vio socavado por la falta

de aprobacion casi ininterrumpidamente por parte

de la Argentina, como lo testimonian los documentos
britanicosy que culminé con la guerra de 1982.

las negociaciones por 25 afios. Crea-
cion de una comisién parlamentaria
a favor de las Malvinas/Falkland, la
cual, en 1973, fue rebautizada por
United Kingdom Falkland Island De-
fence Comittee.

) 1982: Guerra de las Malvinas o del A-
tlantico Sur. Las fuentes argentinas
subrayaron que el incidente, del 18 de
marzo de 1982, acontecido en Geor-
gia del Sur fue una provocacion ocul-
ta britanica la cual hizo precipitar el
ataque delaArgentinaalasIslas Mal-
vinas; mientras que el hundimiento
del crucero “Grl. Belgrano” fue un
intento premeditado para detener la
mediacion de paz, inspirada por la di-
plomacia de los Estados Unidos quie-
nes, sin embargo, habian declarado

abiertamente su apoyo al Reino Uni-
do. Las fuentes britanicas hablaban,
en cambio, de un “Proyecto Alfa™ in-
filtrar infantes de marina argentinos
entre el personal civil argentino para
llevar a cabo actividades comercia-
les en South Georgiay negaron que la
primera ministra Margaret Thatcher
tuviera conocimiento de una media-
cion de paz de Brasil, remarcando el
caracter puramente militar de la difi-
cil decision de abatir el buque.

) 1983-1989: 1a gestion de la posguerra del
presidente Raul Ricardo Alfonsin se
centro en el apoyo de la ONU y en el
decidido bloqueo de la Asamblea Ge-
neral de la Organizacion de Estados
Americanos (OEA) a cualquier in-
tento de entrada de las Malvinas enla

19
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organizacion, sobre labase de una au-
todeterminacion de los kelpers la cual
fue propuesta por Londres.

) 1995-2002: politica de de Desmalvinizacion
ainstancias del presidente de la Argen-
tina, Carlos Saul Menem y del primer
ministro Anthony Charles Lynton
“Tony” Blair. La Argentina siguid la ac-
cion en el Comité de Descolonizacion
de la ONU pero, al mismo tiempo, con-
tinud el didlogo con el Reino Unido con
la esperanza que la Bandera Argentina
ondeara con la britanica. E1 29 de octu-
bre de 1998, se contrae un acuerdo para
la explotacion conjunta de los recursos
petrolero: estan aun paso de lareconci-
liacion total, pero el acuerdo marcove a
los dos paises reafirmando sus posicio-
nesrespectivas. Se comprometenaapo-
yar a la ONU y a encontrar soluciones
con fines exclusivamente pacificos. Un
afo después, se restablecen los vuelos
directos desde el continente a las Mal-
vinas y se les permitio a los argentinos
entraren lasislas convisade turista.

) 2003: ante las postergaciones y los blo-
ques britanicos, el nuevo presidente,
Néstor Kirchner, abrié con fuerza la
cuestion de la soberania y gand el ar-
gumento sobre la supuesta presen-
cia de armas nucleares inglesas en las
Malvinas durante la guerra, obligando
al gobierno britanico a realizar aclara-
ciones y desmentidas oficiales.

20

) 17 DE ABRIL DE 2007: en la primera Cumbre
Energética Sudamericana se logré un
fuerte apoyo a los legitimos derechos
argentinos sobre las Islas Malvinas.
Se encontraban presentes: Venezue-
la, Bolivia, Chile, Colombia, Ecuador,
Argentina, Uruguay, Guyana, Suri-
nam. El gobierno argentino retird el
acuerdo petrolero con Londres.

) 2009: protestas argentinas por supues-
tas exploraciones petroleras britani-
casenlas Islas Malvinas.

) 2010: se encontro la primera evidencia
concreta de la presencia de petrdleo,
la cual fue confirmadaen el 2011.

) 2011-2012: prohibicion de los buques con la
bandera representativa de los kelpers
de atracarenlos puertos del Mercosur.

ASPECTOS POLITICOS Y DE OPINION

Una complicacion adicional es el trian-
gulo que se ha desarrollado entre los
intereses del gobierno britanico, la opi-
nion pablicaylos kelpers al cual respon-
de, asuvez, el interés argentino en reso-
nancia parcial con la opinion publica.

Como en muchas controversias de
frontera existe un aspecto profunda-
mente emotivo y nacionalista que se
presta a toda manipulacion politica:
en la guerra de 1982 la audaz apues-
ta del general Leopoldo Fortunato
Galtieri Castelli correspondio el ma-
quiavélico atrevimiento de Margaret
Hilda Thatcher; ambas poblaciones
y una gran parte de la opinion puabli-
ca mundial cayeron en el juego de las
propagandas contrarias. Fuera de la
guerra, es claro que, al igual que mu-
chas élites de América latina, la cues-
tion nacional es una buena manera de
distraer a los ciudadanos de los pro-
blemas reales y ganar legitimidad en
el corto plazo.

Para la clase dirigente britanica, so-
bre la base de los hechos histdricos, no
cuenta ni la autodeterminacion (como
lo demuestra el retorno de Hong Kong,
1997, o la expulsion del pueblo Ilois de
las Islas Chagos para preparar la base
estratégica de Diego Garcia, 1965-1973),
nila defensa delasrestantes colonias’.

En sulugar cuentan, en cambio, fac-
tores tales como: el peso y la posicion
de América latina en su conjunto y en
la constelacion de sus paises lideres, el
acceso a los mercados latinoamerica-
nos, el balance de las exportaciones ha-
cia la Argentina, las posibles inversio-
nes en el pais y la comunidad britanica
en la Argentina (alrededor de 100.000,
en comparacion con los, aproximada-
mente, 3.100 kelpers).

Las encuestas de opinién dan a en-
tender cuan dificil resulta modificar
ciertas situaciones®. Ambas opiniones
publicas apoyan mayoritariamente las
reclamaciones de soberania pero, en
ambas, hay sectores, jovenes en el Reino
Unidoyunaparte delasociedad urbana

1. Lasislas Chagos y la limpieza étnica fue el precio exigido por el gobierno de los Estados Unidos para descontar el precio del sistema estra-
tégico Polaris vendido al gobierno del Reino Unido. La poblacion indigena residente desde 1814, fue considerada "migrantes temporales” sin
derechos. En el 2000, un tribunal ha declarado que el procedimiento era totalmente ilegal.

8. Cfr. http://en.mercopress.com/2012/03/20/poll-shows-61-uk-support-for-defending-the-falklands-young-voters-not-so-sure; http:/
www.bbe.co.uk/mundo/noticias/2012/02/120229_argentina_malvinas_falklands vision_divergente vh shtml; http://noticias.terra.com.
ar/politica/especial-malvinas-a-30-anos-te-la-guerra/argentinos-dan-mayor-importancia-que-los-britanicos-a-malvinas-segun sonde
0,3645b35accdI6310VgnVCM10000098cceb0aRCRD.html. Consultado el 3 de mayo de 2012.



VISION CONJUNTA NUMERD 7

de la Argentina que empiezan a pensar AR R

que el juego no vale la pena. Los kelpers
juegan una funcién de minoria de blo-
queo, pero no es menos cierto que el Go-
bierno argentino quiere preservar sus
derechos, sin haber mantenido un ver-
dadero dialogo con ellos.

Percentage acceptance of each option considered separately. March 1390

CUKTOTAL G CONS (LA D ARGENTINETOTAL  iPJ  RAD  (DPLCD i LEFT

la década posterior a la guerra mues-

. .. ACCEPTABLE : 33 24 4 il il 86 :100 -

En realidad, sobre las condiciones ! ! §
. UNACCEPTABLE : 47 60 il 1 6 i 4 0 i

concretas, las encuestas realizadas en , ! ! ;
DONT NOW 20 16 18 0B b 10 i0 i

tran una fuerte fragmentacién de la

opinion pablica® ACCEPTABLE : 20 il 26 24 A 18 39 2
pSetralt)adeunéasodonde esnecesario UNACCEPTABLE | 956 69 ol | 62 86 B 6l Bl
DONTNOW 24 2 23 il il 16 | ‘M

un fuerte liderazgo politico acomparfiado
por una colaboracion entre las partes.

ACCEPTABLE | 30 2 U 0 i/ 5 L2
: UNACCEPTABLE | 53 65 % 156 63 %6 48 63
ASPECTOS ESTRATEGICOS DONTNOW {17 13 IR | 8 U 09

El mapa adjunto muestra la importan-
ciarelativa del archipiélago.

Las Malvinas no tienen ninguna
relevancia en lo que respecta al poder
financiero britanico, que va entre Lon-

ACCEPTABLE
UNACCEPTABLE
OON'T NOW

95
28
17

63
2

i
{69
i

dres, los paraisos fiscales de sus pose-
siones y la participacion en el sistema
de la “finance shadow™.

En comparacion con los equilibrios
estratégicos globales, su importancia
ha disminuido considerablemente jun-
to con el poderio naval britanico y la
desaparicion de la efimera competicion
naval soviética, ya que hoy el Atlantico
no es mas el eje mundial’®.

Son, en cambio, bastante importan-
tes anivel regional, debido a que repre-
sentan un escollo para el despliegue de
la dupla Brasilia-Buenos Aires.

Chile, a su vez, prefiere un control
mas débil argentino sobre el estrecho de
Magallanes y Londres sin las Islas Mal-
vinas ya no podria reivindicar o apoyar
un territorio propio en la Antartida.

Debido a los recortes presupuesta-
rios del MoD (pérdidas por 10 afios de
un poder naval significativo), fue cues-
tionada abiertamente la defensa mili-
tar delasIslas Malvinas, a pesar que los

| T

P

OSICION ESTRATEGICA DE ST. HELENA EN EL ATLANTICO DEL SUR

15. ASENCION

4 |S. SANTA HELENA

1§. DE LA TRINIDAD

9. De particular interés es el estudio del "Institute for Conflict Analysis and Resolution George Mason University", Peter Willetts and Filipe Noguera, "Prospects for a Settlement of the Falklands/Malvinas Dispute An
Analysis of Public Opinion in Britain and Argentina”, March 1992. Se necesitaria realizar uno similar en la actualidad.

10. Las Islas Malvinas ganan importancia después de 1805 con la Batalla de Trafalgar y la expansidn de las bases y la influencia inglesa en el Atlantico Sur en contra de las posesiones espafiolas en el
Pacifico, especialmente antes de Ia apertura del Canal de Panama.
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LAS POSESIONES BRITANICAS SEGUN LA OPTICA DE BRASIL LAS POSESIONES BRITANICAS GLOBALES

A5 ASENCION]

1S ORCADAS DELSUR NG9

submarinos nucleares “hunter-killer”
(SSN clase Trafalgar) son un fuerte me-
dio de disuasion contra cualquier pro-
yecto de desembarque.

Anivel continental, en comparacion
con 1982, en el improbable caso de un
conflicto, es casi segura la neutralidad
de los Estados Unidos y el apoyo neu-
tral benévolo delaUNASUR (Unién de
Naciones Suramericanas) con un em-
peoramiento de los equilibrios y consi-
guiente dafio para el Reino Unido.

Las Malvinas pueden ser considera-
das relevantes en el caso de una explo-
tacion rentable de los pozos petroleros,
en lugar de los del Mar del Norte ya en
fase de agotamiento.

ASPECTOS ECONOMICOS

A pesar de muchas discusiones y reite-
radas declaraciones sobre el valor de
los bancos de krill en la zona, la situa-
cién econdmica de la posesion britani-
ca estd en déficit. Yalo estabaen 1975y
ahorahabajado aun mas (-13%), a pesar
de las grandes inversiones que lleva a
cabo el gobierno britanico.
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Segun fuentes de la administracion
local, la pesca (principalmente de cala-
mares y crustaceos) es el primer factor
de ingresos, seguido por el gasto ptblico,
los servicios, el turismo yla construccion
(la agricultura es el 1,6% del producto
bruto interno del 2010, segin estima-
cién). La Argentina reclama por la pesca
en las Islas Malvinas, pero protege poco
este patrimonio, utilizando el tema co-
mo moneda diplomatica de intercambio.

Queda entonces la incertidumbre
del petrdleo/gas estimado, segtin di-
ferentes empresas que participan, al-
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rededor de 3,5 millones de barriles y
250 millones de m® de gas (Desiré Pe-
troleum en 2011), 8,3 md de barriles o
hasta 60 mil millones de ellos. Sélo en
el afio 2016, se prevé actividades ex-
tractivas reales, hasta entonces las ci-
fras son de relativa credibilidad™.
Todo se basa en la crisis econémica
global, cuya duracion se estima hasta el
2018. En este sentido, confluyen aspec-
tos como: el riesgo de la Argentina para
hacer frente a algunos de los retos eco-
ndémicos nuevos, el asalto financiero
sobre el Euro y, por ultimo, el impacto

EXTRACTO DEL PRESUPUESTO DE LA DEPENDENCIA BRITANICA (PREVISIONES 2010)

11. Cfr. http://www.guardian.co.uk/business/blog/2012/
feh/16/talk-falklands-oil-boom-tensions-anniversary.
Consultado el 7 de mayo de 2012.
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REVENUE 2003/2010  (£m)

SALES AND SERVICES a1
FISHERIES 145
CUSTOMS DUTIES GCHARGES 3.5
INVESTMENTS 45
TAXES 102

EXPENDITURE 2009/2010  (£m)
PUBLICS WORKS 8.5
FISHERIES 5.2
HEALTH CARE & SOCIAL SERVICES 15
EDUCATION & TRAINING 5.3
AVIATION 25
POLICE & JUSTICE L5
AGRICULTURE 10
CENTRAL ADMINISTRATION 3.5
OTHER OPERATING EXPENDITURE 39
FUND TRANSFERS & TRANSFER PAYMENTS 8.1
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financiero sobre la economia como la
del Reino Unido basada, en gran medi-
da, sobre la financiacion.

CONCLUSIONES Y PERSPECTIVAS

Mas alla de las percepciones y mani-
pulaciones publicas, la cuestion de las
Malvinas para los argentinos es un
irredentismo para manejar con los me-
dios del siglo XXI y con una poblaciéon
que, por ahora, no quiere ser redimida
por el antiguo imperio britanico.

Para los ingleses sigue siendo un
costo neto en un momento en que la
economia-financiera mundial esta en
profunda crisis.

Hay dos variables de ruptura, una a
cortoyotraamediano plazo: la presion
argentina para mantener en el “tapete”
el tema, parecidas a las que suceden en
disputas similares con Chile, la capaci-
dad bancaria y la comercializacion del
petroleo de las Islas.

En el corto plazo se espera un au-
mento de roces entre la Argentinay
el Reino Unido-Islas Malvinas de-
bido a que sus dirigentes se encuen-
tran, actualmente, en un impasse.
En el mediano plazo estara el peso
delosintereses energéticos que pue-
den crear un incentivo suficiente
para Buenos Aires y con respecto a
Londres querer remover las posicio-
nes que, desde un principio, fueron
mal articuladas.

Alessandro Politi

Se excluye en el mediano plazo una
nueva guerray quedan las opciones po-
liticas y diplomaticas, las cuales permi-
ten la oportunidad de una convergen-
cia de intereses entre los dos paises: la
crisis econdmica, la rapidez de los re-
sultados politicos y las perspectivas de
los recursos de petréleo, son un mix
importante.

Como en el Alto Adige, es evidente
que si el Gobierno argentino no se pre-
ocupadeinvolucrar directamente los is-
lefios, hay pocas esperanzas de obtener
resultados rapidos que puedan ser me-
diaticamente convencedores y, lo mas
importante, sin recurrir aun conflicto.

La opcion mas eficaz para ambos
paises es una custodia temporal de las

Es doctor en Historia Militar formado en la Scuola Normale Superiore de Pisa. Investi-
gador Principal para el area América latina del Centro Militar de Estudios Estratégicos.
Cuenta con 25 afios de experiencia en las areas de estratégica integrada, seguridad
nacional e internacional y de la OSINT (Open Source Intelligence). Director de Outpost
Nomisma para Estudios Estratégicos y de Seguridad (OSSS, Bolonia, Italia) y del Global

Scenario Experto en Italia (Milan) con responsabilidad especifica para seguir la evolucion
de lasituacion macroeconémica mundial. Desde 1988, consultor de diferentesinstitucio-
nes gubernamentalesy centros de investigacion privados.

Profesor en varios institutos académicos, gubernamentales e intergubernamenta-
les, en laregion euro-atlanticay mediterranea.

Autor de nueve libros sobre la seguridad, la defensa y los asuntos de inteligencia y
cinco directorios globales.

Islas Malvinas bajo una administra-
cién fiduciaria comoladela ONU, ala
espera que se determine el estatus fi-
nal (el precedente de Kosovo es bas-
tante reciente), complementada por
una ofensiva de seduccion argentina
hacia los kelpers y en la negociacion
otorgarles garantias concretas en el
caso de una solucion favorable para la
Argentina.

Negociables son, también, las medi-
das de reduccion de los efectivos mili-
tares en las Islas junto a las Confidence
Building Measures (CBM) y contingen-
tesdela ONU.

Las soluciones que conllevan aun des-
embolso de dinero, en cuotas o sostenido
por la ingenieria financiera, no parecen
ser hoy atractivas paraambas partes.

Soluciones que implican un desem-
bolso de dinero, en cuotas o con el apo-
yodelaingenieriafinanciera, que porel
momento parecen ser, por el momento,
no muy atractivas paralos dos paises.

La explotacion de los recursos pes-
queros y del petrdleo pueden ser una
base suficiente de convergencia de in-
tereses.

El periodo de administracion fiducia-
riase podria utilizar paralas negociacio-
nesconlaformula2+1(oseaconlasIslas
Malvinas), llegando a contemplar el re-
cursoantelaCorte Internacional de Jus-
ticia para aclarar el alcance juridico de
las sucesivas negociaciones. mmm—"
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NVENTIVA
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JAJ0 PRESION:
NZADOR COSTERD DE "EXOCET
A

- MALVINAY

En Malvinas, el misil “Exocet” escribié un nuevo hito en la guerra naval demostrando
elingenio y capacidad de los hombres de la Armada Argentina.

Por Alejandro Amendolara

INTRODUCCIGN

Durante la Guerra de Malvinas de 1982, que involucro a la
Argentina y Gran Bretaifia, el misil “Exocet”, de fabricacion
francesa, escribié una nueva pagina sobre la efectividad de
los misiles contralos buques de guerra.

Al recordar este conflicto, se debe tener presente el im-
pacto recibido, el 4 de mayo de 1982, con la noticia del hundi-
miento del HMS “Sheffield”. Un misil aire-superficie AM-39
“Exocet”, con un costo menor a medio millon de ddlares, dis-
parado desde un avién “Super Etendard” argentino, impac-
t6 sobre el destructor britanico de 150 millones de ddlares,
tomando las vidas de 20 marinos e hiriendo a 24 mas. El bu-
que no tuvo advertencia previa y el misil recién fue avistado
atan solo unamillade distancia. Sibien se argumenta que no
explotd, los incendios ocasionados por el combustible rema-
nente del misil, provocaron el abandono del buque que, pocos
dias mas tarde, se hundio mientras eraremolcado fuera de la
zona de operaciones por la fragata HMS “Yarmouth”.

Unos pocos dias después, dos misiles “Exocet” impacta-
ron y hundieron, el 25 de mayo, al buque portacontenedores
“Atlantic Conveyor” y el tltimo misil disponible en el inven-
tario, se habia empleado en una mision aérea conjunta entre
aviones de la Aviacion Naval y de la Fuerza Aérea Argentina
contra el ntcleo del Grupo de Portaaviones britanico sobre

1. El presente articulo es una sintesis del trabajo presentado en el 38° Congreso Internacional
de Historia Militar "Tecnologia y Guerra”, realizado entre el 25 de agosto y el 1 de septiembre
de 2012, en Soffa, Bulgaria.
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finales de mayo. Tan efectivos habian resultado los misiles,
y escasos los medios disponibles para contrarrestarlos, que
provocaron el terror en la Royal Navy, que entre su personal
tuvo varios que desarrollaron una psicosis que Martin van
Creveld denominé “Exocetitis”.

Cuando llegaron al Reino Unidoy se difundieron las foto-
grafias y filmaciones del casco humeante del HMS “Shef-
field”, se generaron comentarios atemorizantes sobre la
suerte y defensa de los buques britanicos que operaban en
Malvinas. Supérdida, pese alalimitada cantidad de muertos,
provocd una seria reaccion en Westminster. Se realizaron
entonces frenéticos esfuerzos en Gran Bretafia para encon-
trarunadefensaad hoc contralos “Exocet”, ya que los misiles
“Sea Wolf” tenian limitaciones para convertirse en una de-
fensa efectiva. Tras la inmolacion del “Sheffield”, los perio-
distas de medios de Europa y los Estados Unidos, principal-
mente, observaban con una horrenda fascinacién al “Exo-
cet” como si el misil fuera el Rayo de la Muerte de los marcia-
nos de la Guerra de los Mundos, de H.G. Wells.

De todas formas, solo habia cinco misiles “Exocet” aire-
superficie en el inventario argentino. Pese a esta escasez, otro
tipo de amenaza con estos misiles permaneceria en vigencia.

EN BUSQUEDA DE UNA SOLUCION

Desde que el 1de mayo de 1982 ocurrid el primer bombardeo
naval de buques britanicos sobre Puerto Argentino, la Ar-
mada Argentina comenzo a evaluar la posibilidad de llevar
a las islas un sistema “Exocet”, superficie-superficie, para
disuadir a los buques britanicos que se aproximaban por la
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noche, dadas las limitaciones de la aviacion argentina para
operar contra ellos en horas nocturnas, mientras que la arti-
lleria de campana no tenia suficiente alcance para molestar
en forma efectiva la tarea de los buques y disuadir la aproxi-
macion del enemigo.

Los estudios preliminares revelaron que la remocién de
unbuque del misil “Exocet” MM-38 y de su complejainstala-
cion abordo, tomaria mucho tiempo, considerando la urgen-
ciaparadetener el bombardeo naval enemigo.

En consecuencia, habia que disefiar, por completo, un sis-
tema casero portatil, consistente en un artefacto para simu-
lar la sefial eléctrica que la computadora del buque envia al
misil en su montaje original abordo, una plataforma inercial
de lanzamiento terrestre, un carretén para transportar los
misiles, un sistema de deteccion de blancos y un generador
parabrindarlaenergiaeléctrica.

Este equipamiento debia ser construido rapidamente,
empleando solo los elementos que habitualmente podrian
encontrarse en un taller naval, lo que en principio provoca-
ria que la instalacion fuera mas grande de lo técnicamente
necesario.

Este sistema casero fue desarrollado por un oficial naval y
supequeno grupo de técnicos, quienes en dos semanas arma-
ron una improvisada bateria de defensa costera de “Exocet”,
removiendo un par de contendores de misiles de un destruc-
tor, colocandolos sobre un remolque, probandolo manual-
mente en la Base Naval de Puerto Belgrano, “engafiando” al
misil por medios electronicos para que se comportara como
siestuvieraabordo de unbuque.

Tan efectivos habian resultado los
misiles, y escasos los medios disponibles
para contrarrestarlos, que provocaron
el terror en la Royal Navy, que entre su
personal tuvo varios que desarrollaron
una psicosis que Martin van Creveld
denomino “Exocetitis”.

De este modo, debid fabricarse una “cajasimuladora” para
permitirlamedicion del flujo de electricidad y sefiales recibi-
das y transmitidas por el misil, para determinar exactamen-
te cual era la caracteristica especial en el intercambio de se-
fales entre laInstalacion del Sistema de Disparo (ITS) y cada
misil. Una vez que se conocio el detalle de las sefiales, el pro-
blema restante era como generarlas y enviarlas al misil y, en-
tonces, obtener la respuesta del “Exocet”, como si hubieran
sido enviadas por las computadoras a bordo.

Finalmente, luego de quince dias de trabajo continuo, el
proceso completo de lanzamiento pudo ser simulado, veri-
ficandose que el misil recibia toda la informacion necesaria
para realizar el disparo. Cuando pudo replicarse la manio-
bra, se habia logrado el objetivo de reemplazar todo el sis-
tema a bordo por la instalacion precaria, la que fue probada
mas de una docena de veces para asegurarse que funcionara
correctamente.

25
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En simultaneo, en el Arsenal Naval de Puerto Belgrano se
construy6 una plataforma para montar los contenedores de
los misiles sobre la rampa de lanzamiento, y se encontré un
viejo generador eléctrico Siemens, con tecnologia de la déca-
da de 1930, utilizado para los reflectores de la artilleria an-
tiaérea de la Infanteria de Marina.

Estos dos catafalcos con las “cajas simuladoras”, fueron
el producto resultante para el lanzador terrestre de “Exo-
cet”. Teniendo en cuenta su precariedad, fue jocosamente
bautizado por sus creadores como Instalacion de Tiro Be-
rreta (ITB).

CRUCE PELIGROSO

Mientras tanto, en Malvinas, los buques britanicos se desta-
caban desde el Grupo de Combate al atardecer y ocupaban su
posicion al sur de la peninsula donde se ubica Puerto Argen-
tino, para acosar todas las noches las posiciones argentinas
con bombardeo naval, manteniendo despierta la guarnicion
y disuadiendo alos pilotos de los aviones “Hércules” de abas-
tecimiento de que intentaran colarse hacia el aeropuerto.

Los cafiones de la artilleria de campafia argentina respon-
dian al duelo cada vez con mayor precision, aprendiendo ra-
pidamente los rudimentos del fuego contra buques en movi-
miento, a veces disparando proyectiles a menos de cincuenta
yardas.

Con el trabajo de construccion terminado, el lanzador de
Exocet ahoradebiaser transportado via aéreaalas Malvinas.
Dos aviones “Hércules” quedaron disponibles para cargar
el carreton, la rampa, junto con un par de contenedores con
sus misiles, el generador eléctrico Siemens y las cajas simula-
doras con el sistema I'TB, con un peso total en el orden de las
ocho toneladas.

A finales de mayo se completa el primer paso, transpor-
tando todo el equipamiento desde la Base Naval de Puerto
Belgrano a la cabecera del puente aéreo a Malvinas, en la Ba-
se Aérea de Comodoro Rivadavia, de modo que los pilotos de
los aviones “Hércules” pudieran comenzar a preparar el plan
devuelo hacialasislas.

El Centro de Operaciones Conjuntas (CEOPECON) dis-
puso que la Fuerza Aérea trasladara con prioridad el lanza-
dor de misiles en dos vuelos, postergando el cruce de los 20
comandos de la Gendarmeria Nacional que se encontraban
en Comodoro Rivadavia alistados parael cruce.

En el atardecer del 29 de mayo, despego el primer “Hércu-
les”, volando a muy baja altura, rozando las olas que les salpi-
cabanlosparabrisasdelascabinas. Elmotivodeelloeraevitar
ser detectados porlos radares de los buques britanicos, ubica-
dos en trampas misilisticas cerca de las rutas de aproximacion
al aeropuerto. De tanto en tanto, las aeronaves ascendian bre-
vemente para hacer un corto barrido de radar, para detectar
si habia buques enemigos en los alrededores, para después re-
gresar abaja altitud muy proximos ala superficie del océano.

Luego de un vuelo de tres horas y proximos a llegar a des-
tino,ambos “Hércules” fueron informados que el aeropuerto
estababajo ataque enemigo, de modo que tuvieron que regre-
sar a Comodoro Rivadavia. Esos vuelos se repitieron una vez
mas al dia siguiente y recién en el tercer intento, ambas aero-
naves lograron cruzary aterrizar con su cargamento en Mal-
vinas. El primer “Hércules” aterrizo, al anochecer del 31 de
mayo, de forma que el ITB finalmente pudo llegar a las islas,
luego de tres semanas de su concepcion original.

EL"CATAFALCO" LLEGA A MALVINAS

Con el ITB en las islas, el Jefe del Componente Naval en
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Malvinas decidié ocultar el lanzador de la inteligencia bri-
tanica. El equipamiento fue colocado en la calle opuesta al
Apostadero Naval, ocultando su presencia con redes de en-
mascaramiento.

Los componentes fueron dispersados y ubicados lejos del
sitio de lanzamiento, para prevenir las tareas de inteligencia
desde aeronaves y satélites. El Jefe del Componente Naval
ordend, también, el mas estricto silencio sobre la operacion,
debido a que se sospechaba que los islefios estaban enviando
informacion a los britanicos, los que podrian considerar al
lanzador como una pieza tentadora para un ataque con fuer-
zas especiales.

El trabajo de armado comenzaba al oscurecer (cerca de
las 18.00 horas) y el mejor sitio para colocarlo erael camino
asfaltado que cruzaba el istmo que uniala peninsuladel ae-
ropuerto con el resto de laisla. Primero, el lanzador era re-
molcado manualmente, que era seguido por el carretén con
los dos contendores de “Exocet”, empleandose una grua
autopropulsada paralevantar los contenedores y ubicarlos
enlaplataforma de lanzamiento, paraentonces hacer el ca-
bleado con el equipo de Control de Tiro. Tras verificar las
conexiones, se encendia el generador eléctrico y los misi-
les estaban listos para ser disparados, de modo que solo te-
nian que esperar que un buque de guerra se cruzara frente
aellos. Si ello no ocurria, el lanzador era desmontado cerca
de las 4 de la madrugada, antes del amanecer, y escondido
nuevamente.

Durante la noche del 1 de junio se presenté la primera
oportunidad. En el primer intento, si bien se abrieron las
tapas del contenedor, fall el encendido del propulsor por
motivos que no pudieron determinarse. Rapidamente, se
preparo el disparo del segundo misil, pero fue lanzado con
un rumbo erréneo provocado por el apresuramiento para
disparar nuevamente antes que se alejara el buque enemi-
go. El “Exocet” salié con rumbo erratico iluminando las
aguas que sobrevolaba, descubriendo la existencia del mi-
silenlasislas.

Lainformacion sobre el disparo del “Exocet” desde la costa
llegd alos comandantes navales britanicos temprano al dia si-
guiente, quienes decidieron aprovecharlas malas condiciones
climaticas, que impedian la realizacion de ataques aéreos so-
bre las embarcaciones, para localizar el sitio de lanzamiento.
Por tal motivo enviaron helicopteros y “Harriers” a realizar
reconocimientos visuales y fotograficos alo largo dela costa.

ElGrupo de Combate britanico habia suspendido sus bom-
bardeos sobre el area, hasta que pudiera examinarse mas de-
tenidamente la nueva amenaza del “Exocet”. Como primer
paso, se destaco un destructor para operar al sur del aero-
puerto, fuera del alcance del “Exocet”. El buque envié su heli-
coptero, transportando un reflector de radar grande, que vold
lentamente hacia el area de la “linea de fuego” al sur de Puerto
Argentino, pretendiendo mostrarse como un buque que bom-

Habia que diseriar un sistema casero
portatil, una plataforma inercial

de lanzamiento terrestre, un carreton
para transportar los misiles, un sistema
de deteccion de blancos y un generador
para brindar la energia eléctrica.

bardeaba, conlaesperanzade atraer al misil. Sibien la aerona-
ve fue detectada por varios tipos de radares argentinos, no se
efectud ningun disparo.

Los britanicos prosiguieron con sus bombardeos navales
durante las noches siguientes, sin noticia de la amenaza del
“Exocet”. El hecho era que no habia en las islas misiles de re-
puesto, los que nuevamente tendrian que llegar via aérea.

El 2 de junio, el CEOPECON otorg6 prioridad al trans-
porte aéreo de los misiles “Exocet” con respecto a todo otro
cargamento. Una vez mas, luego de tres intentos, dos aviones
C-130 “Hércules” lograron burlar el bloqueo britanico y en-
tregar los misiles durante lanoche del 5 de junio.

EIITB estaba nuevamente listo, pero los movimientos de
los buques britanicos se habian visto restringidos porlaame-
nazadel “Exocet”, los que evitaban el area en la que se presu-
mia quedaba dentro del alcance del misil.

ESPERANDO A SU PRESA

En la noche del 11 al 12 de junio, se desplegaron tres buques
britanicos para operaciones de bombardeo naval en apoyo de
los ataques terrestres contralas colinas que circundan Puer-
to Argentino. Tenian que aproximarse demasiado, cerca del
alcance del “Exocet”, y mientras aguardaban la orden para
abrir fuego, se protegian de los radares detras de la isla East.
Tenian que regresar al grupo de los portaaviones antes del
amanecer, para evitar quedar atrapados en la luz del dia por
los aviones argentinos.

Entanto, entierra, el equipo argentino del ITB transcurria
lasnoches en medio de unatensa esperapor supresa. De algu-
namanera, losbuquesbritanicos comenzaban acubriruntra-
yecto erraticoy, en general, ingresaban dentro del alcance del
radar RASIT, peronoen el del ITB. Estamonotonay frustran-
te espera generd una situacion que, en medio del dramatismo
y tension que se vivia, agregd un toque de humor.

Uno de los miembros del equipo propuso realizar una dan-
za de lalluvia al estilo indio alrededor del lanzador de misiles.
Sin nada para perder, se autorizd la iniciativa, pensando que,
al menos, entrarian en calor con el ejercicio fisico. Asi, bajo ju-
ramento de nunca contar lo que iban a hacer, los hombres co-
menzaron adanzar alrededor del lanzador, gritando Uka-Uka
imitando alos indios, con la esperanza de que algiin buque bri-
tanico quedaradentro del alcance del “Exocet”.
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Unas tres horas mas tarde, el radar RASIT, operado por
un suboficial del Grupo de Artilleria 3 (GA 3) del Ejército Ar-
gentino, con el apoyo de un oficial naval, detecté un buque in-
gresando en la zona de disparo, en su extremo mas alejado.
Inmediatamente, se inicié el procedimiento de disparo, lan-
zando un misil hacia el contacto.

En esta oportunidad, la presa era el destructor britanico
HMS “Glamorgan” cuando se estaba alejando de la costa,
luego de finalizar su misién de apoyo de fuego naval contra
posiciones terrestres argentinas.

En la sala de control del buque, se detect un contacto de
radar aproximandose. Inicialmente parecia, de acuerdo al
tamano y velocidad del eco, un proyectil de artilleria de los
que habian detectado con anterioridad. Pero, cuando el eco
se encontraba a unas 10 millas al norte del “Glamorgan”, fue
reconocido como un “Exocet”. El jefe de Navegacion, el Lieu-
tenant-Commander, Ian Inskip, vio en la pantalla del radar
un pequerio “blip” que se desplazaba a gran velocidad hacia
el buque. Interpretando correctamente que se trataba de un
“Exocet”, ordeno virar violentamente, de modo de reducir
el eco del blanco. Gracias a este rapido razonamiento, hubo
una brecha de 40 segundos en la cual el buque pudo virar y
presentar su popahacia el misil. El destructor retuvo el fuego
hasta que el misil se encontraba a una milla, para entonces
disparar un misil “Sea Cat” que erro su blanco. A las 02.37
horas, impact6 sobre el borde de la cubierta superior de ba-
bor, entrando con un eje diagonal a través de la cubierta hacia
el hangar, en donde exploto.

La detonacion fue suficiente para destruir el hangar y su
helicépteroy esparcir unalluviade mortiferas esquirlas en el
comedorylacocina. Entotal, 13 hombres murierony otros 14
resultaron heridos. Sorprendentemente, si bien el “Glamor-
gan” en un momento experimento6 una escora de 11 grados, la
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El equipo del “Instrumento de Tiro
Berreta” transcurria las noches en medio
de una tensa espera por su presa. En esta
oportunidad, era el destructor britdnico
HMS “Glamorgan” cuando se estaba
alejando de la costa. A las 02.37 horas,

el “Exocet” impacto sobre el borde de la
cubierta superior de babor, entrando

con un eje diagonal a través de la cubierta
hacia el hangar, en donde exploto.

embarcacion quedd nuevamente operacional luego de repa-
raciones que llevaron 36 horas, pero nunca volvié a atacar las
posiciones argentinas.

Puerto Argentino se habia iluminado con el resplandor
del lanzamiento. La explosion pudo ser observada sobre el
horizonte en el mar abierto desde varios puntos en las islas
por las tropas argentinas y britanicas que aiin combatian en
las colinas. Pero, a pesar de la efectividad del disparo, este
altimo impacto fue ocultado a la respectiva inteligencia del
adversarioyalaopinién publica. La Argentina expreso, a tra-
vés de un Comunicado Oficial, que el impacto habia sido pro-
vocado por un ataque aéreo. Gran Bretafia alego que la averia
del buque tenia su origen en el fuego de artilleria.

Enlamafiana del 14 de junio, cuando en las posiciones ar-
gentinas se avizoraba el final del conflicto, el Jefe de Equipo
se acerco apresuradamente con granadas de mano paravolar
el lanzador. Cuando estaba por arrojar los explosivos, el Je-



VISIGN CONJUNTA NOMERO 7

fe del Componente Naval le pregunt? si los britanicos tenian
misiles “Exocet” en su inventario. Ante la respuesta afirma-
tiva, expreso: No lo vuele; no van a aprender nada nuevo so-
bre el Exocet, pero cuando vean con qué le pegamos a uno de
sus buques, sabrdn de la habilidad de la Armada Argentina.

CONSECUENCIAS DEL IMPACTO EN LA ROYAL NAVY

E110 de julio de 1982, el abatido “Glamorgan” regresé a su ba-
se en Portsmouth. Su averiado hangar estaba protegido de la
intemperie con unalona inmensa, ocultando las cicatrices del
“Exocet”, entrando, rapidamente, en dique parareparaciones.

Luego de la Guerra de Malvinas, Gran Bretafia adaptd el
“Exocet” MM 38 paraunrol de defensa costera. Elequiporesul-
tante fue bautizado Excalibur, instalando unabateria en Gibral-
tar. Obviamente, esto no era otra cosa mas que el ITB argentino
mejorado, pero desarrollado bajo circunstancias normales.

Aftn antes de finalizar la guerra, los britanicos trabajaron
sobre el disefio de sus buques, tomando las experiencias del
conflicto. Entre otros cambios, en junio de 1982 se instald en
el portaaviones HMS “Illustrious”, el sistema de defensa cer-
canaantimisil “Phalanx”, de fabricacidon norteamericana.

Un tercer portaaviones “Clase Invincible” fue incorpora-
do, en 1985, a la Royal Navy con muchas mejoras, mas tres
instalaciones de “Phalanx”. A partir de 1986, el sistema ho-
landés “Goalkeeper” fue escogido por su municion mas pesa-
da e instalado en los buques principales. Los dos portaavio-
nes de la clase fueron mejorados con este nuevo sistema.

El misil “Exocet” regresaria a los titulares de los diarios
durante los ataques aéreos iraquies sobre los petroleros en
el Golfo Pérsico, y mas atn, la fragata norteamericana USS
“Stark” fue impactada, en mayo de 1987, por dos misiles.

Pero, fue a la luz de los periddicos y revistas durante la
Guerra de Malvinas que el misil “Exocet” se hizo conocer en
todo el mundo y sus dramaticos efectos destructivos genera-

Alejandro Amendolara

Es abogado (UBA). Curso la Maestria de Historia de la Gue-
rra en la Escuela Superior de Guerra del Ejército Argentino.
Vocal de la Comisién Argentina de Historia Militar y Miem-
bro de Nimero del Instituto de Historia Militar Argentina. Es
profesor adjunto en la Escuela Superior de Guerra Conjunta
de las Fuerzas Armadas; profesor del Posgrado sobre TV
Digital en la Universidad de Palermo; del Posgrado de De-
recho de las Telecomunicaciones de la Asociacion Argenti-
na del Derecho de las Telecomunicaciones. Ha presentado
trabajos de investigacion en los congresos de la Internatio-
nal Commission for Military History (ICMH), Trieste, 2008;
Porto, 2009; Amsterdam, 2010; Rio de Janeiro, 2011 y Sofia,
2012. El trabajo para Trieste fue declarado de interés por el
Director de la Escuela Superior de Guerra.

ron sentimientos entremezclados de sorpresa y respetuoso
temor, que inspiraron el imaginario colectivo, uniéndose a
los superhéroes de la ficcion, como Supermany El Zorroen la
fascinacion popular.

Ellanzador costero de misiles “Exocet” habiamarcado un
nuevo hito en la guerra naval, gracias al ingenio y profesiona-
lismo de nuestros hombres de armas y técnicos que trabaja-
ron en su desarrollo, construccion, transporte aéreo y poste-
rior lanzamiento.

Nada mas concluyente que las palabras de Henri Martre,
presidente de Aérospatiale, en relacion al ITB: De lo inespe-
rado a lo inusual: {Como podria alguien evitar felicitar la
ingeniosa improvisacion del equipo argentino, que en pocos
dias desarmaron una instalacion de misiles anti-buque de su-
perficie, para transformarla en una bateria costera que im-
pacté en su blanco con un tinico disparo? m——
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En esta ultima entrega se desarrollan, en cuatro vivencias del autor en pleno conflicto, la situacion
de lalogistica durante la Guerra de Malvinas y su impacto, analizando cuales fueron los esfuerzos
realizados, en estos ultimos afios, para disefiar y adecuar un modelo logistico de cara al futuro.

RESUMEN

Por Alberto Juan Baffico

Muchas fueron las experiencias y vivencias logisticas que
se desarrollaron bajo la accion del combate durante todo el

tiempo que durd la Guerra de Malvinas.

En tal sentido, se seleccion6 cuatro vivencias que

Vivencia Nro. 1

acontecieron en el Atlantico Sur para mostrar -desde
el nivel operacional- cdmo impactan en la Logistica de
la Defensa y viceversa dado que todo sistema logistico
moderno se realimenta y se mejora constantemente me-
diante larecurrencia.

Guerra de Malvinas —Puerto Argentino— Puesto de Comando del Batalldn Antiaéreo de Infanteria de Marina

2 de Mayo de 1982

Queda ampliamente demostrada la diferencia de potencialidad y maniobrabilidad entre los aviones Sea Harriers, que
atacaron ayer sobre el aeropuerto, y nuestros sistemas de misiles de corto alcance Tigre Cat. Los mismos tienen
grandes limitaciones y condicionamientos para enfrentar una amenaza de estas caracteristicas a baja altura. La alta
maniobrabilidad hace que los misiles no entren en corrida de tiro por limitaciones en su factor de carga. También por
las tacticas evasivas que emplean, iniciando un ataque rasante y al detectar el lanzamiento de misiles, disminuir dras-
ticamente la velocidad y girar sobre si mismo para alejarse a gran velocidad con el misil en la cola pero sin capacidad
de alcanzarlo por la baja velocidad y alcance del mismo. En cuanto a los vectores que se desplazan a gran altura (mas
de 2.000 mts) o en condiciones de baja o nula visibilidad no disponemos de la capacidad para enfrentarlos. También
quedo demostrada la alta capacidad de Comando y Control que poseia el Batalldn Antiaéreo, al constituirse en Puesto

de Comando Conjunto de Defensa Antiaérea.

Apuntes del entonces teniente de navio de IM - Jefe Operaciones
Juan Alberto Baffico
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NOTA DE TAPA

En la numero 1 se hace referencia a la disponibilidad
de sistemas de armas argentinas, con limitadas capacida-
des, para enfrentar la amenaza aérea enemiga las cuales,
igualmente, fueron desplegados y empefiados en com-
bate. Las limitaciones del material de referencia fueron
suplidas por el Ejército Argentino con sus modernos sis-
temas de defensa antiaérea todo tiempo y sus radares de
vigilancia. De hecho, se formalizd una Defensa Antiaérea

Vivencia Nro. 2

Conjunta con la cual se obtuvo excelentes resultados.

La conclusion parcial es que la Logistica Genética, con-
cepto que se definira en el desarrollo del articulo, en el fu-
turo debe evitar esas asimetrias tecnoldgicas en el equipa-
miento de las Fuerzas Armadas, llevando a cabo un analisis
minucioso de los proyectos con inversion, afin de incorporar
sistemas tecnoldgicamente aptos y con capacidades equili-
bradas paraenfrentar las distintas amenazas.

Guerra de Malvinas —Puerto Argentino- Puesto de Comando del Batallon Antiaéreo de Infanteria de Marina

Mayo de 1982

La Unidad de Lanzamiento Nro 1 de misiles Tigre Cat ubicada en la zona cercana al aeropuerto quedd sin servicio por
problemas técnicos en su lanzador. Se requirid urgente apoyo técnico al continente. Al dia siguiente, arribé al aero-
puerto de Puerto Argentino un avién Fokker de la Armada con personal del taller de misiles y del taller de armas de
Puerto Belgrano y durante dos dias y bajo el efecto de los ataques de los Ingleses, repararon el lanzador y lo dejaron

nuevamente en estado operativo.

Apuntes del entonces teniente de navio de IM - Jefe Operaciones

La segunda vivencia hace referencia a un hecho que de-
bid movilizar a la Logistica de Sostenimiento propio desde
una base lejana (Puerto Belgrano) y que implico -entre otras
cosas- contar con los medios para el desplazamiento de los
técnicos especializados, del equipamiento y los repuestos
correspondientes; ademas, de disponer del medio aéreo en
oportunidad. Dicho desplazamiento se planific6 teniendo

Juan Alberto Baffico

en cuenta que la zona estaba bajo fuego enemigo y la posibi-
lidad de solucionar, en pleno combate, una falla en alguno de
los sistemas.

Cabe preguntar, si actualmente, ante una situacion de
combate de similares caracteristicas, estamos en condicio-
nes logisticas de solucionar un problema operativo con la
premuray disposicion como el descripto.

3

Vivencia Nro. 3
Guerra de Malvinas —Puerto Argentino- Puesto de Comando del Batallon Antiaéreo de Infanteria de Marina

Mayo de 1982

La llegada de la bateria costera de misiles MM 40 Exocet desde Puerto Belgrano, disefiada, adaptada y operada por per-
sonal de la Armada ante la necesidad de disponer prontamente con una minima capacidad de defensa costera antibuque
(que nunca se tuvo ni se previo en los planes de equipamiento) dio nuevos brios a la moral de la gente en las posiciones
defensivas, cansadas ya de soportar los constantes bombardeos de fuego naval nocturnos de los bugues britanicos que
se acercaban a la costa entre las 2100 y las 0300 hs, aproximadamente. El apoyo del Radar de Infanteria del Ejército
para obtener informacion del blanco terminé de configurar una unidad de lanzamiento bésica de este sistema de armas.
Desde nuestro puesto de Comando de Defensa Antiaérea, se procesaba toda la informacion y se la envidbamos a la bate-
ria costera por medio de terminales digitales de datos asociadas a equipos de comunicaciones que transmitian los men-
sajes en rafagas. Esta Ultima tecnologia utilizada en las comunicaciones por nuestra unidad contrastaba con los viejos
equipos Halicrafter (solamente con 2 frecuencias de emisién) que utilizaban algunos comandos para dirigir a sus fuerzas.

Apuntes del entonces teniente de navio de IM - Jefe Operaciones
Juan Alberto Baffico
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La tercera vivencia hace referencia a la improvisacion de
una bateria de misiles costeros llevada a cabo, con ingenio y
un alto poder de sacrificio, por parte del personal de la Arma-
da, con el fin de corregir una deficiencia en el sistema defensi-
vo:ladeno poder accionar sobre los blancos navales que todas
las noches se aproximaban a la costa para bombardear con
fuego naval las posiciones de nuestras unidades desplegadas'.

También, en esta vivencia de Malvinas se destaca el
agregado de un sensor, el radar “Racid” de la Infanteria del
Ejército Argentino, con el cual se obtuvo datos e informa-
ciones sobre el blanco abatir.

Vivencia Nro. 4

Las tltimas consideraciones detalladas corresponden a
las asimetrias en los sistemas de comunicaciones.

Como conclusion, es posible improvisar o innovar
(Investigacién y Desarrollo) para obtener una nueva
capacidad requerida por las fuerzas en operaciones, pe-
ro, para ello, es necesario contar con la logistica ade-
cuada y los conocimientos técnicos/operativos del per-
sonal necesarios parallevarla a cabo. También, se vuel-
ve al tema de las asimetrias en las tecnologias — en este
caso enlas comunicaciones - puesta a disposicion de las
fuerzas.

Guerra de Malvinas — Puerto San Carlos — Prisionero de Guerra Nro 693

Junio de 1982

El domingo 27 de junio el cura celebré misay el 30 por la manana hicimos una formacién en donde rendimos homenaje
a nuestros muertos en San Carlos que yacian enterrados en una fosa comun cuidadosamente mantenida.

EL 30 por la tarde, embarcamos en un helicéptero Chinook que nos trasladé directamente al buque Saint Edmund
gue se encontraba anclado en San Carlos. El helicdptero aterrizé en la plataforma colocada y adaptada para esas cir-
cunstancias ya que este buque cumplia funciones de trasbordador en Inglaterra.

Nos ubicaron transitoriamente en una de las cubiertas bajas de transporte de vehiculos y alli permanecimos hasta
una nuevay exhaustiva revisacion y otro llenado de fichas. Luego de eso nos ubicaron en camarotes de a tres personas
con capacidad de dos cuchetas implicando que uno debia dormir en el piso en forma rotativa utilizando como colchdn
los tres salvavidas que nos correspondian para caso de abandono del bugue. Obviamente, no contdbamos con fraza-
das ni almohadas en los camarotes. Esa misma noche zarpamos y pensamos que seria para el continente, pero nues-
tra sorpresa fue mayuscula cuando a la mafana siguiente nos despertamos y miramos a través de los ojos de buey
que estdbamos nuevamente en Puerto Argentino y alli permanecimos hasta el 12 de julio.

Puerto Argentino para esa fecha habia cambiado su fisonomia. Estaba totalmente cubierto por un espeso manto
de nieve y la actividad de los ingleses era importante. Frente al pueblo donde estaban ubicados unos tanques de
combustible y un muelle, vimos una zona de reunidn de helicépteros con aproximadamente 15 Wessek algunos cu-
biertos de nieve.

Por otro lado la actividad de los helicdpteros en general era digna de verse. La visibilidad, en algunos casos, era muy
limitada por la neblina y las réfagas de viento dificultaban las actividades a la intemperie, pero eso no hacia mella en
los pilotos que continuaban su tarea haciendo gala de sus habilidades, transportando diferente efectos.

Pudimos apreciar, ademas, muchos buques del tipo rolond-rolof (Ro-Ro) y la descarga de los mismos que se hacia
por medio de pontones ya que no podian atracar a muelle por el calado. También utilizaban helicépteros que llevaban
la carga suspendida en redes exteriores.

Vimos aterrizar en el aeropuerto a un grupo de Harriers como si fuesen helicépteros, maniobrandolo hasta ubicarlo
en el lugar exacto donde debia posarse.

Apreciamos también que una de nuestras posiciones de misil Tigre Cat que apuntaba hacia el aeropuerto y ubicada
al E del pueblo, ahora habia sido ocupado por unidades de lanzamiento Rapier con radar de control tiro incorporado.

Apuntes del entonces teniente de navio de IM - Jefe Operaciones
Juan Alberto Baffico

. El destructor briténico, "HMS Glamorgan”, resultd seriamente averiado cuando un misil mar - mar 38 fue lanzado desde la costa por personal de la Armada Argentina, http://armadaargentina blogspot.
com/2007.04.01_archive html
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NOTA DE TAPA

La cuarta vivencia hace referencia a varios temas logisti-
cosrelacionados con el oponente. Uno de ellos erala disponi-
bilidad de buques civiles para transportar tropas y equipos
y, ademas, disponer de plataformas de vuelo para operar he-
licopteros pesados como el “Chinook”, o similares, con gran
capacidad de carga. Por otra parte, la operacion de helicop-
teros, realizada todo el tiempo, para desplazar elementos
logisticos con redes enganchadas en el fuselaje, impacto por
su cantidad y eficacia, y que la misma se llevaba a cabo bajo
condiciones meteoroldgicas adversas. También sorprendio
la vision de buques Ro-Ro? Estas naves de gran porte eran
utilizadas parala descarga general y al no haber muelles ap-
tos para este tipo de tarea, usaban distintos dispositivos y
alternativas, como ser: pontones, lanchas de desembarco,
helicopteros etcétera.

Como ensefanza logistica se puede decir que este des-
pliegue, visto por nuestros propios ojos, demostré que la
Guerra de Malvinas no fue improvisada para los ingleses.
Todos estos elementos (buques, aviones, helicépteros, etcé-
tera) figuraban en los planes de movilizacién mientras que
otros yaformaban parte de los sistemas logisticos de las uni-
dades destacadas. La Logistica Operativa —en este caso- se
adaptd practicamente en forma total alas altas exigencias de
una operacion netamente maritima, al terreno turboso de
laisla, a las adversas condiciones meteoroldgicas y a la gran
distancia de sus bases.

Estas conclusiones parciales sobre las vivencias logisti-
cas sirven de bases para sostener, con mayor vehemencia,
que la prevision, la interaccion y la complementariedad de-
ben ser parte de las ideas fuerzas que motoricen las decisio-
nesyacciones en este campo.

LAS EXPERIENCIAS
A ese conflicto del Atlantico Sur, las fuerzas operacionales ar-
gentinas concurrieron con el equipo y medios de combate con
los que contaban en ese momento. Desde el punto de vista de la
Logistica de la Defensa, todos esos pertrechos fueron adquiri-
dos en distintas épocasy circunstancias, pudiéndose observar:
sistemas de armas obsoletos para enfrentar las amenazasy ca-
pacidades del enemigo, como otros sistemas de reciente adqui-
sicién cuya puesta en operaciones determiné una sustancial
superioridad en esas capacidades efectivamente ejercidas.

El caso del crucero “General Belgrano”® o del sistema de
misiles tierra-aire “Tiger Cat” de la Infanteria de Marina o
los “Superfledermaus” de la Defensa Antiaérea de la Fuerza

Todos aquellos importantes elementos
logisticosy sistemas de armas con una
determinada entidad (hoy denominada
Logistica Genética) que no estdn disponi-
bles desde la paz, dificilmente puedan ser
incorporados o utilizados efectivamente,
una vez comenzado el conflicto.

Aérea son un ejemplo del retraso tecnoldgico, contrastando,
en el otro extremo, con un sistema de armas como el “Super
Etendard” y sumisil aire - mar 39 de la Armada* o los Siste-
mas de Defensa Antiaéreo de misiles “Roland” o de direc-
cién de tiro “Skyguard” de los cafiones antiaéreos de 35 mm
pertenecientes al Ejército Argentino.

La experiencia de Malvinas demostro que se pueden in-
corporar efectos sobre las dareas de sostenimiento, pero re-
sulta mucho mas dificil en lo que respecta a nuevos sistemas
de armas en donde, no sélo son necesarios los pertrechos
(sistemas de armas, municiones, etcétera), sino que resulta
fundamental contar con el personal idéneo para operarlos
eficazmente en oportunidad.

Todos aquellos elementos logisticos y sistemas de armas
con una determinada entidad (hoy denominada Logistica
Genética) que no estan disponibles en tiempos de paz, difi-
cilmente puedan ser incorporados o utilizados una vez co-
menzado el conflicto.

Logisticamente, en el nivel operacional, se inicid la cam-
pafia con los sistemas de armas y pertrechos de las Unidades
en el momento del despliegue, sumandose todo aquello que
razonablemente se pueda incorporar en funcién del tiempo
y de los recursos que se destinen para la resolucion de ese
conflicto en particular.

Obviamente, si nuestras Fuerzas Armadas operan, por
ejemplo, con los aviones “Hércules”, nada obstaculiza la
compra inmediata (de ser necesario y posible) de una can-
tidad de aeronaves de similares caracteristicas, ya que se
cuenta con las capacidades de operarlas y con el sistema lo-
gistico de apoyo en el pais.

Otra cosa distinta seria incorporar 6 barreminas y caza-
minas mientras se desarrollaun conflicto (Ilegado el caso de

2.R0-R0 es un acronimo del término inglés Roll On-Roll 0ff, con el cual se denomina a todo tipo de bugue o barco que transporta cargamento rodado, tanto automaviles como camiones. http://

es.wikipedia.org/wiki/Ro-Ro
3. Botado, el 12 de marzo de 1938, en el astillero New York Shipbuilding Co.

4. 17 de diciembre de 1981, se incorporaron, oficialmente a nuestro pais, mas precisamente ala 2° Escuadrilla, los primeros cinco aparatos de la serie, junto a cinco misiles aire - mar -39 "Exocet” Para el 2
de abril de 1982, al empezar Ia Guerra de las Malvinas, habian recibido solo 45 horas de vuelo en este tipo de avion y quedaba pendiente la integracion, por parte de técnicos franceses de la interface entre el
avion y el misil. Los técnicos franceses regresaron a su pais y personal de la Armada Argentina logrd completar los trabajos, http://armadaargentina.blogspot.com/2007 04_01_archive.html
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conseguirlos en tan corto tiempo) para mantener los puer-
tos argentinos o aliados en condiciones de ser operados sin
interferencia enemiga. Esta capacidad se perdid hace tiem-
poy alcanzar la doctrina, los procedimientos, el personal y
la experiencia para enfrentar con éxito la guerra de minas
demandaria un significativo esfuerzo.

Ensintesis, serabastante dificultosolograr unanuevaca-
pacidad con un nuevo sistema de armas una vez iniciado un
conflicto que involucre a nuestro sistema de defensa.

El caso de los aviones “Super Etendard”, el conflicto de
Malvinas se puede tomar como un ejemplo especial, pues,
mucho antes de desatarse el mismo, la Armada habia estu-
diado la incorporacion de ese sistema con capacidad de lan-
zar misiles aire- mar 39 “Exocet”.

Se disponia, ademas, del conjunto de ingenieros y técni-
cos especializados y de la logistica especifica para mante-
nerlo y operarlo. Este hecho le aportd la capacidad necesaria
paraintegrar sistemas de armas (avion -lanzador —misil) en
la Argentina cuando comenzo propiamente el conflicto. Es-
ta capacidad le permitié mantener una constante amenaza
durante un 80% de tiempo que durélaguerra. Cabe destacar
que la inteligencia inglesa no la habia detectado o, tal vez, la
consideraba poco probable. Tan importante fue esa capaci-
dad que las fuerzas britanicas lanzaron la fallida operacion
“Mikado” para tratar de destruirla o dafarla®.

En 1982, estaban dadaslas condiciones técnicas, de infra-
estructura logistica y de conocimiento de nuestro personal
para lograr -en una carrera contra el tiempo- poner a pun-
to otros ingenios o sistemas de armas (si bien precarios) que
lograron incorporar ciertas capacidades con las cuales no se
contabaalinicio del conflicto.

El sistema de lanzamiento del misil “Exocet”, mar-mar
38, desde tierra en coordinacion con un radar de la Infante-
ria del Ejército Argentino en Malvinas fue y es, un ejemplo
de ello. El misil impacto, la noche del 12 de junio de 1982, so-
bre el HMS “Glamorgan”.

DE LA LOGISTICA DE LA DEFENSA A LA LOGISTICA ESPECIFICA

(COMANDOS DE ALISTAMIENTO)

Quizas el desafio mas interesante y dificil para los pen-
sadores de la Logistica de la Defensa sea definir y visuali-
zar la logistica para enfrentar los conflictos inciertos que
se avecinan en el mediano y largo plazo para un Estado-
nacion como el nuestro y obrar, en consecuencia, incor-
porando sistemas de armas y pertrechos que permitan
satisfacer los requerimientos operacionales de ese futuro
enfrentamiento.

Como resulta imposible obtener la certeza del porvenir,
una de las técnicas utilizadas consiste en definir uno o va-
rios escenarios y, asi, determinar las capacidades militares
aalcanzary mantener; el disefio de fuerzasy el desarrollo de
lalogisticarequerida.

Desde el punto de vista operativo, équé debera lograr la
Logistica de la Defensa?

Que todas las incorporaciones y actualizaciones de siste-
mas de armas a los Comandos de Alistamiento sean hechas
sin interrupciones de tiempo mediante una incorporacion
planificada que prevea calidad y continuidad a la capacidad

5. Hutchings, Richard, Special forces pilot. A flying memoir of de Falklands war, Operation Mikado,
ISBN 978 184415 804 1, capitulos 14 a 22
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sin afectarla. Esto implica, esfuerzos presupuestarios cons-
tantes en los proyectos de inversion para no perder, diferir o
degradar la capacidad por falta de prevision.

Por ejemplo: si un buque anfibio, tanques de combate,
sistemas de defensa aérea o cualquier sistema importante
que aporta capacidades es considerado fuera de servicio y la
incorporacion de su reemplazo no se programa anticipada-
mente, la capacidad militar requerida se vera directamente
comprometida y, por ende, afectados el adiestramiento del
personal, del cuerpo doctrinario y los procedimientos.

Al analizar los sistemas de armas a incorporar seria con-
veniente incluir todas aquellas cualidades que repercuten en
el nivel politico/militar/operacional/tactico. Es alli, donde la
disuasion se torna posible, si contamos con sistemas de armas
que sustenten una cierta capacidad en el tiempo y espacio re-
queridos, con los efectos necesarios sobre el/los Centros de
Gravedad enemigos o propios y que podrian ser determinan-
tes en el conflicto, dados su influencia, afectacion o impacto.

LA IMPORTANCIA DE LS DECISORES DE LA LOGISTICA DE LA DEFENSA

Los decisores (personal civil y militar del Ministerio de
Defensa, Estado Mayor Conjunto y Estados Mayores de las
Fuerzas Armadas) en los distintos niveles y organismos son
los que asesoran sobre el tipo, cantidad y calidad de los sis-
temas de armas que debe incorporar la Argentina para
proveer a su defensa.

El producto de esas decisiones y del éxito en su adquisi-
cion o desarrollo sera el material a utilizar en el futuro por
los miembros de las Fuerzas Armadas en el periodo de vi-
datil del sistema considerado.

Esto conlleva una gran responsabilidad en la defini-
cién operativa que deben cumplir los equipos que se in-
corporen a las Fuerzas Armadas, asi como: calidad, fac-
tibilidad de mantenimiento y puesta en operacion de
manera altamente confiable. Deberiamos ver reflejada la
experiencia lograda por todos los integrantes del Sistema
Logistico de la Defensa en la calidad y confiabilidad del
armamento adquirido.

LA LOGISTICA DEL NIVEL OPERACIONAL

En el nivel operacional, lalogistica es netamente operativay
resultante de lapreparacion de cadauno delos Comandos de
Alistamiento durante la paz, paralograr mantener los siste-
mas en el nivel operacional requerido por la estrategia mili-
tar, asi como los insumos para sus fuerzas.

La Logistica Especifica apoya a las fuerzas en su ambitoy
espacio de aplicacion, con medios aptos, pensados y desarro-
llados para ese fin.

Asi, la Logistica para la Defensa posee una doble funcion.
Por un lado, es sostén y, por el otro, prevision. Una atiende
el cortoymediano plazo ylaotra, el largo plazo. Todas estas
visiones se complementan e interrelacionan.

36

Desde el punto de vista operativo équé
deberd lograr la Logistica de la Defensa?
Que todas las incorporacionesy actuali-
zaciones de sistemas de armas a los
Comandos de Alistamiento sean hechas
sin interrupciones de tiempo mediante
una incorporacion planificada que
prevea calidady continuidad a la capaci-
dad sin afectarla.

La Logistica de Sostenimiento ve al conflicto de hoy y tie-
ne en cuenta las necesidades del/los Comandantes de Tea-
tro para llevar adelante la resolucion favorable del conflicto
que deban enfrentar

La Logistica Genética esta orientada a probables escena-
rios a enfrentar e implica la definicion de capacidades mili-
tares y la incorporacion de nuevos medios que la sustenten.
Pero ve a la estrategia con una vision prospectiva sobre el
devenir del conflicto e intenta cerrar esa brecha con nuevos
sistemas de armas, tecnologias, investigacion y desarrollo,
personal, adiestramiento, etcétera

En el nivel operacional se disefia la maniobra y se confec-
cionan y articulan los planes de apoyo para lograr el estado
final deseado. Luego, se documentaen el “Plan de Campafia”
pero no dejando de lado que el Plan Logistico esta directa-
mente debajo del Plan de Maniobra, soportando la opera-
cién y haciéndola viable. Si el Plan Logistico carece de facti-
bilidad (capacidad) que le permita poder solucionar los pro-
blemas operativos, el Plan de Campaiia serd inviable.

Sera, entonces, importante definir los impactos y las
prioridades en los sistemas de armas asi como su comple-
mentacidn con otros sistemas especificos (minimizando las
asimetrias tecnoldgicas), de otras Fuerzas Armadas o, in-
clusive, de aquellas aliadas en caso necesario, logrando una
mayor sinergia que redundara seguramente en beneficios de
los estados finales (en los niveles estratégico/militar/opera-
cional) a obtener.

L0S ESFUERZOS REALIZADOS PARA LA UREANIZAEIﬂN Y GESTIGN DE LA
LOGISTICA DE LA DEFENSA: ;OUE SE HIZ0? ;DONDE ESTAMOS?

Luego de la capitulacion de las Fuerzas Argentinas en Mal-
vinas, se redactaron muchos informes y articulos sobre las
alternativas de la guerra y sus implicancias en todos los 6r-
denes. Uno de ellos fue realizado por la “Comision de Anali-
sis y Evaluacion de las Responsabilidades Politicas y Estra-
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tégico Militares en el Conflicto del Atlantico Sur”, comun-
mente conocido como “Informe Rattenbach™, es utilizado
por el Ministerio de Defensa como uno de los referentes para
disefiar un nuevo modelo logistico de la Defensa.

El Ministerio de Defensa encaro, a partir de los afios
2007/2009 la denominada “Modernizacion del Sistema de
Defensa”. Este importante hecho es el primer intento, po-
tenciado por dicho Ministerio, con la intervencion de los Je-
fes de las tres Fuerzas Armadasy del Estado Mayor Conjun-
to, parallevar a cabo un diagndstico sobre la situacion logis-
ticaen ese campo.

No se dice que antes no hubiese habido iniciativas o accio-
nes en este sentido. De hecho, las hubo y eso permitié man-
tener el sistema logistico en funcionamiento. Se afirma que
no se conoce un trabajo tan completo, profundo y multidis-
ciplinario encarado por el poder politico con la intervencion
de las Fuerzas Armadas como el de la Modernizacion. Se
puede estar de acuerdo, o no, en todos o algunos de sus tér-
minos pero nadie niega el avance en la concepcion logisticay
la definicién de un modelo y su estructura que fue aprobado
y puesto en ejecucion.

El estudio realizado, “Informe para la modernizacion
del Sistema Logistico de la Defensa”, conllevé hacer un re-
levamiento de experiencias y soluciones implementadas
en los sistemas logisticos de defensa de algunos paises de
laOTAN y de laregion, para luego, efectuar un diagnostico
integral y critico sobre los principales aspectos logisticos
del sistema actual.

Esto derivo que, desde el Ministerio de Defensa, se comen-
zara un proceso tendiente a generar un traslado organizacio-
nal desde un Sistema de Defensa, casi totalmente desarticulado
ylibrado al arbitrio exclusivo de cada Fuerza, hacia un Sistema
de Defensa actualizado y de cardcter integral de acuerdo a las
tendencias predominantes de decisiones centralizadas en un
Ministerio con capacidad de conduccion, asistido por un Estado
Mayor Conjunto jerarquizado, a cargo de todas las operaciones
militares, del planeamiento estratégico military con capacidad
de coordinacion a nivel de las Fuerzas’.

Alberto Juan Baffico

Es capitan de navio de Infanteria de Marina retirado y Vete-
rano de Guerra de Malvinas. Licenciados en Sistemas Nava-
les, analista Operativo y Magister en Logistica (INUN). Pose
un posgrado de resolucion de casos logisticos en la UBA. Es

autor de varios articulos sobre e-commerce en sus modali-
dades B2By B2C y proveedores y prestadores en escenarios
de turbulencia. Actualmente se desempefia como profesor
de la Escuela Superior de Guerra Conjunta de las Fuerzas
Armadas en las materias de Logistica de la Defensa y Pla-
neamiento Militar Conjunto.

En el mismo sentido, se promulgaron leyes, decretos y re-
soluciones ministeriales para darle un marco juridico ade-
cuado a todos los aspectos de la gestion de la Logistica de la
Defensa.

De esta manera, la Reptblica Argentina definid, median-
te varios documentos de nivel ministerial, la creacion de un
nuevo modelo logistico aplicado a la defensa en donde se di-
vide a este campo en dos grandes areas: Logistica Genéticay
Logistica de Sostenimiento.

La Logistica Genética tiene la responsabilidad prima-
ria de incorporar nuevos sistemas de armas para reempla-
zar a los obsoletos o para hacer efectiva una nueva capaci-
dad, derivada de los requerimientos operativos fijados to-
mando en cuenta los escenarios definidos por la estrategia
militar y concretada en el plan de capacidades militares.
Incorpora los sistemas mediante tres canales de abaste-
cimientos: adquisicidn, produccion industrial e investiga-
cionydesarrollo. También, generay sostiene el material de
guerra, recuperando el degradado o modernizando aquel
que resulte apto y factible para recuperarlo en todas o par-
tes de su capacidad.

Por otro lado, la Logistica de Sostenimiento tiene la
responsabilidad (como su nombre lo indica) de sostener a
las fuerzas en los distintos campos de su responsabilidad
proveyendo los recursos y medios para su funcionamiento,
como ser: alistamiento e intervencion en conflictos u otras
misiones.

Las Politicas de Defensa Nacional orientaran en la defini-
cion del tipo de Fuerzas Armadas que seran requeridas para
la defensa. El Ministerio de Defensay el Estado Mayor Con-
junto de las Fuerzas Armadas puntualizaran las capacida-
des requeridas y viabilizaran la ejecucion y obtencion de los
medios poniendo en funcionamiento el Sistema Logistico de
laDefensa

La determinacion de capacidades militares a través de un
ciclo de planeamiento y su correspondiente programacion
cronoldgica presupuestaria, conforman la etapa de las deci-
siones en la Logistica Genética.

El Planeamiento Estratégico Militar y el Sistema Inte-
gral de Gestion de Inversiones para la Defensa (SIGID II)
se implementan y complementan mediante el presupuesto

6. £l ministro de Defensa, Arturo Puricelli, en cumplimiento del decreto N° 200 de la presidenta
Cristina Fernandez de Kirchner publicado por el Bolstin Oficial ordenando "la desclasificacion
del Informe Rattenbach”, encabezd hoy el acto de designacion del representante de Defensa
en la Comision encargada de analizar dicho informe" http://www.mindef gov.ar/prensa/comu-
nicados.php?notld=2099.

1. Ministerio de Defensa: "Informe para la Modernizacidn del Sistema Logistico de la Defensa de
laRepublica Argentina", capitulo Il "Plan de Accidn: Recomendaciones para la Modernizacion
del Sistema Logistico de la Defensa”, pp. 463- 530 Documento en POF. http://www.mindef.
gov.ar/publicaciones/todas/Libro-Informe-para-la-Modernizacion-del-Sistema-Logistico-de-
la-Defensa.php
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que permite el inicio de la ejecucion de los proyectos con las
inversiones disefiadas para generar y sostener capacidades
militares.

Posteriormente, y complementando este Informe, el Mi-
nisterio de Defensa emitié otro documento: “Manual para
la identificacion, formulacion y evaluacion de proyectos con
inversion de la defensa basados en capacidades” que define
y determina el “cdmo” deben implementarse todos los pro-
yectos en el area de la Defensa.

DEAS FUERZA PARA ADECUAR EL MODELD LOGISTICO

) Definir y aplicar, en el tiempo, una politica de estado soste-
nida y sustentable sobre temas de defensa que trascienda
los Gobiernos que se suceden, con un compromiso de las au-
toridades politicas para no dejar sin recursos a la Logistica
Genéticaen sus funciones de adquisicion, produccion indus-
trial e investigacion y desarrollo asi como la actualizaciéon
tecnoldgica de los sistemas de armas de la defensa del pais.

) Articular -con el resto de los Ministerios- en areas de capa-
citacion/planes de contingencia y conocimiento de la ma-
crologistica y micrologistica con los fines de la defensa. En
ese sentido valoramos la creacion de la Escuela Superior
de Guerra Conjunta de las Fuerzas Armadas que brinda la
formacion integral a los oficiales jefes de las tres Fuerzas,
ha sido un paso positivo hacia una mejora académica en los
ambitos, entre otros, de la estrategia, el planeamiento, las
operaciones, lalogistica en el nivel operacional y militar.

) Definir estrategias logisticas dinamicas y con variables de
abordaje actualizadas. La Logistica de la Defensa es cam-
bio permanente porque los escenarios de conflictos tam-

bién lo son, impactando sobre las politicas de estado, pro-
pias o ajenas. Decir hoy que lainica constante es el cambio
ayudara a definir y obtener herramientas de gestién que
facilitaran la solucion de gran parte de los problemas que
deba enfrentarla defensa.

) Disponibilidad -en tiempo y forma- de las capacidades re-
queridas parala Defensa. El problemade las Fuerzas Arma-
das no es qué hacer (eso lo dira el nivel politico y los planes
de campaifia o contingencia) sino cémo hacerlo en forma
eficazy en esta segunda premisa, la plena disponibilidad de
las capacidades militares seguramente determinara cuan
rapido, contundente y econémico (menos cantidad de ba-
jas, menos dafios colaterales, menor tiempo de exposicion
de las fuerzas, menor desgaste, etcétera) resultarala obten-
cién del estado final requerido por el poder politico.

) Continuar potenciando la colaboracion e interrelacion en-
tre los organismos de la defensa para lograr la eficacia pre-
tendida del modelo logistico, antes planteado, para dotarlo
dela agilidad y velocidad de respuesta acorde con las nece-
sidades operativas.

) Adecuar las tecnologias y el nivel de interoperabilidad
(conjunta y combinada) de todo el sistema de defensa do-
tando a las unidades operativas de armas, equipos, per-
trechos, etcétera, de ultima generacion. La experiencia de
Malvinas nos indica que no se pueden tener fuerzas y uni-
dades de combate equipadas con sistemas asimétricos en
cuanto a sumodernidad.

CONCLUSIONES

En estos 30 afios, desde la gesta de Malvinas, hubo eta-

FIGURA NRO 1. VISION SOBRE LA DEGRADACION DE CAPACIDADES MILITARES VERSUS SISTEMA LOGISTICO INTEGRADO DE LA DEFENSA - NUEVO MODELO

CAPACIDADES

1982 1387 1992 1997

Fuente: Autor
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Adecuar la logistica significa precisa-
mente eso: contar con politicas de estado
y presupuestos asociados que posibiliten
la creacion de una Logistica de la Defensa
apropiada, oportuna, conveniente, apta,
idonea, capaz, ajustada a los escenarios
futurosy proporcionada a los intereses
del pais a defender.

pas de reflexidn, de estudios, de busqueda de soluciones
para la optimizacion de la Logistica de la Defensa. Pero,
recién desde el 2006, se comenzo a definir un nuevo mo-
delo logistico implementando distintas iniciativas pa-
ra comenzar a recorrer nuevamente el camino hacia la
recuperacion de las capacidades militares. En mayo del
2009, el “Informe parala Modernizacion del Sistema Lo-
gistico dela Defensa de la Reptiblica Argentina”, capitulo
ITI “Plan de accidon”, pagina 469, elaborado por el Minis-
terio de Defensa arribo a varias conclusiones, entre ellas
las siguientes:

El sistema logistico de la Defensa en Argentina puede sin-
tetizarse como altamente descentralizado, a nivel de prdcti-
ca autosuficiencia en cada fuerza armaday por ende, carente
de una operatoria que responda a una planificacién conjun-
ta, articuladora de objetivos y medios en procura de sinergias
que deriven en un aprovechamiento eficiente de los recursos
globalmente asignados al sector.

Ello, sumado a una sostenida reduccion de recursos hu-
manos y presupuestarios a lo largo del tlltimo cuarto de si-
glo, y a la ausencia de un redimensionamiento congruente
de la configuracion de las Fuerzas Armadas, generé una
profunda degradacién y obsolescencia del material de gue-
rray de apoyo®.

Llegé el tiempo de los proyectos con inversién para ce-
rrar esa brecha entre lo obsoleto de los sistemas actuales
y lo moderno, para incorporar capacidades creibles acor-
des a los nuevos avances tecnoldgicos y a las nuevas con-
cepciones de la defensa que se aplican en los paises recto-
resy que fueron analizados y tomados como ejemplo en el
citado Informe.

Se han efectuado los estudios, se definieron y redefinie-
ron los modelos y se aprobaron herramientas de disefio y de
inversion, etcétera. Se concluye, entonces, que el Modelo Lo-
gistico de la Defensa -partiendo del Plan de Capacidades Mi-
litares (Plan CAMIL)- estalisto para cumplir con su cometi-
do y producir la renovacion/actualizacién en los sistemas de
ladefensa. Todos estos mecanismos podran funcionar auna
velocidad sostenidayadecuada, sise apruebanyejecutanlas
inversiones para tal fin.

Enlafigura Nro. 1, se sintetiza una vision de la situacion
indicada en las conclusiones sefialadas por el Ministerio de
Defensa, nos encontraremos con dos curvas que represen-
tarian el estado del arte de la Logistica de la Defensa: una
-con pendiente negativa- relacionada con la degradacién
y obsolescencia del material de guerra y apoyo (capacida-
des militares) y otra -con pendiente positiva- representan-
do las nuevas herramientas y modelos de gestion logistica,
aprobados oportunamente, avizorandose, ademas, a partir
del 2012, una etapa de recuparacion de capacidades de la
Defensa.

Adecuar significa: Proporcionar, acomodar, apropiar al-
go a otra cosa’. Adecuar la logistica significa precisamente
eso: contar con politicas de estado y presupuestos asociados
que posibiliten la creacion de una Logistica de la Defensa
apropiada, oportuna, conveniente, apta, idonea, capaz, ajus-
tada alos escenarios futuros y proporcionada a los intereses
del pais a defender.

También, implica que el sistema educativo de las Fuerzas
Armadas deba ser orientado a un escenario tecnoldgico de
futuro -salto tecnoldgico educativo- para contar con perso-
nal capacitado e idéneo en condiciones de operar, mantener
yactualizar esos nuevos sistemas.

Del mismo modo, representa hacer un esfuerzo dife-
rente para obtener mejores resultados priorizando los pro-
yectos con inversion, acelerando las incorporaciones para
efectivizar las capacidades, mejorando las previsiones, la
interaccion y la complementariedad con la macrologisti-
cay micrologistica y las nuevas herramientas tecnoldgicas
que podran ser utilizadas por el sistema de defensa del pais
y sus futuros aliados.

En este sentido -y como ejemplo- los contratos encarados
con la empresa de Investigaciones Aplicadas (INVAP) para
construir radares 3D en el pais destinados al Sistema Nacio-
nal de Vigilancia y Control Aeroespacial (SINVICA)™, es so-
lo una prueba de que es posible. T—————

8. Ministerio de Defensa: "Informe parala Modernizacin del Sistema Logistico de la Defensa de la Repdblica Argentina”, capitulo Ill “Plan de Accidn: Recomendaciones para la Modernizacion del
Sistema Logistico de la Defensa", pp. 469, Documento en PDF. http://www.mindef gov.ar/publicaciones/todas/Libro-Informe-para-la-Moderizacion-del-Sistema-Logistico-de-la-Defensa.php

9. Diccionario de la Lengua Espafiola, vigésima segunda edicidn, http://www.rae.es/dras/

10. Firma del contrato para la construccion de 6 radares primarios; http://www.invap.com.ar/es/home/sala-de-prensa/670-firma-del-contrato-para-la-construccion-de-6-radares-primarios.html .

Consultado, martes 7 de junio de 2011.
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GUFRRA CIBERNETICA:
‘N DESAFID PARA
A DEFENSA NACIONAL

Se desarrollan topicos relacionados con los actos hostiles materializados
entre estados-naciones utilizando variantes sofisticadas de software malicioso
que han tomado la enWArmas Cibernéticas. -
Las acciones que se anali ulo han venido concretdandose
en el Ciberespacio, es decir, en un nuevo ambito bélico con consecuencias
aun mas graves que el armamento nuclear.

Por Roberto Uzal
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INTRODUCCION

La Guerra Cibernética es eminente-
mente asimétrica. No es un “lujo” que
incumbe sélo a los paises mas pode-
rosos. Paraddjicamente, aquellos con
Fuerzas Armadas que mas han avan-
zado en la adopcion de sistemas de Co-
mandoy Control integrados, sonlos que
deben esforzarse en cubrir sus “flancos
débiles” derivados del uso intensivo de
redes teleinformaticas complejas.

Es por ello, que el vice ministro de
Defensade los Estados Unidos, William
J. Lynn III, estableci6 claramente: Te-
nemos en el Cyber Command (Comando
Cibernético) un completo espectro de
capacidades, pero la esencia de la estra-
tegia es defensiva'. En el mismo articu-
lo, Lynn asevera que Cyber Command /
Cyber Space definen un nuevo ambito
de unanueva Fuerza Armada.

Paises medianamente desarrollados
que adquieran las correspondientes ca-
pacidades en Guerra Cibernética, po-
dran lograr un importante reposiciona-
miento en el contexto global. De alli que
Lynn III sefiala que la estrategia ciber-
nética prioritaria de los Estados Unidos
seala defensiva. El nimero de enemigos
con capacidad de causar devastacion en
territorio norteamericano se multiplica
en un contexto de Guerra Cibernética.

Uno de las escenarios potenciales mas
desfavorables que se le puede presentar
a un estado-nacion es recibir ataques ci-
bernéticosy, por incapacidad tecnoldgica
y/o de gestion, terminar adjudicando los
desastres ocasionados por dichos ata-
quesaaccidentesimpredecibles.

No debe confundirse Guerra Ciber-
nética con Guerra Electrdnica. Los pai-
ses que cometieron ese error se han po-
sicionado con desventajas competitivas.
Para aportar a que se distingan las dife-
rencias, se hace mencion al modelo de
interconexion International Standard
Organization - Open Systems Intercon-

nection (ISO-OSI) que define siete capas
conceptuales cuando dos o mas compu-
tadores interacttian entre si, a saber: ca-
paFisica, de Datos, de Red, de Transpor-
te, de Sesion, de Presentaciéon y de la
Aplicacion.

En tanto, las primitivas armas ciber-
néticas actuaban prioritariamente en
niveles cercanos a la capa Fisica, las ac-
tuales son afines a capas cercanasalade
Aplicacion. Ejemplo: Armas cibernéti-
cas que modifican el funcionamiento de
los “Controladores de Logica Programa-
ble” de plantas nucleares o de platafor-
mas de exploracion petrolera.

En otras palabras, la “Guerra Elec-
trénica” incumbe el uso de niveles de
la referencia® cercanos a la capa Fisica.
Se corresponde con los ambitos “tradi-
cionales” de los conflictos: tierra, mary
aire. La “Guerra Cibernética” se desa-
rrolla en un nuevo ambito de las hosti-
lidades entre estados-naciones: El Ci-
berespacio.

La Guerra Cibernética no es incum-
benciaexclusivadeningunadelas Fuerzas
Armadas. Tampoco se corresponde con
el objeto especifico de las denominadas
“armas o servicios”, “especializaciones” o
“aptitudes especiales” delas Fuerzas.

Se deberia trabajar en forma con-
junta, aportando los mejores recursos
humanos en los temas especificamente
militares del Ciberespacio, requiriendo
un tratamiento eminentemente coope-
rativo e interdisciplinario.

GUERRA CIBERNETICA: ACTOS HOSTILES

ENTRE ESTADOS-NACIONES

) La masiva y devastadora agresion
cibernética de Rusia a aeropuertos,
sistemas ferroviarios, hospitales, sis-
tema financiero y medios periodis-
ticos de Estonia, en el 2007, provoco
la reaccion de Alemania en apoyo a
Estonia y, luego, la intervencion de la
OTAN®*% Apartirde este conflictola

No debe confundirse
Guerra Cibernética con
Guerra Electronica. Los
paises que cometieron ese
error se han posicionado
con desventajas
competitivas.

OTAN, consolidé su politica y estruc-
tura de Guerra Electrdnica. Los go-
biernos de Francia y Alemania com-
probaron que miembros de las agen-
cias de inteligencia estadounidenses
trabajaban junto a los desarrollistas
de los productos Microsoft y algunas
agencias disponian del “cédigo fuen-
te” de sus productos, razon por la cual
la Alianza Europea excluyo de su es-
quema alos Estados Unidos.

) Laalteracion del software de un Siste-
ma de Radar ruso en el Norte de Siria,
aorillas del Eufrates, en el 2007 impi-
dié detectar a cazas bombarderos de
Israel que atacaron y destruyeron ins-
talaciones sirias®.

) La intrusion de China en sistemas sa-
telitales de los Estados Unidos 5.

1. Karen Parrish, American Forces Press Service, Washington,
July 14, 2011,

2. http://www.iso.org/iso/home/search.htm?qt=iso+osifsort=r
elfitype=simpleGpublished=on vigente actualmente (2007).

3. http://news.bbc.co.uk/2/hi/europe/6665145.stm (2007).

4. http://www.europeaninstitute.org/2007120267/Winter/
Spring-2008/cyber-war-i-estonia-attacked-from-russia.html
(2007).

5. http://www.nytimes.com/2007/05/29/technology/23estonia.
html?pagewanted=all&_r=0 (2007).

6. Clarke, Richard y Robert Knake, Cyber War, Harper Collins, 2012.

1. http://www.defence.pk/forums/chinese-defence/162210-
hacked-how-china-stealing-americas-business-secrets.html
(2012).

8. http://www.techweekeurope.co.uk/news/chinese-hackers-
blamed-for-us-satellite-attack-44102 (2011).
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No contar con claras definiciones que distingan:
Guerra Cibernética, Terrorismo Cibernéticoy Crimen
Cibernético producird un efecto “Torre de Babel”
privando de la eficacia necesaria para que nuestro pais
cuente con las minimas capacidades de Defensa ante
potenciales agresiones cibernéticas.

) El practicamente confirmado acceso
por parte de China, a informacion del
area Defensa altamente sensible, re-
sidente en la Intranet del Jet Propul-
sion Laboratory (California Institute
of Technology - NASA) *1°,

) Lavoladura, utilizando “virus de red”
o “gusanos”, de las baterias de centri-
fugas en la planta de enriquecimiento
de uranio en Natanz, Iran '»1>13,

) Lapresencia de la mas sofisticada arma
cibernética, “Flame™*, en las platafor-
masde explotacion petrolerade Iran'>'°,

) La Guerra Cibernética de caracter
sine die entre Pakistan y la India
hizo que estos paises recurriesen
a hackers “privados” llevandolos a
una suerte de categoria de “Cyber
Contractors” 718,

ERIMEN,EIBERNHIEU, TERRORISMO
CIBERNETICO Y GUERRA CIBERNETICA

No contar con claras definiciones que
distingan: Guerra Cibernética, Terro-
rismo Cibernético y Crimen Cibernéti-
coproducira un efecto “Torre de Babel”
privando de la eficacia necesaria para
que nuestro pais cuente con las mini-
mas capacidades de Defensa ante po-
tenciales agresiones cibernéticas.

Porello, esnecesario precisar:

) Crimen Cibernético: Acto criminal co-
metido mediante la utilizacién de com-
putadoras como herramientas princi-
pales. En algunos casos se distingue en-
tre acto ilegal relacionado con compu-
tadoras en el cual el computador tiene
un rol ocasional y acto ilegal asistido
con computadores donde el computa-
dor es esencial para cometer el delito.
Para que exista crimen cibernético el
computador no sélo juega un papel muy
relevante sino que también deben darse
profundos conocimientos informaticos
por parte de quienes delinquen. Existe
crimen cibernético si computadores
han sido objeto, sujeto o instrumento
delilicito.

) Terrorismo Cibernético: La defini-
cion del FBI es: El uso ilegal de la fuer-
za o violencia contra personas o propie-
dades para intimidar o ejercer coercion
a gobiernos, poblacion civil o, de la mis-
ma manera, a algun sector / segmen-
to, para el logro de objetivos politicos o
sociales. Se interpreta que Ciber Te-
rrorismo es Crimen Cibernético pero
realizado por motivaciones religiosas,
sociales o politicas *2°,

) Cyber War: Segun Jeffrey Carr, autor

de Inside Cyber Warfare, solo se da en
acciones de un estado-nacién contra
otro estado-nacion. Confundir Gue-
rra Cibernética con Crimen Ciberné-
tico es un grave error conceptual. El
robo de identidad de un usuario de
tarjeta de crédito no admite el mismo
tipo de tratamiento juridico que la
destruccion de plataformas de explo-
racion petrolera de un estado-nacion
por parte de otro estado-nacion. Lain-
tervencion de organismos como Na-
ciones Unidas es también esencial-
mente distinta en este caso?'.

CAMBID DE PARADIGMA EN SEGURIDAD INFORMATICA
La Seguridad Informatica ha pasado a
ser un tema de altisima sensibilidad y
de vital importancia en el area de De-
fensa ya que su alcance superd el ambi-
to de un sistema informadtico, sus admi-
nistradoresy sus usuarios.

Esta Seguridad implica: proteccion
de la “grilla” eléctrica del pais, asegu-
ramiento de las prestaciones de los ae-
ropuertos, seguridad de las destilerias
de petroleo y oleoductos, continuidad
del funcionamiento de los sistemas fe-
rroviarios, confiabilidad del sistema
financiero, funcionamiento de hospi-
tales, confianza en los sistemas de co-
municaciones, continuidad de los ser-
vicios satelitales y, como ya se expreso,
muchos otros ambitos esenciales en el
funcionamiento de un estado-nacion.

El cambio de paradigma en cuanto a
Seguridad Informatica obliga a que los
paises adquieran capacidades para:

) Impedir o al menos detectar el ingre-
so de programas de computadora al-

9. http://www foxnews.com/scitech/2012/03/01/chinese-hackers-nasa-jpl-lab/ (2012).
10. http://www.examiner.com/article/chinese-cyber-specialists-hacked-into-highly-sensitive-

nasa-s-jpl-lab (2012).

11. http://www.telegraph.co.uk/technology/news/9305704/Barack-0bama-ordered-Stuxnet-cyber-

attack-on-Iran.html (2012).

12. http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-

against-iran.htm|?pagewanted=all (2012).

13. http://topics.nytimes.com/top/reference/timestopics/subjects/c/computer malware/stuxnet/

index html (2012).
14. http://www.youtube.com/watch?v=viRj-kRofRg (2012).

16. http://www.dailytelegraph.com.au/news/breaking-news/flame-cyber-virus-linked-to-more-
malware/story-ebfreuzd-1226476199712 (2012).

17 http://www.aljazeera.com/NEWS/ASIA/2010/12/20101241373583977 html (2012).

workers-exodus (2010).

articulo).

18. http://www.thenews.com.pk/Todays-News-13-16932-India-accuses-Pakistan-of-cyber-warfare-
19. http://www.fbi.gov/about-us/investigate/cyber/cyber (vigente a la fecha de presentacicn del

20. http://www.fbi gov/news/speeches/combating-threats-in-the-cyber-world-outsmarting-

terrorists-hackers-and-spies (vigente a la fecha de presentacion del articulo).
21. Carr, Jeffrey, "Inside Cyber Warfare, 0'Reilly Media, Ira. edicion, diciembre de 2009.

15. http://timesofindia.indiatimes.com/tech/enterprise-it/security/ Flame-virus-fight-began-with-

oil-attack-Iran/articleshow/13683899.cms (2012).
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tamente especializados (“Gusanos”,
“Caballos de Troya” y “Bombas L4-
gicas”) a las instalaciones guberna-
mentales mas sensibles, en nuestro
caso, a las relacionadas con la Defen-
sa Nacional.

) Identificar dichos programas mali-
ciosos, para aislarlos, confinarlos y
luego reconstituir el codigo fuente de
dichos programas mediante concep-
tos y técnicas de ingenieria reversa®
o ingenieria “hacia atras”, para poder
detectar la fuente emisora de dichos
programasy eventualmente sus desa-
rrolladores, constructores.

) Neutralizarla capacidad de emision de
malware desde las fuentes de origen.

En el ambito del proceso de cons-
truccion de Software de Aplicacion, en
el contexto de la Guerra Cibernética,
se deben encarar acciones creativas y
efectivas para conferirle un adecuado
nivel de robustez que permita rechazar
o mitigar los efectos de ataques mucho
mas sofisticados que los virus hasta
ahora conocidos.

En sintesis: Que el software sea ro-
busto pasa a ser igualmente importan-
te a que haga correctamente su trabajo.

Cabe mencionar, como ejemplo de
esquema defensivo, al “Escudo Dora-
do” (Golden Shield) conocido, también,

como el “Gran Cortafuegos de China”
(Great Firewall of China)* .

En un principio, fuentes occidenta-
les catalogaron al “Escudo Dorado” co-
mo un gigantesco sistema informatico
dedicado, prioritariamente, a la censu-
ra de toda la informacién que entrara
o saliera de China a través de Internet.
Hoy sereconoce a este pais como el me-
jor preparado para resistir ataques ci-
bernéticos. Chinahasido el primer pais
que detectd el cambio de paradigma en
Seguridad Informatica y, por ende, ac-
tud en consecuencia.

Como casitodolo que se hace en Chi-
na, el resultado logrado por el “Escudo
Dorado” fue notable. Su construccion se
inicié en 1998 y se invirtieron 800 mi-
llones de ddlares. Entrd en servicio en
el 2003 completando su total funciona-
miento en el 2008. Alrededor de 30.000
técnicos y funcionarios constituyeron
la dotacién de recursos humanos para
desarrollarlo, implantarlo y ahora para
mantenerlo actualizado.

Una cuestion fundamental: la expe-
riencia acumulada a la fecha muestra
claramente que, en el nuevo contexto
de confrontacion entre paises utilizan-
do Armas Cibernéticas sumamente so-
fisticadas, resulta estrictamente nece-
sario que se conformenbloques o alian-

zas politico / tecnoldgicas. Este sistema
de alianzas, en el ambito de la denomi-
nada Guerra Cibernética, ha sido nece-
sario, inclusive, para los Estados Uni-
dos de América.

Las agresiones que se han verifican-
do entre estados-naciones, utilizando
una nueva generacion de armamento
basada en sofisticados programas de
computadoras, obligan a repensar las
relaciones internacionales y a redefinir
las incumbencias de lo que conceptual
einstrumentalmente se entiende como
Defensa Nacional.

Esta probado que gran parte de las
armas cibernéticas no son “gusanos” o
“worms” que se desplazan auténoma-
mente por las redes de computadoras.
La mayoria esta compuesta por “bom-
bas logicas” o “caballos de Troya” que
estados-naciones “plantan”, en “tiem-

22. Ingenierfa reversa: Algunos grupos de investigacion han
logrado "desandar el camino”. Partiendo de programas en
codigo ejecutable, que es o que "se encuentra” en las
computadoras "infectadas”, Ilegar alo que los programadores
habian originalmente codificado en algunos de los muchos
lenguajes de programacion disponibles.

23.http://www.forbes.com/2007/07/30/china-cybercrime-war-
tech-cx_ag_0730internet.html (2007).

24. http://books.google.com.ar/books/about/China_s_Gol-
den_Shield.htmI?id=59rP0A2q14UCkredir_ssc=y (2001).
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pode paz”, en Sistemas de Informacion
de otros paises.

Al respecto, Richard Clarke, miem-
bro del Consejo Nacional de Seguridad
de los Estados Unidos, expreso: En dé-
cadas, cuando los historiadores anali-
cen los incidentes de la Guerra Ciber-
nética, por comparacion citardn a la
Guerra Fria como un periodo de gran
transparencia, lealtad y juego limpio
en larelacién entre estados-naciones.

Luego de la voladura de su planta de
enriquecimiento de uranio en Natanz,
Iran, muy rapidamente reforzo a “Ma-
her”, su equipo de Seguridad Informa-
tica orientado a las emergencias ciber-
néticas®. Pasaron a trabajar para el
gobierno irani desde convictos encar-
celados por clonar tarjetas de crédito
hasta técnicos y gerentes de empresas
de tecnologia informatica internacio-
nales consede en Iran.

“Maher”, el 28 de mayo de 2012, de-
tectd, en plataformas de exploracion
petrolerairanies, la presencia de un ar-
ma cibernética a la que luego se llamo
Flame®®. Con la ayuda de Rusia dicha
arma cibernética fue reconocida y con-
finada de manera de poder iniciarse la
ingenieriareversa.

A requerimiento de Iran, la agencia
de la ONU, encargada de ayudar a los

estados miembros a asegurar sus in-
fraestructuras nacionales, emitié una
enfatica advertencia acerca del riesgo
delvirus “Flame”. Es la advertencia mds
seria que hemos emitido, es una peligro-
sa herramienta de espionaje que también
podria ser usada para atacar infraes-
tructuras criticas® ***°, dijo Marco Obi-
so, coordinador de Ciber Seguridad de
la Unién Internacional de Telecomuni-
caciones dela ONU.

La evidencia sugiere que “Flame”
podria haber sido desarrollado por el
mismo pais o paises responsables del
gusano “Stuxnet”, casualmente el virus
que ataco, en el 2010, a una de las plan-
tas vinculadas al programa nuclear de
Iran. Creo que es mucho mds serio que
el Stuxnet, dijo Obiso. De hecho estaria
probado que el cddigo fuente de “Stux-
net” habria sido “reutilizado” en “Fla-
me”. Todo esto no podria haber sido
averiguado y difundido sin la interven-
cion de Naciones Unidas.

Fue Kaspersky Lab®*°, una empresa
rusa de seguridad informatica, la que
identificé plenamente a “Flame” lue-
go de que la ONU requiriera investi-
gar los reclamos de Iran. El trabajo de
Kaspersky no habria tenido trascen-
denciasin el soporte legal e institucio-
naldela ONU.

Ali Abasneyad®, director de la firma
de seguridad informaticairani Kahkes-
han Nur, describio6 a los periodistas la
complejidad y el poder del arma ciber-
nética “Flame”, la cual no tiene antece-
dentes. Puede requerir los servicios de
otros software maliciosos preexistentres.

Esto se denomina dynamic binding
(enlace dinamico) en la jerga informa-
tica. Continué Abasneyad destacando
que “Flame” puede cambiar y/o am-
pliar sus capacidades logrando dis-
tintos resultados y/o respuestas a sus
estimulos. Esta capacidad, a su vez, se
denomina polymorphism (polimorfis-
mo) en el contexto de la Tecnologia In-
formatica.

El técnico irani agregd que Flame
posee inteligencia propia para locali-
zar objetivos y determinar prioridades
de ataque. Ante la oportunidad de eje-
cutar acciones que impliquen graves
dafios a un blanco, Flame pide autori-
zacion a sus C&C Servers (Servidores
de Comando y Control) a los que estd
subordinado.

Resulta particularmente interesan-
te la entrevista que la television oficial
de Iran realizo6 al hacker arrepentido,
devenido en empresario de PyME, Be-
hruz Kamalian®’. El ahora directivo
de la empresa Ashiané de servicios de
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Desarrollary utilizar
efectivamente nuevos
enfoques de seguridad en
el diserio, la adquisicion

y construccion de Sistemas
de Informacion sensibles
para el drea Defensa.

Seguridad Informatica, afirmé que la
prioridad de “Flame”, hasta ahora, ha
sido la de ocasionar dafios en la indus-
tria petrolera de Iran. Asimismo, des-
taco las treinta funciones especificas
de Flame las que se multiplican, como
se anticipd, por sus capacidades de po-
limorfismoy enlace dindmico.
Mohamad Mehdi Shobeiri*, exper-
toen Seguridad Informaticaydirectivo
de PANDA (software antivirus)®** en
Iran, explicé la capacidad de dynamic
binding de “Flame”, agregando que se
comporta como un Panel de Control de
muchos otros virus y se adapta a nue-
vos objetivos de acuerdo a las directivas
que reciba de su Servidor de C&C®°.
Seguin Shobeiri, “Flame” es una he-
rramienta de espionaje casi perfecta,
transmite a su Servidor C&C lo captado
subrepticiamenteatravésdelawebcamy
del micréfono de las computadoras infec-
tadas, detecta contrasenas, roba los con-
tactos de los celulares que estén cerca de
las computadoras infectadas y retrans-
mite los emails recibidos o enviados.
Alexander Gostev?, investigador de
la empresa rusa Kaspersky Lab, quien

trabajo en laingenieriareversa de “Fla-
me”, expreso, también a la television
irani, que no es posible construir algo
como Flame st no se cuenta con el res-
paldo de un pais.

Por otro lado, el periodista David
Sanger, una suerte de Bob Woodward
/ Carl Bernstein de la Guerra Ciberné-
tica®, el 1 de junio de 2012, a través del
New York Times, revel6 la alianza es-
tratégica de los Estados Unidos-Israel
en el ambito de la Guerra Cibernéticay
las 6rdenes de ataques a Iran imparti-
das por el presidente Obama.

LaSeguridad Informatica tiene tam-
bién su componente juridico - institu-
cional. Al respecto conviene citar a Ne-
mat Ahmadi®, conocido abogado irani,
que ha estudiado el “lado juridico” de
los ataques cibernéticos que harecibido
su pais:

A La destruccion de la planta de enri-
quecimiento de uranio de Natanz.

B El abortado ataque a las plataformas
de exploracion petrolerairanies.

Ahmadi, entrevistado este afio por
la television oficial irani, expres6 que
regulaciones para evitar la prolifera-
cién de guerras cibernéticas son aun
mds necesarias que las destinadas a
evitar la proliferacion de armas nu-
cleares. En la mencionada entrevista,
el citado jurista reconocid, muy elipti-
camente, la muerte de cientificos ira-
nies cuando fue destruida, en el 2010, la
plantade enriquecimiento de uranio de
Natanz por el arma cibernética “Stux-
net”. Enfatizando, ademas, que Iran
tiene el derecho de responder sivuelve a
ser atacado cibernéticamente.

Estudiosos del Derecho de los Esta-
dos Unidos, sostienen que existe juris-
prudencia avalando que se considere
a determinados Ataques Cibernéticos
como una agresion armada a territo-
rio estadounidense***. Cyber War Law
es ya una relevante especializacién del
Derecho en este pais del Norte.

En el mismo pais, luego de que Cy-
ber Warriors presuntamente chinos,
en marzo de este afio, accedieran a la
informacion mas sensible de la NASA,
residente en la Intranet del Jet Propul-
sion Laboratory (Pasadena - Califor-
nia), el tema del espionaje utilizando
armas cibernéticas despertd una gran
polémica*?. Existen fundamentos que
sefialan que, en el caso de ser aprehen-
didos Cyber Intruders que accedan a in-
formacion sensible a la seguridad de los
Estados Unidos, podrian quedar com-
prendidos en la Ley Patridtica (Patriot
Act, 2001 renovada en el 2005) y hasta
se les podria aplicarla pena capital.

Al respecto, la doctora Narges Gho-
reishi*®, experta irani en Derecho In-
ternacional, senala que existe juris-
prudencia en los Estados Unidos que
permite considerar a los ataques ciber-
néticos como equivalentes alainvasion
del territorio norteamericano, violan-
do las Leyes de la Guerra, es decir, un
Ataque Cibernético es considerado, en
principio, “un crimen de guerra” segin
lainterpretacion de la Doctora.

John McCain, senador Republica-
no de los Estados Unidos***®, criticé al
presidente Obama por dejar filtrar in-
formacion sobre “Stuxnet” a través de
la prensa y, también, lo culp6 por sus

25.http://www.youtube.com/watch?v=viRj-kRofRg (2012).

26. http://www.youtube.com/watch?v=viRj-kRofRg (2012).

27 http://www.itu.int/osg/spu/tnt/speaker bios.html.

28. http://www.aljazeera.com/category/person/marco-obiso (2012).
29. http://www.washingtontimes.com/topics/marco-obiso/ (2012).

30.http://latam kaspersky.com/?sitepref=argentinatdomain=kaspersky.com (vigente ala fecha

de presentacicn del articulo).
31, http://www.youtube.com/watch?v=viRj-kRofRg (2012).
32. http://www.youtube.com/watch?v=viRj-kRofRg (2012).
33. http://www.youtube.com/watch?v=viRj-kRofRg (2012).

34 www.pandasecurity.com (vigente ala fecha de presentacion del articulo).

35. http://www.youtube.com/watch?v=viRj-kRofRg (2012).

36. http://answers.yahoo.com/question/index?qid=20110910153630AA4T64u ver "Best Answer"
respecto de Servidores de Comando y Control al que “consultan” [as Armas Cibernéticas sofistica-
das ante situaciones criticas. Se incluye como referencia lo vigente a la fecha de elaboracidn del

articulo, 2012.

37 http://www.youtube.com/watch?v=viRj-kRofRg (2012).

38.Bob Woodward / Carl Bernstein: Miticos periodistas del "Washington Post" cuyos articulos, en el

contexto del Caso Watergate, influyeron decisivamente en la caida del presidente Nixon.

39, http://www.youtube.com/watch?v=vrR}-kRofRg (2012).

40. http://www.securitydefenceagenda.org/Contentnavigation/Library/Libraryoverview/tabid/1239/
articleType/ArticleView/articleld/3240/US-cyberwar-law.aspx (2012).

41 http:/lwww.law.yale.edu/documents/pdf/cglc/LawDfCyberAttack pdf (2012).
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En décadas, cuando los historiadores analicen los
incidentes de la Guerra Cibernética, por comparacion
citardn a la Guerra Fria como un periodo de gran
transparencia, lealtady juego limpio en la relacion
entre estados-naciones. Richard Clarke

debilidades ante agresiones con armas
cibernéticas. Indirectamente, McCain,
ratificd que su pais esta fuertemente
vinculado al desarrollo y utilizacion de
“Stuxnet”. Lo expresado por el Senador
fue complementado por Michael V. He-
yden, ex titular de la CIA*®, al decir que
con Stuxnet es la primera vez que se usa
unvirus para causar darios fisicos; siguio
Heyden destacando que Flame estd en
un nivel superior como arma cibernética.

FORMACIGN DE RECURSOS HUMANOS

PARA LA GUERRA CIBERNETICA

Con respecto a esta formacion se citan,
exclusivamente, aspectos que le cons-
tan al autor en formadirecta.

En el ambito nacional, los estudios
de Doctorado en Ingenieria Informa-
ticay de las Maestrias en Ingenieria de
Software y en Calidad del Software, la
“ingenieria reversa” es un tema alta-
mente prioritario.

Los aspectos conceptuales e instru-
mentales de Auditoria Informatica son
de habitual tratamiento tanto a nivel
grado como posgrado. La Auditoria In-
formatica es otro aspecto muy sensible
en un contexto de Guerra Cibernética.

Con respecto a la formacion en las
Fuerza Armadas, serd necesario, en el
futuro, capacitar a personal para en-
frentar esta situacion. Si en un corto
lapso se cuenta con recursos huma-

nos idéneos, nuestro pais se posicio-
naria ventajosamente en el contexto
internacional.

Para ello, es menester analizar la
factibilidad de incorporar aspectos re-
lativos a la Guerra Cibernética en los
programas educativos.

VENTAJAS DEL POTENCIAL ESTABLECIMIENTO

DE ALIANZAS REGIONALES

Este punto se desarrolla tomando co-

mo ejemplo el caso de Brasil por las si-

guientes razones:

) Existe, entre la Argentina y Brasil,
una experiencia de décadas de traba-
jos mancomunados en el ambito de la
Tecnologia Informatica. Por el con-
trario delo ocurrido en otros ambitos,
la brecha existente, a favor de Brasil,
en cuanto a desarrollo en el ambito de
la Informatica, se haacortado a través
de los afnos. Hoy casi ha desaparecido.

) Existe actualmente un provechoso
intercambio con Brasil en el ambito
delaTecnologia Informatica sobre to-
do en actividades de investigacion y
enel delaensefianzade cuarto nivel?.

) Se tiene conocimiento de actividades
realizadas por Brasil en el ambito de
Guerra Cibernética.

En diciembre del 2010, el Ministe-
rio de Defensa de Brasil, por expresa
disposicion del Poder Ejecutivo, cred
el Centro de Defensa Cibernética (CD-

Ciber)** %, Inicialmente estd bajo la
responsabilidad del Ejército Brasilefio
aunque su incumbencia incluye coor-
dinarlas acciones de “Defensa Virtual”
paratodael area de Defensa.

Brasil ha aclarado oficialmente que
el CDCiber de ninguna manera es emi-
nentemente defensivo. El comandante
de CDCiber, general José Carlos dos
Santos, expreso: en una situacion de
ataque, si usted es capaz de identificar
a un atacante en la red, seria licito neu-
tralizar ese ataque. El personal, inte-
grante del Centro, esta preparado para
realizar acciones de caracter ofensivo
protegiendo los intereses del Estado
Brasilefio y los de sus ciudadanos.

Otro antecedente importante lo cons-
tituye The Brazilian Journal of Informa-
tion Security and Cryptography®*, pu-
blicacion técnico-cientifica de temas de
Tecnologia Informatica de interés para
el Ministerio de Defensa y el Ejército de
Brasil, instituciones auspiciantes. El pro-
posito de Enigma, publicacion del Mi-
nisterio de Defensa de Brasil, es crear un
ambito de discusion e intercambio de in-
formacion académica de temas relacio-
nados con Guerra Cibernética.

PROPUESTAS PARA LA GESTION EN NUESTRO PAIS

) Seria importante que las mas altas au-
toridades comiencen, si es que no lo
han hecho ya, el andlisis de riesgo de
un ataque cibernético. Ello implica
realizar una valorizacién de la proba-
bilidad de ocurrencia de un ataque a
instalaciones sensibles de nuestro pais
ydeterminarel costo delasaccionesde
prevencion y mitigacion frente al im-
pacto negativo de un ataque exitoso.

) Se considera atinente se definan o re-
definan las politicas de acceso a Siste-

42 http://www.washingtonpost.com/wp-yn/content /article/2011/02/15/AR2011021505395 html (2011).

43 http:/lwww.youtube.com/watch?v=vrRj-kRofRg (2012).

44 http:/lwww.israelnationalnews.com/News/News.aspx/156501 (2011).
45 http:/www.presstv.ir/detail/2012/06/02/244298/mccain-slams-ohama-govt-over-cyber-leaks (2011).

46.http://www.youtube.com/watch?v=8HK3XPXBbNK (2012).
47 http://noticias.unsl.edu.ar/2010 06 01 archive.html (2012).

48.http://www.defesanet.com.br/cyberwar/noticia/5954/COCiber---Centro-de-Defesa-Cibernetica-

inicia-em-Junho- (2012).

46

defense-center/ (2012).

49.http://www.inhadefensiva.com/2012/05/brazilian-army-prepares-its-cdciber-the-cyber-

50. http://www.egov.ufsc.br/portal/conteudo/enigma-%E2%80%33-brazilian-journal-information-
security-and-cryptography (2012).

51. http://www.gnigmajournal.org/ (2012).
52.CAISR: sigla eninglés y "universal" correspondiente a "Comando, Control, Comunicaciones,

como Informética.

Informatica, Inteligencia, Vigilancia (3) y Reconocimiento” La "cuarta C" es Computer espafiolizada
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mas de Informacién que se conside-
ren criticos parael area de Defensa.

) Se deberan definir nuevos enfoques y
herramientas innovadoras tanto en la
auditoria interna como en la externa
de los sistemas de informacién mas
sensible a los ataques cibernéticos.
Asimismo, sera menester enfocar las
contingencias de los sistemas de alta
sensibilidad en el area de Defensa co-
mo, también, apoyar las investigacio-
nes para detectar fuentes de origenes
de un ataque y desarrollar capacida-
des paraneutralizarlos.

) Sera necesario adoptar un concepto
de “control”, tal como esta definido en
los estdndares internacionales, mas
efectivo y analizar la factibilidad de
establecer contactos con centros de
investigacion universitarios que es-
tén abocados a estos estudios.

DESAFIOS EN EL AMBITO TECNOLOGICO

) Desarrollar y utilizar efectivamente
nuevos enfoques de seguridad en el
disefio, la adquisicién y construccion
de Sistemas de Informacion sensibles
parael areade Defensa.

) Revisar los criterios de seleccion del
software de base utilizado en el area
de Defensa y estudiar su complemen-
tacion en los aspectos sensibles a la
seguridad.

) Generar la capacidad de desarrollo
y/o complementacion de herramien-
tas “anti-malware” de muy alta efec-
tividad.

) Replantear el concepto y los aspectos
operativos de firewalls. Analizarlavia-

Roberto Uzal
Esteniente coronel de Infanteria (R), ingeniero militar (Quimico—Escuela Superior Técni-
ca)y doctor en Administracion (FCE-UB). Especialista en Administracion Financiera (FCE-
UBA); Advanced Management Studies Certificate — pos MBA (California State Univer-
sity); licenciado en Sistemas (FI-UBA); investigador superior (Ingenieria) en el contexto

bilidad dela construccion de un “Escu-
do Dorado Brasilefio - Argentino”.

) Desarrollar, productos de encriptado
propios, de alta confiabilidad.

) Desarrollar conceptos y herramien-
tas propias, de deteccién de intrusio-
nes a nivel pais, Internet Service Pro-
viders (ISP) e Intranet de las organi-
zaciones gubernamentales.

CONCLUSIONES Y PROPUESTAS

1. Esnecesario adquirir, como minimo,
capacidades paraimpedir o al menos
mitigar agresiones de ese tipo. Una
de las situaciones mas desfavorables
por las que puede pasar un pais es la
de recibir Ataques Cibernéticos vy,
por incapacidad Tecnoldgica, termi-
naradjudicando los desastres ocasio-
nados por dichos ataques a acciden-
tesimpredecibles.

2. Crimen Cibernético y Terrorismo Ci-
bernético no son “extrapolables” a
Guerra Cibernética; ni en su natura-
leza, ni en lo tecnoldgico, ni en los as-
pectos legales / institucionales ni en
el “gerenciamiento” / liderazgo ni en
las potenciales consecuencias. Los
aspectos de la Guerra Cibernética de-
ben ser encarados con criterio de De-
fensa Nacional.

3. Guerra Cibernética consiste en ad-
quirir capacidad de defensa ante
agresiones que pueden ser mas gra-
ves que un ataque nuclear al territo-
rio nacional y la posibilidad de poder
“neutralizar” lafuente emisorade di-
chas agresiones.

1. Se ratifica la paradoja de que, técni-

del Programa de Incentivo a la Investigacion en Universidades Nacionales. Docente uni-
versitario de grado y posgrado en la UBA. Organizador, director y profesor de la Maestria
en Ingenieria de Software de la Universidad Nacional de San Luis. Autor de numerosas
publicaciones cientificas a nivelinternacional y presentaciones en congresos y jornadas.

1.

cas, enfoques o equipos correspon-
dientes a esquemas C4ISR®?o simila-
res constituyen importantes vulne-
rabilidades en un entorno de Guerra
Cibernética.

. La Guerra Cibernética es eminente-

mente asimétrica. Un equipo formado
por unos pocos profesionales de muy
alto nivel de un estado-nacion puede
poner en serios problemas a sofistica-
das unidades o instalaciones de otro
estado-nacion mucho mas poderoso.

. Se deberian definir claramente las

“reglas de involucramiento” de los
recursos asignados a la Guerra Ci-
bernética. La “distancia” desde las
maximas Autoridades Politicas has-
talosresponsables delasunidades de
Guerra Cibernética debe ser la mini-
ma posible. Decisiones sumamente
trascendentes deberan tomarse casi
“entiemporeal”.

No contar con recursos aptos para
la Guerra Cibernética no asegura no
ser sujetos pasivos de Ataques Ciber-
néticos. Ocurre casualmente todo lo
contrario.

. Generar Recursos Humanos aptos

para la Guerra Cibernética, a nivel
de “gerenciamiento,” es “la cuestion
prioritaria”.

. Una alianza estratégica con Brasil

para mantener el control de Cibe-
respacio a nivel regional seria un ex-
celente logro; el cometido de dicha
alianza seria:
A Mantener un control tal que evite
ominimice la probabilidad de Ata-
ques Cibernéticos ala Region.
Evitar que se utilice a la Region
(Argentina y/o Brasil) como “lugar
de lanzamiento” de Ataques Ci-
bernéticos por parte de “terceros”
estados-naciones.
C Desarrollar una capacidad de “neu-
tralizacion” delas eventuales “fuen-
tes” de Ataques Cibernéticos.

10. Guerra Cibernética deberia ser un

tema de permanente estudio, re-
flexion y propuestas representando
el mayor desafio a ser encarado por
elareade Defensa. m—

a



EVENTOS

ACTIVIDADES INSTITUCIONALES

CAPACITACION

CONFERENCIAS, SIMPOSIOS Y SEMINARIOS

Atentos a mantener y acrecentar los saberes, nuestro cuerpo
docente particip6 de las jornadas de capacitacion, organiza-
das por el Colegio Militar de la Nacion, sobre “Enfoques ac-
tuales en la educacion media y universitaria. La formacion
basada en competencias”y “Técnicas de coaching educativo”.

INVESTIGACION

En este niimero se publican entregas parciales de los pro-
yectos desarrollados por docentes del Instituto:

“Analisis del Conflicto del Atlantico Surylaparticipacion de
lasFFAA alaluz de Elementos del disenio Operacional. Perio-
domarzo- junio 1982”.

“Las Reglas de Empefiamiento: Una revision doctrinaria co-
mo forma de contribuir ala promocion de estandares de inte-
roperabilidad militar Conjunto-Combinaday Regional”.

Con la mencionada investigacion, se inicia el proyecto
“Contribuciones Académicas”. Este aporte novedoso, se edita
en soporte digital y papel, conformando parte del sustento bi-
bliografico de las catedras de nuestros proyectos curriculares.
Septiembre: se desarrollo en Sofia, Bulgaria, el 38° Congre-
so Internacional de Historia Militar “Tecnologia y Guerra”.
El Dr. Alejandro Amendolara, investigador de la Escuela,
presento sutrabajo “Inventivabajo presion: el lanzador cos-
tero de Exocet en la Guerra de Malvinas”. Una sintesis de la
ponencia se publica en la pagina 24 del presente ntimero.

EJERCICI0S

Se llevo a cabo el ejercicio CHOIQUE IV en el cual se capa-
citd y ejercito al personal incentivando la interoperabilidad
entre las tres fuerzas. La interrelacion buscada se materia-
liza a través de la siguiente dinamica: la Escuela Superior de
Guerra Conjunta elabora el Plan de Campaiia, en tanto las
Escuelas especificas formulan sus Planes de Operaciones
contribuyentes.

Celebrando el centenario de la Aviacion Militar, en agos-
to, la Escuela Superior de Guerra Conjunta llevo a cabo un
simposio con disertantes de las tres fuerzas, quienes expu-
sieron de manera integrada los antecedentes y el desarro-
llo de la Aviacion Militar Argentina en el Ejército, la Arma-
daylaFuerzaAérea.

INTERCAMBIOS

Italia: Se publicaron los articulos “Tierras raras”y "Malvi-
nas, sangre y futuro” en las ediciones de nuestrarevista. Los
autores de dichos articulos pertenecen al Centro de Altos
Estudios parala Defensa de la Republica Italiana.

UTN - Pacheco: Seminario a “A 30 afios de Malvinas”.
El sentido del encuentro fue trasmitir el conocimiento de
los hechos a las nuevas generaciones, dos profesores de
la Escuela y un invitado, veteranos de guerra dieron sus
experiencias como oficiales navales, narrando situacio-
nes inéditas y vivencias de un conflicto trascendental de
nuestra historia.

VISITAS

Agosto: los cursos de Estrategia Militar y Planeamiento
Conjunto y de Estrategia y Conduccion Superior, realizaron
Visitas Profesionales a distintas Unidades de las Fuerzas
Armadas de Puerto Belgrano, Mar del Plata y Tandil. Es-
ta actividad se desarrolla anualmente como complemento
practico al Plan curricular.

Septiembre: una delegacion del Centro de Liderazgo In-
terno de las FFAA de la Reptblica de Alemania recorrio
nuestro Instituto, interiorizandose de la organizacion y
funcionamiento.

Octubre: el Curso de Estrategia y Conduccion Superior vi-
sitd la Escuela Militar de Montafia, el Instituto Balseiro, el
INVAPyel Centro Pilcaniyeu.
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NORMAS DE PRESENTACION DE COLABORACION
PARA LA REVISTA VISION CONJUNTA

COLABORACIONES

Larevistade la Escuela Superior de Guerra Conjuntaes de
difusion publica y, en cualquier caso, la Direccion de la re-
vista se reserva el derecho de publicar la colaboracion.

Los articulos podran ser de opinion, resultados de in-
vestigacion, traducciones y recensiones o comentarios de
articulos u otra fuente de consulta.

Editado el material queda amparado por las prescrip-
ciones delaLeyde Propiedad Intelectual Nro. 11.723. Que-
dando autorizado la reproduccion parcial o total de los
articulos publicados con la expresa mencion del autor y la
fuente.

REQUISITOS DE PRESENTACIGN

Se encuentran especificados en la pagina web (Www.
esgcffaa.mil.ar) y, también, pueden solicitarse a la direc-
cion del correo de larevista (revistaesgc@yahoo.com.ar).

Las colaboraciones seran remitidas por correo electro-
nico o presentadas con los siguientes datos: nombre y ape-
1lido, un breve curriculo, domicilio, correo electronico y
teléfono de contacto.

Las mismas deben estar dirigidas a:

Secretario de redaccion de la revista Vision Conjunta
Lic. Pedro Jofré

Secretaria de Extension

Escuela Superior de Guerra Conjunta de las Fuerzas
Armada

Av. Luis Maria Campos 480, 2° piso C1426BOP, CABA
Correo electronico: revista esgc@yahoo.com.ar

Reconocemos y agradecemos por su invalorable coope-
racion a todos aquellos que con su apoyo hacen posible el
proyecto Vision Conjunta.

) Los ejemplares publicados de Vision Conjunta pueden verse en su version digital en www.esgcffaa.mil.ar

DESCRIPCION DEL ESCUDO DISTINTIVO

Y SIGNIFICADO HERALDICO

En el centro se destaca la insignia del Estado Mayor Conjunto de las
Fuerzas Armadas.

El fondo esta formado por el ajedrezado, que simboliza el Arte Mi-
litar, con los colores celeste y blanco de la Bandera Nacional. El azul
representa la justicia, el celo, la lealtad, la verdad; y el blanco, la pure-
za,laintegridad, la obediencia, la firmeza, la vigilancia, la elocuencia.

Como contorno, en la parte superior se destaca el nombre de la Es-
cuela en letras doradas y en la parte inferior, tres palabras en latin,
embanderadas: Nexus, Sententia 'y Actio, que significan Union, Pensa-
mientoy Accion.
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MISION

“Capacitar a los alumnos en el ejercicio de la conduccion en el nivel Es-
tratégico Operacional y en el desarrollo de las funciones del estado ma-
yor en los niveles Estratégico Operacional y Estratégico Militar en el
marco de la accién conjunta y conjunta-combinada, a fin de optimizar
el empleo del instrumento Militar de la Nacion, y de perfeccionar profe-
sionales interesados en la Defensa Nacional, mediante el desarrollo de
ofertas educativas de posgrado, proyectos de investigaciony actividades
de extension”.

A ese efecto, la Escuela dictara carreras de posgrado en dos niveles:

NIVEL1: paraserimpartida a Oficiales Jefes de las Fuerzas Armadas
Argentinasy de otros paises, en la jerarquia de Mayor o equivalente.

NIVEL 2: para ser impartida a Oficiales Superiores y Jefes de las
Fuerzas Armadas Argentinas y de otros paises, en las jerarquias de
Coronel y Teniente Coronel o equivalentes.

VISION

La Escuela Superior de Guerra Conjunta sera el instituto académico
militar de mayor nivel en el perfeccionamiento del Personal Militar
Superiorargentino y de otros paises y graduados universitarios, en co-
nocimientos y habilidades afines a la Defensa Nacional.






